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Infraestructura de red

Servidores de gestion
y almacenamiento

Dispositivos moviles

Un sistema de seguridad contra incendios
que nos permita dotar a nuestras
instalaciones de un cierto nivel de
proteccién requiere de, al menos, dos
componentes que se presentan como claves.

Estos dos componentes son, por un lado
poder detectar a las posibles alarmas de
incendios y actuar adecuadamente ante ellos
y, por otfro lado, disponer de imdgenes que
den soporte y nos permitan visualizar vy
disponer de pruebas grdaficas de las
situaciones anédmalas que se produzcan.

Por tanto, disponer de un sistema de PCIl y de
un sistema CCTV es algo bdsico a la hora de
proteger nuestras instalaciones.

Gracias a la integracion en Milestone de los
paneles de incendios Notifier familia ID3000,
desarrollada por SGSE en el departamento

Camaras IP

Camaras analdgicas
servidores de video

Integraciones
POS & ERP

Analitica de video

Integracion del
Control de accesos

ahora es
y controlar

de +D,
monitorizar
(Inciendios - CCTV) desde una Unica inferfaz

posible
ambos

poder
sistemas

de usuario, de manera totalmente
infegrada en una unica solucién software.

Disponiendo del plugin de integracién en
la plataforma  XProtect, podemos incorporar,
de manera muy sencilla, la monitorizacion
del estado, de los detectores, modulos vy
zonas de nuestras centrales de incendio Notifier
ID3000.

Sencillo y efectivo sistema de configuracién con
solo introducir lo datos referentes a la conexiéon
con la central de incendios, nuestro software
de integraciéon desarrollado por SGSE se
encargard de adquirir los datos
relativos a la configuracion existente en
la central deincendios de Notifier.

Soluciones Globales de Seguridad Electronica
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@ Milestone XProtect Management Client 2019 R3
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Loop 1 43 Supervision de zona convencional MonFire Detector | Zone 502 | Loop 1 Addres: 43
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Site Navigation | Federated Site Hierarchy

-

LISTADOS DE SENSORES, MODULOS, TEXTOS..
OBTENIDOS DESDE LA CENTRAL ID3000 A TRAVES DEL
PLUGIN (INTEGRACION)

Soluciones Globales de Seguridad Electrénica
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> Milestone ¥Protect Management Client 2019 R3 . _
El plugin afade los elementos de

incendio obtenidos de Ila central
ID3000 a la interfaz de gestidon
“SmartClient” que nos permiten

Archive Editar Ver Accidn Herramientas Ayuda

H 9 © e

Navegacion del sitio -

Deshacer i:: -{13.3a)

&} Conceptos basicos 2 o inferactuar con la(s) central(es) de
g% :"!1“"“"“""“'““ remota /5 Carporm Ak 30 incendio  configurada(s). Por  una
" MIO0res : ~ .

& % Dispositivos ~%F Campana Addres: 55 parte, se nos anade un espacio de

. Médule Addres: 2 . . "

=53 Cliente W e tfrabajo, accesible desde Paneles
g% 2:;""_5‘1;5"‘3“"“ = Modulo Addres: 8 Nofifier” de la parte superior. En
: uri Médulo Addres: 52 ; i

& @) Panel del sistema = Médulo Addres: 80 este espacio de frabajo tenemos la
- Registros de servidores &% Pulsador Addres: 1 inferfaz de wusuario para visualizar el
-|lp Contral de acceso Pulsader Addres: 7 .
D_ e 2= Puleodor Addres. 36 e§quo de. los paneles y realizar
D__ Moo = Pylsador Addres: 8 distintas acciones.

? Loop 1

El-ﬁg«‘ Plug-ins de MIP
[=-86% SGSE- Notifier D000 Monitor

: Una de las multiples ventajas de
E\‘-E Motifier Fanels

este plugin es la autogestion del

31 PowerSupplies

@ Loops S -

- = Devices idioma. El idioma en el que se

|8 ManualCallPoints encuentra parametrizada la central

R ;"’D':‘l serd el idioma en el que aparezcan

- ules . .

;*; Fones los mensajes relacionados con los
eventos que se mostrardn en la

interfaz de gestion del usuario.

Un caso podria ser que nuestra central estuviese trabajando en francés, al conectarnos a la central
obtendriamos el idioma de trabajo y los mensajes que se gestionarian de cara al usuario serian en el
idioma establecido en la central, para este caso seria el francais (Franceés).

Por otfro lado, la creacion de nuevos

eventos y acciones integrados con los Idiomas
existentes y formando parte estructural o . -

. .
del entorno Milestone nos perml’re Francés Incluido Finés Bajo peticion
aprovechar al maximo el potencial que [HETIEE

nos ofrece Milestone a fravées de su Espafiol Incluido Griego Bajo peticion
plataforma XProtect.

Islandés Eslovaco Bajo peticion

Danés _______|Bajo peticion

Turco Bajo petician

Bajo peticion

Gracias a los eventos especificos que el
plugin incorpora en Milestone (observar
siguiente foto), podemos inftegrar los —— - Austriaco Bajo peticion
incidentes de los paneles en la légica de
reglGS Yy alarmas de XProtect. Es decir, Polaco Bajo peticion Checo Bajo peticion
podemos definir uno de estos eventos de la

cenfral de incendio (una alarma de la

central, alarma silenciada, test en la

cenftral, etc.).

Ruso

N
2
L SGSE
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Diefinicidn de alarma

Habiitar: b

Normbre: [Alarm Notier ID3000

Instrucciones:

Activador

Evento activador: Molifier events
DISPOSITVO, FALLO BAJD VALOR ANALOGICO
DISPOSITIVO, FALLO CORTOCIRCUITO

Fuentes: DISPOSITIVO, FALLO DIRECCION REPETIDA
DISPOSITIVO, FALLO DISPOSITIVO

Perodo de activacidn DISPOSITIVO, FALLO DISPOSITIVO INCORRECTO
DISPOSITIVO, FALLO LAZO

(®) Perfil temporal: DISPOSITIVO

. FUEGD
DISPOSITIVO, MODO AUTOTEST
DISPOSITIVO, NO ACTIVO
DISPOSITIVO, OTROS FALLOS
DISPOSITIVO, PREALARMA
DISPOSITIVO, SALIDAON
DISPOSITVO, FALLO BAJO VALOR ANALOGICD

() Basado en evento:

Accitn del operadar requenida PANEL. ALARMA
) . PANEL. ALARMAS SILENCIADAS
Limate de tiempo PANEL. AVERIA ACTIVA
_ PANEL. DISPOSITIVOS DESHABILITADOS
Evertos activados: PAMEL. ENTRADAS LOCALES DESHABILITADAS
PANEL. EVACLIADO
Otro PANEL. FALLO
PANEL, FALLO COMUNICACION DISPOSITIVO
Camaras relacionadas: [[PANEL. FALLO COMUNICACIONES DE RED
o
ey NEL. INGENI ILENCI
LI PANEL. MODO DETECCION RETRASADO
Propietario inicial de la alama: PANEL. MODO DIA

PANEL, MODOQ EXTINCION ACTIVD
PANEL. MODO INGENIERO
PAMNEL, PREALARMA

PANEL, PRUEBA

PANEL. RETARDO QPERATIVO

Priofidad inicial de la alamma:

Categoria de alama:

Estas reglas y alarmas forman parte de
XProtect, lo que nos permite integrar la

€ Milestone XProtect Management Client 2019 R3

Archive Editar Ver Accion Herramientas Ayuda

HY9 oei monitorizacion y en control de las centrales
ion del sitio ~ 3 X || Notifi - 2l . .
oo S Noffer Pare de incendio completamente en estas

% L) Conceptos basicos  [F Nofifier Panel ID3000 herramientas de Milestone.
= [;j Servicios de conexién remota
w] Servidores

2R

:+:--

Algo parecido ocurre con las acciones
creadas por el plugin. Una vez instalado el
plugin, podremos definir reglas de
Milestone realicen acciones

Dispesitivos
Cliente

+e@ Seguridad
& @) Panel del sistema

I Registros de servidores
; ‘E’ Control de acceso

B,

=%+ Plug-ins de MIP
[=-86% SGSE- Notifier ID3000 Monitor

=4 Notifier Panels

que
especificas sobre las centrales de incendio
(habilitar y deshabilitar).

Soluciones Globales de Seguridad Electrénica
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& Miest
Archive Editar Ver Accién Hemamientas Ayuda
H9 ©oei
Navegacién del sitio v 3 X |Regias
= JCR-(1338) |
1] Concaptes £
-y Servicien de
& ) Servidores
5 P Dispositivod  Descripeion
& 5 Clierte i
£ b Peglas v ev = =

Momibee: Hotifier 103000

v 3 |informacién de regia

Raglas Paso 1. ipo de regla
(@) Perfiles| | Seleccionar el tipo de regla que desea crear

= Parfiles 8O Realizar una sccitn en <evenios
| Eventos | |0 Realizar una accidn en un intervalo de tiempe
#® Eventos () Perform an acthion on & drecurning Bmes

5 i) Panel del sie
[ Registros &t
]* Contred de a

jc] u. Transsct

& J Harmas

& 8 Plugrins de Editar I descripcidn de la regla (haga clic en un elemenio subrayada)

= SG5E- 1

& B Mot

Esto nos permite, por ejemplo, afadir eventos
definidos por el usuario que disparan una
regla, cuya accion a realizar puede ser una de
las acciones afadidas por el plugin (por
ejemplo, deshabilitar el zumbador interno del
la central).

Este evento serd activable desde un botén en el
panel lateral del Smart Client (lo que nos permitiria
realizar una accidén sobre la central ID3000,
silenciar el zumbador).

Soluciones Globales de Seguridad Electrénica

Seleccionar un evento

‘iD Hasdware

& 5P Dispositivos

&} Evenios exieinos

& ) Servidores de grabaciin
&} Morsior de sisiema

&% Ote

& Contrel de sccssn

& Analytics Events

£ e SG5E- Notifier (03000 Morior

= b Notifier everts
CASPOSITIVO. MODO PRUERAL WALK (Notifiar avents)
DISPOSITIVD, CIRCUITO ABIERTO (Moifier events)
DISPOSITIVD, DESHABILITADOD (Notther averts)
DISPOSITIVD, FALLO CORTOCIRCIUNTO (Notfier events)
DISPOSITIVD, FALLD DIRECCION REPETIDA (Notifier evants)
DISPOSITIVD, FALLO DISPOSITIVD (Hodifier events)
DISPOSITIVD, FALLD DISPOSITIVD INCORRECTO (Notifier events)
DISPOSITIVOD, FALLD LAZOD (Motifer events)
DISPOSITIVO, FUEGD (MNotfier events)
DISPOSITIVOD, MODO AUTOTEST (Nofifier events)
DISPOSITIVO, NO ACTIVO (Notifier events)
DISPOSITIVD, OTROS FALLOS (Motifisr events)
DISPOSITIVO, PREALARMA (Motifier everts)
DASPOSITIVD, SALIDA ON (Hotifier events)
DISPOSITVO, FALLO BAJO VALOR ANALOGICD (Hofier events)
PANEL, ALARMA (Motifier svants)
PANEL, ALARMAS SILENCIADAS (Notfier events)
PANEL, AVERLA ACTIVA (Motifier events)
PANEL. DISFOSITIVOS DESHABILITADOS (Motifier events)
PANEL, ENTRADAS LOCALES DESHARILITADAS (Motifier sverts)
PANEL. EVACUADD (Nobfier evenis)
PANEL, FALLOD [Netifiesr avants)
PANEL. FALLD COMUNICACION DISPOSITIVO (Notifier events)
PANEL, FALLO COMUNICACIONES DE RED (Motifier events)
PANEL. FALLD FUENTE ALIMENTACION ACTIVD (Motfier events)
PANEL, INGENIERD SILENCIADO (Motifier avants)
PANEL. MODO DETECCION RETRASADD (Motifier events)
PANEL, MODO DA [Notifier avents)
PANEL. BMODO EXTINCION ACTIVO (Notifier events)
PANEL, MODO INGENIERD (Netther everts)
PANEL. PREALARMEA, (Motfer eventsh
PANEL, PRUEBA (Motifier svents)
PANEL. RETARDD OPERATIVO (Motifier avents)
PANEL, ROUTINA DE FUEGO ACTIVA (Notifier events)
PANEL, SIREMAS AVERLA ACTIVA (Notifier events)
PANEL, SIREMAS DESHABILITADAS (Notifier events)
PANEL, SIREMNAS MODO RETRASADO (Notifier avants)
PANEL, TEST SALIDA (Notifier gvenss)
PANEL, TX a EQUIPO ALARMAS DESHABILITADO [Hotifier avents)
' PANEL, ZUMBADOR INTERNO SILENCIADO (Notifier events)

e
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NOTIFIER-XPROTECT REGLAS Y EVENTOS

DEVICE_DISABLED DESHABILITADO

FAULT DEVICE FALLO DISPOSITIVO

FAULT_INCORRECT_TYPE_DEVICE FALLO DISPOSITIVO INCORRECTO

FAULT LOOP FALLO LAZO

FAULT_LOW_ANALOGUE_WVALUE FALLO BAJO VALOR ANALOGICO
FAULT OPEN_( CIRCUITO ABIERTO

FAULT_OTHERS OTROS FALLOS
FAULT REPEATED ADDRESS FALLO DIRECCION REPETIDA

FAULT_SHORT_CIRCUIT FALLO CORTOCIRCUITO
NON_FIRE_ACTIVE ALARMA NO ACTIVOA
OUTPUT_SWITCHED _ON SALIDA ON

PREALARM PREALARMA
WALK_TEST_MODE MODO PRUEBA "WALK'

1 2 2222222222222 22222222222 800N LN NN EE N LN P

ALARM ALARMA
ALARMS_SILENCED ALARMAS SILENCIADAS
DELAYS_RUNNING RETARDO OPERATIVO
DEVICES_DISABLED DISPOSITIVOS DESHABILITADOS
ENGINEER MODO INGENIERO

INGENIERO SILENCIADO

EVACUATE EVACUAR
EXTINGUISING_SYSTEM_ACTIVE MODO EXTINCION ACTIVO
FAULT FALLO

FIRE_ROUTIN_ACTIVE RUTINA DE FUEGO ACTIVA

INTERNAL BUZZER_MUTED ZUMBADOR INTERNO SILENCIADO
LOCAL INPUTS DISABLED ENTRADAS LOCALES DESHABILITADAS

LOOP_OUTPUT_DISABLED SALIDA LAZO DESHABILITADA

NETWORK_COMUNICATIONS FAULT FALLO COMUNICACIONES DE RED
OUTPUT_TEST TEST SALIDA

PAMEL IN_DELAYED DETECTION MODE MODO DETECCION RETRASADO
POWER_SUPPLY_FAULT_ACTIVE FALLO FUENTE ALIMENTACION ACTIVO
SOUNDERS_DISABLED SIREMAS DESHABILITADAS
SOUNDER_DELAYED MODE SIRENAS MODO RETARDADO

SOUNDER_FAULT_ACTIVE SIRENAS AVERIA ACTIVA
YSTEM_DAY_MODE
SYSTEM_FAULT_ACTIVE SISTEMA AVERIAS ACTIVO
TRANSMISSION_DEVICE_FAULT AVERIA DISPOSITIVO TRANSMISION

TX_to ALARM_ROUTING_EQUIMENT_DISABLED |TX a EQUIPO ALARMAS DESHABILITADO

Soluciones Globales de Seguridad Electrénica

DISPOSITIVO

PANEL
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El plugin anade elementos a la interfaz de 4 Evento
SmartClient que nos facilitan la interactuacion
con los paneles de incendios configurados. La
siguiente figura muestra un listado de

4 B KR

Todos los tipos de eventos

acciones que podremos ejecutar sobre la 2O TESE

central integradas a través de nuestro Plugin. DESACTIVACION DE SIRENAS
ENTRADA LOCAL DESHABILITADA

Ademds, podemos anadir las sirenas, lazos, ER_NORMAL_ABIERTO

modulos, zonas, pulsadores manuales vy . MODO DIA
paneles a los planos de Milestone, de la misma
manera en que se anaden las cdmaras.

MODO NOCHE
MODO TEST

; : SILENCIAR ZUMBADOR INTERNO
Asi, desde el propio plano podemos

monitorizar también el estado de cada
elemento a fravés del color de su icono.

Ademds, podemos afadir las sirenas, lazos, modulos, zonas, pulsadores manuales y paneles a los
planos de Milestone, de la misma manera en que se anaden las camaras.

Reproduccién Buscar Gestor de alarma Monitor de sistema
€  Mapa o

@& < & notifiermap

Default group
o Default view group Introducir filtro

L= 4 3 SGSE- Notifier ID3000 Monitor

. « 03000

New View (1 + 2) & Loop 1

& loop 2

% Loop 1 Addres: 1
% Loop 1 Addres:2
% Loop 1 Addres: 3

Nueva vista (1 + 4 P}
Privadas

ID3000

Acceso rapido

e

N La
Wl mam Sala de comunicaciones
Alarmas \

£ IR
Carrusel
HotSpot
Imagen
Matrie
MNavegador de camara
B Notifier

Plano

241 Planc inteligente

Pagina HTML
Smart Wall

Texto

Aplicacién

Asi, desde el propio plano podemos monitorizar tfambién el estado de cada elemento a través
del color de suicono.

Soluciones Globales de Seguridad Electrénica
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#  Milestone XProtect Smart Client

Reproduccién Buscar Gestor de alarma Monitor de sistema

XProtect € | Mapa - EN

Vistas ~ <

Notifier ID3000

Default group
» i Privadas -~
&

B Camaras ‘g
o . > 1 ¥ ¥ 4 g
P R ICR ; T > ? i Norte E1A53

Evento

JCR A Oficina, PA L1A50

4 [l Todos los tipos de eventos 4 - i
AUTO TEST ’ > 3 7 =

Sala Multiproposito 4 L
|
Oficina

DESACTIVACION DE SIRENAS
Sala descanso

ENTRADA LOCAL DESHABILITADA
ER_NORMAL_ABIERTO
MODO DIA i

e —
MODO NOCHE . - Oficina, PA L1A56
MODO TEST i A -
SILENCIAR ZUMBADOR INTERNO 3 . ]

3 Plug-ins de MIP

Notifier Side: panel

También podremos interactuar con la central de incendios a través del menu contextual de cada
icono: habilitar y deshabilitar una zona, habilitar y deshabilitar sirenas a modo de ejempilo.

# Milestone XProtect Smart Client 17/03/2021 155608 — | O
Reproduccién Buscar Gestor de alarma Mornitor de sistema
< | Mapa TS

~ # < @ notifiermap

Notifier ID3000

Confirmar alarmas
R Desactivar alarmas.

Ignorar estado

AUTO TEST Silenciar Zumbador interno
DESACTIVACION DE SIRENAS REd deshabilitada.
ENTRADA LOCAL DESHABILITADA s

ER_NORMAL ABIERTO
MODO DIA Sisterma e fiodd ache Sala Multiproposito
MODO NOCHE Salida de fuego remota habiltada. )
MODO TEST Salida de Fuego remota deshabilitada. Oficina
SILENCIAR ZUMBADOR INTERNO Centrar plano aqui

Sala descanso

Acercar zoom

————— y
2 Plugins deMP Ao - . Oficina, PA L1A56
s e i
Notifier Side panel — . . ¢
i - E -
L ] \ s

Detalles de estado

" Oficina, Sur L1A59
. W =

& Milestone XProtect Smart Client 17/03/2021 15:55:19  — B
ir Reproduccién Buscar Gestor de alarma Monitor de sistema -0 97
XProtect < | Mapa v Apstes

Vistas ~ # < @ notifiermap

Notifier ID3000

» i Privadas

B Cimaras

Todos los tipos de e
AUTOTEST
DESACTIVACION DE SIRENAS
ENTRADA LOCAL DESHABILITADA
ER NORMAL ABIERTO

MODO DIA "/ Confirmar alarmas

/ e A ¥ !
MODO NOCHE il @ Desactivar alarmas
MODO TEST [ — © ignorarestado
SILENCIAR ZUMBADOR INTERNO ol

Equipo HABILITADO
Equipo ANULADO

£ Plugins de MIP RWETS TEST ACTIVACION Médulo de Ssiida

TEST DESACTIVACION Médulo Salida
Notifer Side panel
B Centrar plano aqui
@ Acercar zoom
@ Aigarzoom
Ajustar  tamafio esténdar

A Inicio

< Awss

Detalles de estado
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El plugin nos permite también recuperar el tipo
de sensor parametrizado en la central de
incendios, de manera que el icono que se
muestra en el plano cuando se anade
el mencionado dispositivo se corresponde
con el configurado, lo que nos permite
hacernos una idea mdas clara de la
instalacion de Fuego al observar el plano.
Podremos indicar si el tipo de detector
asociado a cada zona es:

Térmico

PSU

[6nico

Central

Pulsador de alarma
Zona.

=

GO °

-0

K

Las funcionalidades que incorpora el plugin
son las siguientes:

e Conexion simultdnea con multiples
centrales (ID3000, ID3002 e ID3004).

e Configuracion extremadamente sencilla.

e Importaciéon automatica de la
configuracion relevante de la central.

e Vista de drbol con las distintas
centrales, sus sensores, médulos y sus
zonas, indicando la descripciéon y el
estado de cada una de ellas.

e Vista detallada del estado de la central
seleccionada:

o Alarmas técnicas de la central.
o Estado de los lazos.
o Estado de las zonas.

7\??\4\;\\ \

Soluciones Globales de Seguridad Electronica

Interaccion con la central:

o Reset de la central.

o Silenciar sirenas.

o Silenciar zumbador interno.

o Modo dia.

o Modo noche.
Por zonas:

o Habilitar

o Deshabilitar

o Deshabilitar sirenas

o Habilitar sirenas.
Por detectores:

o Habilitar

o Deshabilitar

o Habilitar test

o Deshabilitar test.
Por sirenas:

o Habilitar

o Deshabilitar

o Habilitar test

o Deshabilitar test.
Por Pulsadores de alarma:

o Habilitar

o Deshabilitar

o Habilitar test

o Deshabilitar test.
Por Médulos:

o Habilitar

o Deshabilitar

o Habilitar test

o Deshabilitar test.
Creacion de eventos especificos para
integracion con la loégica de XProtect:

o Evento de incidencias técnicas de la
central.
o Eventos de alarma en zonas y/o

dispositivos.
Eventos de activacion/desactivacion de
dispositivos.
Creacion de acciones especificas para la
interaccion con la l6gica de XProtect:
Reset central.
Consulta del log de eventos de la central
seleccionada.

10 / INTEGRACION DE LOS PANELES NOTIFIER ID3000 EN MILESTONE
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Punto de

Acciones desde Iconografia Panel Lazo Dispositivo llamada Moédulo Campana Zona
manual

RESET SISTEMA

TEST OFF

SILENCIAR CAMPAMAS
SILENCIAR ZUMBADOR
TEST ON, ZONA N
HABILITAR DISPOSITIVO
DESHABILITAR DISPOSITIVO
DESHABILITAR CAMPANAS
HABILITAR CAMPANAS
SISTEMA MODO DIA
SISTEMA MODO NOCHE

Le4S

448
444
444
4448
444

2 AN

Filtros apidos Eventos FPemsonaleade (e aplicada) v

Y Todos los eventos [=] Hora Mensaje Fuente

13:06:29 1700372021  Command_MutelnternalBuffer MNotrher [D3000
13:06:26 170372021 Command_Terminate_Test Notiher [D3000
13:06:22 170372021  Command_SilenceSounders MNotrher [D3000
13:06:14 17/03/2021 Command_Enable_Remote Fire Outp Notifier ID3000
13:06:06 170372021 Command_Reset MNoftrher [D3000
13:05:68 170372021 Command_Reset Notrher [D3000
13:05:50 170372021  Command_System_in_Nigth_Mode MNotrher [D3000
13:05:39 170372021 Command_Terminate_Test MNotrher [D3000
13:05:36 17/03/2021 Command_Power_ReStart Notiher [D3000
13:05:28 170372021 Command_SilenceSounders MNotrher [D3000
10:59:54 17/03/2021 Command_Reset Notiher ID3000

Senndores

JCR

Habilitacion de una zona.
Deshabilitacion de una zona.

Activacion de un modulo.

Desactivacion de maédulo.

Definir permisos de acceso a los paneles
“roles de usuario de XProtect”.

e Incorporacién de los elementos de fuego
sobre un plano:

o La propia central.

0 Los moédulos.

o Los lazos.

o Los pulsadores de alarma.

o Las zonas

O Los detectores.

o Las sirenas.

o Interaccién con los elementos de
fuego a través de los iconos agregados a
un plano (menu contextual).

o Iconografia variada de las zonas.

Soluciones Globales de Seguridad Electrénica
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