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Aprés lintégration dans Milestone des
centrales d'alarme ProSYS Plus et LightSYS 2
de RISCO, Galaxy Dimension de Honeywell et
Tecnoalarm déja réalisée par SGSE, une
nouvelle intégration s'ajoute a présent a la
famille des plugins d'alarme.

Il s'agit des centfrales SPC du fabricant
Vanderbilt. Avec cette intégration, les
principaux fabricants de cenfrales d'alarme
employées dans limmense majorité des
installations de systémes d'alarme en
Espagne sont intégrés dans Milestone.

Encore une fois, nous pourrons surveiller I'état
de notre systeme d'alarme de méme que
recevoir des événements lorsque des alarmes
se produiront. Nous pourrons eégalement
interagir avec la centrale depuis le Smart
Client a travers les commandes activées dans
le menu contextuel de chaque icédne ou au
travers d'actions spécifiques sur la centrale au
moyen de regles.

Et dans ce cas, nous pourrons surveiller I'état
du X-BUS grdce a la supervision des alertes
liées aux claviers et modules d'extension
connectés a celui-ci.

ldentificacion RCT (en la CRA)

ID CRA FlexC 1
Direccion IP o URL CRA FlexC |192.168.1.50
Puerto CRA FlexC (52000

Mise en marcha

Pour intégrer notre centrale SPC dans Milestone,
celle-ci devra disposer du protocole FlexC
(disponible a partir de la version de firmware 3.6)
et d'une connexion Ethernet.

Les centrales SPC de Vanderbilt établissent la
communication de maniere active a travers le
protocole FlexC, nous devrons donc configurer les
parametres correspondants sur la centrale afin
qu'elle communique avec le plugin et nous
devrons par ailleurs configurer le plugin afin qu'il
attende de recevoir cette communication.

Le processus est trés simple. En plus de la
configuration propre & la centrale, il suffit
d'enregistrer le plugin comme un ATP (chemin de
tfransmission d'alarmes) dans un ATS (systéme de
transmission d'alarmes) de la centrale. Dans la
configuration dudit ATP, nous devrons indiquer
I'adresse IP et le port sur lequel le plugin attendra
la connexion:

ID (1 a 99999999) de |la CRA FlexC (por e). SPC Com XT)

Direccion IP o URL de la CRA FlexC (por ef. SPC Com XT)

| Puerto TCP de la CRA FlexC {(por e} puerto de escucha de SPC Com XT)

Pour un fonctionnement correct, nous sélectionnerons le mode de communication Ethernet
et la catégorie S5 (routeur) comme nous pouvons le voir sur l'image:

Cifrado AES 256 bits con CBC

Modo cifrado Fijo

v| Actualizacibn clave cifrado

Clave de 64 digitos hexadecimales

e s e ]

Enfin, dans la section de configuration avancée de I'ATP, nous indiquerons que nous voulons
utiliser un mode de chiffrement avec une clé fixe de cryptage et nous la définirons (64

caracteres hexadécimaux : 0-9/A-F):

v| Medio empleado por la ATP para la comunicacion

Interfaz ATP
Medio de comunicacion | Ethemnet
Categoria ATP [S5 (router)

V| Categoria de la ATP
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Avec cette configuration, la centrale tentera
d'etablir une connexion avec I'autre extrémite,
le plugin, pour lui envoyer des nofifications
d'éevenements et recevoir des commandes,
selon la configuration de I'ATP. A présent, il
suffit d'indiquer au plugin d'écouter et
d'accepter cette connexion.

L'enregistrement d'une centrale dans le plugin
est trés simple. Il nous suffira d'attribuer un
nom a la centrale pour lidentifier dans le
systeme et établir les parameétres nécessaires
a la connexion. A savoir :

e[ 'adresse IP locale sur laquelle le plugin
écoutera la centrale

eLe port TCP a travers lequel il aftend la
connexion de la centrale

*La clé fixe de cryptage (la méme que celle
configurée sur la centrale)

*Un utilisateur disposant d'autorisations pour
acceéder a la centrale et obtenir la
configuration et interagir avec la centrale.

*Le mot de passe dudit utilisateur.

Configuracién adicional

Nimero de teclados 1 .

Nimero de expansores: 1 5

[] Generar evento en alertas inhibidas

[ Generar evento en aletas aisladas

Informacidn de SPC Panel

Nombre:  [;pc4300

Habiitado []
Panel configuration
Local IP Address 152.168.1.50
Listering Port: 52000 |
Encryption Key 00112233445566776839AABBCCDDEEFF00112233445566778839AABBCCDDEEFF

Management Lser Engineer
Management Password |™**

Lorsqu'on  souhaitera intégrer  plusieurs
centrales dans le méme Milestone, chacune
devra étre connectée au plugin via un port
différent. A savoir qu'on configurera un port
pour |I'écoute sur chaque centrale.

En outre, nous lui indiquerons combien de
claviers et modules d'extension sont connectés
au X-BUS et Milestone les créera
automatiquement.

A lissue, le plugin commencera I'écoute sur le
port configuré et lorsque la centrale essaiera de
se connecter via le port en question, il acceptera
la connexion et maintiendra ouvert le canal de
communication avec la centrale. C'est fait!

CONFIGURATION

ZONES

Pour donner & l'opérateur des informations qui
refleteront de la maniére la plus fidéle possible
linstallation d'alarme, le plugin permet de
sélectionner le type de capteur associé a
chaque zone de maniére a ce que licéne
s'affichant sur la carte s'adapte au capteur
installé. Par défaut, licbne de zone est un
capteur volumétrique.

Pour le personnaliser, il suffit d'aller sur l'item
correspondant & la zone pour laquelle nous

voulons spécifier

le type de capteur et

sélectionner une valeur parmi celles disponibles.

Informacion de Fone

Zona:

Sensar:

Soluciones Globales de Seguridad Electrénica

Front door
1
Habilitada

Contacto Magnético
Yolumétrico

Sismico

Rotura de cristal

Contacto Magnético
Botén de panico

3/ INTEGRATION DES CENTRALES D' INTRUSION SPC DANS MILESTONE WWW.SgS€.€u



Actuellement, les types de capteurs qui
peuvent étre sélectionnés sont:

Volumeétrique (valeur par défaut)

Contact magnétique

w

Sismique

|
Les zones seront représentées par défaut par

l'icbne d'un capteur volumétrique lorsqu'elles
sont créées.

Bris de verre

Bouton de panique

ELEMENTS DU X-BUS

Les claviers et modules d'extension que le plugin
crée automatiquement sont créés avec des
noms génériques et des adresses de bus
consécutives. Pour associer les alarmes
provenant de la centrale avec litem
correspondant, il est nécessaire de configurer
'adresse que posséde I'élément dans le X-BUS.

En sélectionnant le clavier ou le module
d'extension dans |'arborescence, nous pourrons
sélectionner I'adresse que possede le dispositif.

[Navegaciin del sitio = 4 X JExpansores X-Bus w @ [Infcrmaciin de Expansor X-Bus
= I DESKTOP-IUTRLL2 - (20 2a) = Expansores X-Bus
# {1 Conceptos bisicos =/ || Panel SPC Expansor: [EXPANSOR GARAJE |
5[] Servidores i EXPANSOR GARAJE o =
+ TP Dispositivos ' -
# O Cliente ] Habitado
+ [k Reglas v eventos
# offl Seguridad
i @ Panel del sistema
1) Regisiros de servidores
[Bs Control de acceso
# £, Transact
B Alarrnas
=6} Plugrins de MIP
505 SPC Monitor
=¥ SPC Pansls
7% Particiones
. Zonas
-~ Salidas
=i Teclados X-Bus

Ll Expansares X-Bus

Nous pourrons également lui assigner un nom
qui nous permettra d'identifier plus facilement
I'élément dans l'installation.

EVENEMENTS : REGLES ET ALARMES

Lorsque des événements d'infrusion se
produiront sur la centrale (détections,
armement de partitions, désarmement de
partitions, etc.), le plugin nofifiera ces
evénements a Milestone.

Avec ces évenements et en fonction de leur
origine, nous pourrons définir des alarmes
personnalisées dans Milestone.

Activador

Evento activador: SPC Monitor Events ¥

Area_Alamed
Fuentes: Area_Disabled
Area_FullSet
Periodo de activacion Area_PartSetA
Area_PartSetB
@ Perfi temporal: Area_Unknown
Area_Unset
Outpit_Clear
(O Basado en everto: Outout Disatled
Output_Set
Output_Unknown
Panel_Connected
Accién del operador requenida Panel_Disable
Limée de tiempo E e D comected
Eventos activados Zone_Bypass
Zone_Disabled
oo Zone_Set
Zone_Tamper
Cémaras relacionadas: Zone_Trouble
Zone_Unknown
Mapa relacionado: Zze Liad

Evertos actvads por aama: T “Seleccionar..
Comar automticamente dama
Azma asignable a administradores

]
%]
Comme pour la définition des alarmes, nous

pouvons utiliser les événements du plugin pour
deéfinir des régles automatisées dans Milestone.

Soluciones Globales de Seguridad Electrénica
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A savoir que lorsqu'un événement d'intrusion se
produira sur la centrale SPC, par exemple, la
détection d'intfrusion dans une zone ou la
détection de sabotage dans une autre, nous
pourrons exécuter n'importe laquelle des
multiples actions que le moteur de regles nous
autorise: activer une sortie digitale, lire un
message audio, repositionner une caméra PTZ,
envoyer un e-mail, etc.

Nombre: SPC Rule

Descripcidn
Seleccionar un evento X

ERY o
o ¥ () Hardware
Seleccionar el tig 5T Disposiiivs
O | . § Euentos cxenos
O Realizar une § Servidores de grabacién
(O Realizar una 3 5% Oto
=l s SPC Monitor
& SPC Monitor Events
' Area_Alarmed (SPC Monitor Events)
,_Disabled (SFC Monitor Events)
rea_FullSet (SPC Monitor Events)

Active

Unset (SPC Monitor Events)
ut_Clear (SPC Monitor Events;
utput_Disabled (SPC Monitor Events)
% Output_Set (SPC Monitor Events)

T Output_Unknown (SPC Monitor Events)
T Panel_Connected (SPC Monitor Events)
N Panel_Disable (SPC Monitor Events)

Editar |a descripg

Realizar una accid
de dispositiv

one_Trouble (SPC Mors
one_Unknown (SPC Monitor Events)

Aceplar Cancelar

Ayuda Cancelar Anterice Siguiente > Finalizar

ACTIONS

Mais l'interaction avec le module de régles ne
s'arréte pas la et nous permet également
d'interagir avec la centrale d'alarme a la suite de
fout évenement qui pourra se produire dans
Milestone, comprenant les évenements définis
par l'utilisateur, activables depuis le SmartClient,
depuis le WebClient et méme depuis le Mobile
Client.

Les actions que nous pouvons réaliser sur la
centrale sont les suivantes :

*Armer toutes les partitions.

*Couper les sirenes.

*Désarmer toutes les partitions.

*Etablir date et heure de la centrale.
*Restaurer toutes les alertes de la centrale.
sArmement total / partiel A / partiel B d'une
partition.

*Désarmer une partition.

sActiver / désactiver une sortie (action)
*Inhiber une zone.

Soluciones Globales de Seg

*Désinhiber une zone.
e|soler une zone
eDésisoler une zone
*Restaurer une zone

Gestionar regla - O >
Nombre: SPC Rule

Descripcidn:

Activo:

Paso 3: acciones
Seleccionar |as acciones gue deben reslizarse

[ En &l zsitio>, active &l <evento definido por &l usuaric> ~
[] Armar todas las dreas del <panel> SPC

[ Silenciar <panel> SPC

[[] Desarmar todas las dreas del <panel> SPC

[C] Establecer fecha y hora del <panel= SPC

[] Aceptar todas |as alertas del <panel> SPC

[ Armar <area=SPC

[ Armar parcialmente A <drea> SPC

[[] Armar parcialmente B <drea= SPC

[[] Desarmar <drea> SPC

[[] Desactivar <salida= SPC

[ Activar <salida= SPC

[ Inhibir <zona= SPC

[[] Desinhibir <zona> SPC

[] Aislar <zena> SPC

[] Desaislar <zona= SPC

[ Restaurar <zona= SPC v
£ >

Editar |z descripcidn de |a regla (haga clic en un elemento subrayada)

Realizar una accién en Area Alarmed (SPC Monitor Events)
de Todo Areas

Ayuda .ancelar < Anterior Siguiente > Finalizar

De cette maniére, nous pourrons par exemple
activer I'une des sorties de la centrale (actions)
lorsqu'un événement déterminé se sera produit
dans Milestone. Nous pourrons également
créer un évenement défini par |'utilisateur,
appelé “Armer systéme” qui en cas d'activation
lancera la commande d'armement total du
systéme. Et nous pourrons activer I'événement
“Armer systeme” depuis le Smart Client, depuis
le Web Client ou méme depuis le Mobile Client.

Surveillance du X-BUS

Le plugin développé par SGSE permet la
surveillance du X-BUS de la centrale SPC. Lors
de l'enregistrement de la centrale, le plugin
crée les claviers et modules d'extension que
nous avons indiqués.

Lorsqu'une alerte se produira sur un élément
du X-Bus, la notification sera associée a une
adresse du bus. Si nous avons correctement
réalisé la configuration, le plugin sélectionnera
comme origine de I'événement le module
d'extension ou le clavier correspondant. S'il n'y

uridad Electrénica
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a aucun clavier ou module d'extension
configuré dans Milestone avec I'adresse
associée dans la notification de la centrale, le
plugin associera alors I'événement a la
centrale elle-méme.

Les alertes disponibles pour surveiller I'état du
X-BUS au fravers d'évenements dans
Milestone sont les suivants:

sAlimentation
*Basse tension
Batterie
sCommunications
*Urgence médicale
*I[ncendie

*Source d'alimentation
*Fusible
sInterférence sans fil
*Panique

*PSU Link

*Tamper

*Tamper antenne
Tamper code
eTamper sortie

Fonctionnement et interface
utilisateur

Depuis le Smart Client, nous pourrons voir
I'état des différents éléments de la centrale :
les partitions, les zones et les sorties (actions).

L'icbne nous montrera [I'état actuel de
['élément a tfravers un code de couleurs. Dans
le cas des zones:

Coleur: Vert.

Signification: Repos. La zone est
au repos, elle n'est pas armée et
il n'y a aucun probleme.

Les alarmes d'intrusion ne se
déclencheront pas.

Coleur: Orange.
Signification: Armement. La
zone est au repos et
armee.

Une alarme d'intrusion peut
se déclencher

Coleur: Rouge.
Signification: Alarme. La
zone est en état d'alarme.

Coleur:Bleu.
Signification: Annulée. La
zone est inhibée ou isolée.

Coleur: Magenta.
Signification: Tamper. La
zone est en état de tamper.

Coleur: Jaune.
Signification: Probléeme.

Il'y a un probleme dans
lazone

Coleur:Giris.

Signification: Inconnu.
L'état de la zone est inconnu
ou la zone est désactivée

Pour les partitions, le code de couleurs est
similaire : vert indique repos et orange indique
armement.

Nous pourrons non seulement voir I'état des
éléments mais pourrons également interagir
avec eux, en cliquant sur ceux-ci avec le
bouton droit de la souris.
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En fonction du type d'élément sur lequel nous
cliquerons, le menu contextuel nous
permettra de rédliser des actions
déterminées. Si nous cliquons sur l'icéne de:

Une centrale. Nous pourrons :

o Armer toutes les partitions

o Désarmer toutes les partitions

o Couper les sirenes

o Restaurer toutes les alertes de la centrale

Confirmar alarmas

Desactivar alarmas

Fire Exit

.r’ | ’ =

v Confirmar alarmas
R Desactivar alarmas

& Ignorar estado

Inhibir
Desinhibir
Auslar
[
Deisoclate
=

Restaurar

i Centrar plano aqui

Une sortie (action). Nous pourrons :
Sl e o L'activer.

Armado total o La désactiver.

Desarmar
Silenciar panel

Centrar plano agui

v  Confirmar alarmas
Une partition. Nous pourrons réaliser :

W} Desactivar alarmas

o Armement total
. & Ignorar estado
o Armement partiel A '
o Armement partiel B Desactivar
o Désarmement Activar

gm Centrar plano aqui

Si une alarme a été définie sur l'un des
éléements dans Milestone, lorsque ladite alarme
se déclencherqa, licbne sera entourée du
cercle rouge clignotant caractéristique.

Confirmar alarmas
Desactivar alarmas

lgnorar estado

Desarmar
Armado Parcial A
Armado Paraal B

Armado total

¢ Centrar plano aqui

Une zone. Nous pourrons :
o L'inhiber

o La désinhiber

o L'isoler

o La désisoler

o Larestaurer

Soluciones Globales de Seguridad Electrénica
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Vous pouvez voir dans la vidéo suivante I'explication de la totalité des fonctionnalités de cette
intégration des centrales d'alarme SPC de Vanderbilt dans Milestone développée par SGSE

w0 ST 0
IME0" aumAEmer © s e conlgaann
e e )

D Licemse:

Pleare prowds the folreng UL o 5656 mooder i
Lo amae s et Sk,

B W) 02071530 Capituios L YouTube [

Vérification de l'intégration de la part de Milestone

L'intégration des centrales d'alarme SPC dans les différentes éditions Xprotect de Milestone a éte
vérifieée par ce fabricant et est disponible dans le monde entier a travers sa Milestone Marketplace
comme on peut le voir sur le lien ci-dessous::

’milestone Where to Buy About Find & ENGLISH

SOLUTIONS COMMUNITY MARKETPLACE SUPPORT EVENTS NEWS

SPC panels integrated into
XProtect®

SPC intrusion panels integrated into XProtect®. Monitoring, triggering

CONTACT US

Intrusion and CCTV in the same platform.

Import configuration, receive events, send commands... Mobile and WebClient too!
With Smart Client you can see the state of panels in a map and command their partitions, zones,
outputs... with simple context menu.

Monitor the status of the X-BUS of the system!

Soluciones Globales de Seguridad Electrénica
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https://www.milestonesys.com/marketplace/sgse%E2%80%93soluciones-globales-de-seguridad-electronica-s.l/spc-panels-integrated-into-xprotect/
https://www.youtube.com/watch?v=yeJJK7JrPVE
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