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Oltre alle integrazioni in Milestone dei pannelli
antfintrusione ProSYS Plus e LightSYS 2 di
RISCO, Galaxy Dimension di Honeywell e
Tecnoalarm gid readlizzate da SGSE, si
aggiunge ora una nuova integrazione alla
famiglia dei plug-in antintrusione:

i pannelli SPC del produttore Vanderbilt.
Grazie a questa integrazione, i principali
produttori di sistemi antintrusione utilizzati
dalla stragrande maggioranza degli impianti
di questo tipo in Spagna vengono integrati in
Milestone.

Sard sempre possibile monitorare lo stato del
nostro sistema antinfrusione e ricevere
nofifica degli eventi nel momento in cui si
produce un allarme. Inoltre, potremo
interagire con il pannello dallo SmartClient,
attraverso i comandi abilitati nel menu
contestuale di ciascuna icona oppure
attfraverso azioni specifiche da attribuire al
pannello mediante regole.

In quest’ultimo caso, sard possibile monitorare
lo stato del X-BUS grazie alla supervisione
delle segnalazioni relative alle tastiere e agli
espansori collegati al medesimo.

Identificacion RCT (en la CRA)

ID CRA FlexC 1
Direccién IP o URL CRA FlexC | 192 166 1 50
Puerto CRA FlexC (52000

Awvio

Per integrare il nostro pannello SPC in Milestone,
questo dovra disporre del protocollo FlexC
(disponibile a partire dalla versione 3.6 del
firmware) e di una connessione Ethernet.

| pannelli SPC di Vanderbilt stabiliscono la
comunicazione in modo attivo mediante il
protocollo FlexC, quindi sard necessario
configurare i parametri corrispondenti nel
pannello, affinché questo comunichi con il plug-in;
sara inoltre necessario configurare il plug-in
affinché sia in grado di attendere la ricezione di
tale comunicazione.

Il processo €& molto semplice. Olire alla
configurazione dello stesso pannello, & sufficiente
infegrare un plug-in come ATP (mezzo di
tfrasmissione degli allarmi) in un ATS (sistema di
tfrasmissione degli allarmi) del pannello. Nella
configurazione dell’ATP, sard necessario indicare
I'indirizzo IP e la porta assegnata al plug-in in
attesa di connessione:

ID (1 & 99999999) de |a CRA FlexC (por ). SPC Com XT)

Direccidn IP o URL de la CRA FlexC (por ej. SPC Com XT)

] Puerto TCP de la CRA FlexC (por &) puerto de escucha de SPC Com XT)

Per un corretto funzionamento, si dovra selezionare la modalita di comunicazione Ethernet
e la categoria S5 (router), come mostra I'immagine:

Cifrado AES 256 bits con CBC
Modo cilrado [F ijo

v Actualizacion clave cifrado

Clave de 64 digitos hexadecimales

e ]

Infine, nella sezione di configurazione avanzata delllATP, verra indicato che si desidera
utilizzare una modalita cifrata con chiave fissa di crittografia, per quindi definire quest’ultima

(64 caratteri esadecimali: 0-9/A-F):

Interfaz ATP

Medio de comunicacion | Ethemnet

v| Medio empleado por la ATP para la comunicacion

Categoria ATP |55 (router)

V| Categoria de la ATP
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Con questa configurazione, il pannello tenterd Per impostazione predefinita, al momento di
di stabilire una connessione con Ialtra creare le aree, queste saranno rappresentate
estremitq, il plug-in, per inviare notifiche sugli dall'icona di un volumetrico.

eventi e ricevere comandi secondo la

configurazione delllATP. A questo punto, non ELEMENTI DEL X-BUS

resta che indicare al plug-in di ascoltare e

accettare questa connessione. Le tastiere e (gl espansori creati
automaticamente dal plug-in  hanno nomi
Integrare un mannello nel plug-in € molto generici e mostrano i relativi indirizzi del bus. Per
semplice. Sara sufficiente assegnare un nome associare gli allarmi precedenti del pannello
al pannello per identificarlo allinterno del all'elemento  corrispondente, €& necessario
sistema e stabilire i parametri necessari alla configurare  lindirizzo  di  quell'elemento
connessione. Vale a dire: all'interno del X-BUS.
e L'indirizzo IP locale della postazione in cui Selezionando la tastiera o I'espansore nel
il plug-in si porra in ascolto del pannello. grafico degli elementi, sara possibile selezionare
e Laporta TCP che il plug-in utilizzerd per I'indirizzo del dispositivo.
attendere la connessione del pannello. Pavegacin s o0 i T 7 [omecin e BowiorXBm
e La chiave fissa di crittografia (analoga a D Comtn i e | s pomsorom |
quella configurata nel pannello). %E’:TZ B,
e Un utente che sia autorizzato ad & oty ovos
accedere al pannello, ottenere la O e . st
configurazione e interagire con il pannello S T
stesso. D o s
e Lapassword dell'utente sopra S s ot
menzionato. J;Fw
= Teclados X-Bus
Attualmente, i tipi di sensore disponibili per e
la selezione sono: Inoltre, si potrad assegnare a questo un nome
che permetta una piu facile individuazione
Volumetrico (valore predefinito) ' dell'elemento nellimpianto.
. EVENTI: REGOLE E ALLARMI
Contatto magnetico [ — Quando si producono eventi di infrusione nel

pannello (rilevazioni, attivazione di partizioni,
disattivazione di partizioni, ecc.) il plug-in li
notificherd a Milestone.

Sismico In presenza di tali eventi e in funzione della loro

origine, sara possibile definire in Milestone
allarmi personalizzati.

[Propiededes -8
Definicidn de diama
Habitar: a8

Roftura vetro

Monbre: SPCaam

keic

Activador

Evento activador: SPC Montor Events >

Area_Aamed
Fueries: Area_Disabled
Area_FullSet
Periodo de activacion | Area_PartSetA
Area_PartSetB
@© Pefiltemporal: Area_Unknown

Avea_Unset
O Basado en everto: [Output_Clear
isak
Output_Set
(Output_Unknown
ed

Panel_Connect
Accion del operador requerida Panel_Disable
Pan: ced

Pulsante d’emergenza

Limite de tiempo: Pon

able
Eventos activados Zone_Bypass

Zone _Disabled
Otro

T
>

Zone_Tamper

Cémaras relacionadas: Zone_Trouble
Zone Unknown

Mapa relacionado. Zone _Unset

Erertos schados o soma, B

Soluciones Globales de Seguridad Electrénica
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Insieme alla definizione degli allarmi, & possibile
sfruttare gli eventi del plug-in per definire regole
automatizzate in Milestone. Vale a dire, quando si
verifica un evento di intrusione nel pannello SPC,
come per esempio la rilevazione di un’infrusione
in un‘area o della manomissione in un‘altra areaq,
e possibile eseguire una delle numerose azioni
consentite dal motore di regole: attivare un’uscita
digitale, riprodurre un messaggio audio,
riposizionare una telecamera PTZ, inviare un‘e-
mail, ecc.

Nombre: SPC Rule

Descripcion:
Seleccionar un evento X
| 4 (3) Hardware
Sel el i
eccioner o 6 | 3@ Cisgositvos
ORI | R oo e

) Reali
O Realizar unay idores de grabacién
O Realizar una

Activo

-3¢ Otro
=156 SPC Monitor
& SPC Monitor Events
§ Iarmed (SPC Monitor Events)
2_Disabled (SPC Menitor Events)
rea_FullSet (SPC Manitor Events)

rea_Unknown (SPC Monitor Events)

ea_Unset (SPC Manitor Events)

Clear (SPC Manitor Events]

; _Disabled (SPC Monitor Events)
Output_Set (SPC Monitor Events)

3 Unknown (SPC Monitor Events)

_Connected (SPC Monitor Events)

nel_Disable (SPC Monitor Events)

nel_Disconnected (SPC

nel_Enable (SPC Monit

Editar Ia descripd

Reaizar una accif
de dispositiy

ne_Trouble (SPC Moritor Events)
ne_Unknown (SPC Monitor Events)

Aceptar Cancelar

Ayuda Cancelar Anterior Siguiente > Finalizar

AZIONI

L'interazione con il modulo delle regole, tuttavia,
non finisce qui; il modulo consente anche agli
operatori di interagire con il pannello
antintrusione in conseguenza a qualsivoglia
evento si verifichi in Milestone, inclusi quegli
eventi definiti dall'utente stesso, attivabili dallo
SmartClient, dal WebClient e anche dal Mobile
Client.

Le azioni eseguibili sul pannello sono le seguenti:

Attivare tutte le partizioni.
Silenziare i segnali acustici.
Disattivare tutte le partizioni.
Stabilire data e ora del pannello.
Ripristinare tutte le segnalazioni del
pannello.

e Attivare tutta una partizione/attivare una
partizione parziale A/attivare una
partizione parziale B.

e Disattivare una partizione.

Attivare/disattivare un’uscita (intervento)
Inibire un’area.

Abilitare un’area.

Isolare un‘area.

Reintegrare un’area.

Ripristinare un'area.

Gestionar regla - O x

Nombre: SPC Rule
Deescripcidn:

Activo:

Paso 3: acciones
Seleccionar las acciones que deben realizarse
[CJEnel <sitiox, active el <evento definido por el usuario ~
[] Armar todas las dreas del <panel> SPC
[ Silenciar <panel= SPC
[[] Desarmar todas las areas del <panel= SPC
[] Establecer fecha y hora del <panel> SPC
[[] Aceptar todas las alertas del <panel= SPC
[ Armar <area=SPC
[] Armar parcialmente A <rea> SPC
[] Armar parcialmente B <drea> SPC
[ Desarmar <area= SPC
[[] Desactivar <salida= SPC
[ Activar <salida> SPC
[ Inhibir <zona= SPC
[] Desinhibir <zona> SPC
[ Aislar <zona= SPC
[[] Desaislar <zona> SPC
[] Restaurar <zona> SPC v
£ >

Editar la descripcién de la regla (haga clic en un elemente subrayado)

Realizar una accién en Area Alamed (SPC Monitor Events)
de Todo Areas

Ayuda ancelar < Anterior Siguiente > Finalizar

In questo modo sard possibile per esempio
attivare una delle uscite del pannello (interventi)
quando si produce un determinato evento in
Milestone. In alternativa, sard possibile creare
un evento definito dall’'utente, denominato
“Attivare il sistema”; all’attivazione, verra
lanciato il comando di abilitazione totale del
sistema. L'evento “Attfivare il sistema” pud
essere abilitato dallo SmartClient, dal
WebClient o anche dal Mobile Client.

Monitoraggio del X-BUS

Il plug-in sviluppato da SGSE consente il
monitoraggio del X-BUS del SPC. Al momento
di integrare il pannello, il plug-in crea le tastiere
e gli espansori indicatigli.

Al verificarsi di una segnalazione in un
elemento del X-Bus, la notifica sard associata a
un indirizzo del bus. Se la configurazione e stata
eseguita in modo corretto, il plug-in selezionera
I'espansore o la tastiera corrispondenti come
origine dell'evento. Se in Milestone non sono
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stati configurati tastiere o espansori con
I'indirizzo pervenuto nella notifica del pannello,
allora il plug-in assocera l'evento al proprio
pannello.

Le segnalazioni disponibili per monitorare lo
stato del X-BUS attraverso gli eventi in
Milestone sono le seguenti:

Alimentazione

Bassa tensione
Batteria
Comunicazioni
Emergenza sanitaria
Incendio

Fonte di alimentazione
Fusibile

Interferenza wireless
Panico

Link alla PSU
Manomissione
Manomissione antenna
Manomissione codice
Manomissione uscita

Funzionamento e interfaccia
utente

Dallo SmartClient € possibile verificare lo stato
dei diversi elementi del pannello: le partizioni,
le aree e le uscite (interventi).

L'icona mostrera lo stato attuale dell’'elemento
attraverso un codice a colori. Nel caso delle
aree:

Colore: Verde.
Significato: L'area € in
sospensione, non é attiva e
- non si sono verificati
. problemi. Non scattera
alcun allarme antintrusione.

Colore: Arancione.
Significato: Aftiva. L'area e in
sospensione ma attiva.

E possibile un allarme
antintrusione

Colore: Rosso.
Significato: Allarme. L'area e
in stato di allarme.

Colore:Blu.
Significato: Annullata.
L'area € inibita o isolata.

Colore: Magenta.
Significato: Manomissione.
L'area € in stato di
manomissione.

Colore: Giallo.
Significato: Problema.

L'area presenta
problemi.

Colore: Grigio.

Significato: Sconosciuto. Lo
stato dell’area e sconosciuto
o l'area e disabilitata.

Per le partizioni, il codice a colori & simile: il
verde indica sospensione e I'arancione indica
attivazione.

Non solo lo stato degli elementi é
visualizzabile, ma € anche possibile interagire
con gli elementi stessi cliccandovi su con il
tasto destro del mouse.
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In base al tipo di elemento che riceve il clic, un
menu contestuale consentird di eseguire alcune
azioni specifiche. Cliccando sull'icona di:

Un pannello, sara possibile:

Attivare tutte le partizioni
Disattivare tutte le partizioni
Silenziare i segnali acustici
Ripristinare tutte le segnalazioni
del pannello

Confirmar alarmas

Desactvar alarmas

lgnorar estado

Armado total
Desarmar
Silenciar panel

Centrar plano agui

Una partizione, si potranno eseguire:

Un'areq, sarad possibile:

L'attivazione totale
L'attivazione parziale A
L'attivazione parziale B
La disattivazione

Confirmar alarmas
Desactivar alarmas

lgnorar estado

Desarmar
Armado Parcial A
Armado Parcial B

Armado total

g Centrar plano aqui

Inibirla
Abilitarla
Isolarla
Reintegrarla
Ripristinarla

Fire Exit

.r’ | ’ =

v Confirmar alarmas
R Desactivar alarmas

& Ignorar estado

Inhibir
Desinhibir
Auslar
[
Deisoclate
=

Restaurar

i Centrar plano aqui

Un'uscita (intervento), sara possibile:
Attivarla
Disattivarla

74

v Confirmar alarmas
W} Desactivar alarmas

& Ignorar estado

Desactivar

Activar

gm Centrar plano aqui

Se in Milestone e stato definito un allarme
relativo a uno degli elementi, allinnesco di
defto allarme licona sard racchiusa nel
caratteristico cerchio rosso lampeggiante.

Soluciones Globales de Seguridad Electrénica
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Il video seguente spiega tutte le funzioni di questa integrazione dei pannelli antintrusione SPC di
Vanderbilt in Milestone, sviluppata da SGSE.

L Y a0 SPC Lanws
& Rosies MBI FusartCarmete o resan 2 ConpguraTEn
. it i e et
1 Peethes ot rotfnsin
Senees 05hai por £ st
# Svenice de Anabtica

L
o Sagucnct
T Comenin

U0 ucense

Please prowds the fndreng UID 10 SG5E m oser 30

02071590 - Capitulos B % YouTube T

)

Verifica dell'integrazione da parte di Milestone

L'integrazione dei pannelli antintrusione SPC nelle diverse edizioni Xprotect di Milestone e stata
sottoposta a verifica da parte di questo produttore ed e disponibile in tutto il mondo sul Marketplace
di Milestone, come mostra il link sottostante:

’milestone Where to Buy About Find & ENGLISH

SOLUTIONS COMMUNITY MARKETPLACE SUPPORT EVENTS NEWS

SPC panels integrated into
XProtect®

SPC intrusion panels integrated into XProtec

D. Monitoring, triggering

events, remote control

CONTACT US

Intrusion and CCTV in the same platform.

Import configuration, receive events, send commands... Mobile and WebClient too!
With Smart Client you can see the state of panels in a map and command their partitions, zones,
outputs... with simple context menu.

Monitor the status of the X-BUS of the system!

Soluciones Globales de Seguridad Electrénica

7 / INTEGRAZIONE DELLE CENTRALI ANTINTRUSIONE SPC IN MILESTONE WWW.sgse.eu


https://www.milestonesys.com/marketplace/sgse%E2%80%93soluciones-globales-de-seguridad-electronica-s.l/spc-panels-integrated-into-xprotect/
https://www.youtube.com/watch?v=g-RWUvl-ZkQ
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