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1. Versiones del documento

Version

Fecha

Autor

Descripcion de la version

1.0

09/2023

CLL

Primera version del documento
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2. Introduccion

El Plugin AJAX Monitor para XProtect comunica comandos y eventos desde y hacia los
Hubs AJAX.

El plugin permite enviar comandos al panel AJAX desde la aplicacidn Milestone Smart
Client. Ademas, lee periédicamente los eventos del panel AJAX y envia dichos eventos a
Milestone. El usuario puede configurar alarmas para estos eventos en Milestone
Management Client.

El plugin funciona con el panel “Hub 2 Plus Jeweller”.

Hub 2 Plus Jeweller

Panel de control compatible con dispositivos inalambricos
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3. Arquitectura

El plugin y los Hubs de AJAX se comunican utilizando la APl de AJAX y las colas de mensajes
gestionadas de Amazon SQS.

El plugin puede enviar comandos al hub, grupo y dispositivo; por ejemplo: armar,
desarmar, aislar, etc. Y a su vez, lee peridédicamente el estado del hub, de los grupos y de
los dispositivos; como, por ejemplo: si un grupo esta en alarma, un dispositivo tiene
problemas, etc. Finalmente, segln la configuracién realizada, el plugin envia dichos
eventos a Milestone y a su vez muestra el estado del panel, programa o zona en un mapa
en Milestone Smart Client.

AJAX API

AMAZON SQS

>
v o°
< O

o

PLUGIN

Debido a esta configuracion de arquitectura, el panel debe tener acceso a internet para
establecer la comunicacién con la API de AJAX, al igual que el servidor de XProtect, para poder
completar la comunicacion.
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4. |nstalacion

La instalacion del plugin es simple, el configurador tiene que ejecutar el archivo
“AjaxMonitorPlugin.msi” y seguir el instructivo que aparecerd en pantalla.

En la primera pantalla, hacer clic en “Siguiente>".

ﬁ AjaxMonitor Plugin - x

Welcome to the AjaxMonitor Plugin Setup W.i_z'a;rd-." m

The installer will guide you through the steps required to install Ajax<Monitor Plugin on your computer

WARNING: This computer program is protected by copyright law and intermational treaties.
Unauthorized duplication or distribution of this program, or any portion of it may resultin severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the lgw.

En la segunda pantalla, aceptar los términos de la licencia y hacer clic en “Siguiente>".

ﬁ AjaxMonitor Plugin - X

Flease take amoment to read the license agreement now. If yvou accept the terms below, click "l
Agree’, then "Mext". Otherwise click "Cancel”.

License Agreement

End-User License Agreement (EULA) of Ajax Monitor Plugin ~

This End-User License Agreement ("EULA") is a legal agreement between you (the "User")
and Soluciones Globales de Seguridad Electrénica (SGSE).

This EULA agreement governs your acquisition and use of our Ajax Monitor Plugin
software ("Software") directly from Soluciones Globales de Seguridad Electranica (SGSE)
or indirectly through a Soluciones Globales de Seguridad Electrdnica (SGSE) authorized

w

(O Do Not Agree @ | Agree
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Hacer clic en “Siguiente>" y comenzara la instalacion.

ﬁ AjaxMonitor Plugin — >

Confirm Installation YAV m

The installer is ready to install Ajxddonitar Plugin an your computer.

Click "Mext" to start the installation

El instalador solicitara permisos de administrador. El configurador debe aceptary la
instalacion continuara mostrando una barra de progreso.

Una vez terminado el proceso de instalacion, el asistente mostrara la siguiente pantalla:

@ AjaxMonitor Plugin — >

Installation Complete [7AYg m

Ajaxhonitor Plugin has been successfully installed.

Click "Close" to exit.

Please use Windows Update to check for any crtical updates to the NET Framework.

El configurador debera hacer clic en “Cerrar” y el proceso de instalacién habra terminado
con éxito.
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Si se instald correctamente, Milestone Management Client mostrara la siguiente pantalla:

@ milestone | XProtect®

865 AjaxMonitor

License information

Soluciones Globales de Seguridad Electrénica

Asecurity system that allows us to provide our facilities a high level of protection requires, at least,
two essential components: To be able to detect possible intrusion attempts responding properly to
them and provide images that support and allows us to monitor and have graphic proofs of
anomalous situations that occurs on an icons drawing plane.

Therefore, the provision of an intrusion system and a CCTV system is basic when it comes to
protecting our facilities.

Thanks to the integration into Milestone of the intrusion panels of AJAX, developed by the SGSE
R&D department, it is now possible to monitor and control both systems from a single graphical
user interface, fully integrated into a single software solution.

https:fiwww.ajax.systems/

UID License

Please provide the following UID to SGSE in order to have your license generated

Copy to clipboard

El configurador tiene que informar el cddigo UID a SGSE para que se le provea de la
respectiva licencia. Una vez instalada la licencia, el plugin estara disponible:

4 milestone | XProtect®

865 AjaxMonitor

License information

Activated: True

Temporal license: False

Number of panels: 1
NumberOfDevicesKey: 4

Valid days: 365

Created date time: 28/08/2023 13:05:

Soluciones Globales de Seguridad Electronica

1A security system that allows us to provide our facilities a high level of protection requires, at least,
two essential components: To be able to detect possible intrusion attempts responding properly to
them and provide images that support and allows us to monitor and have graphic proofs of
anomalous situations that occurs on an icons drawing plane.

Therefore, the provision of an intrusion system and a CCTV system is basic when it comes to
protecting our facilities.

Thanks to the integration into Milestone of the intrusion panels of AJAX, developed by the SGSE
R&D department, it is now possible to monitor and control both systems from a single graphical
user interface, fully integrated into a single software solution.

https:/fwww ajax.systems/
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5. Configuracion

Configuracion del hub AJAX
Los hubs deberdn darse de alta en la aplicacién de configuracion de AJAX (mdvil o
escritorio), y crear alli los grupos, y asociar los dispositivos correspondientes:

https://ajax.systems/es/software/

Configuracion en Milestone
Son pocas las configuraciones que se tienen que realizar en el plugin, ya que este lee todos
los grupos y dispositivos existentes y configura Milestone en consecuencia.

Una vez realizada la configuracion de los dispositivos, se introduciran las credenciales de la
cuenta de usuario de AJAX en la interfaz de configuracidn del plugin, y se listardn los Hubs
dados de alta en la cuenta.

Site Navigation ~ 2 x [Configuration
@ DESKTOP-V5P75CL - (22.1a)
=1 Basics CONFIGURATION
& License Information
[5] Site Information
=0 Sewers
HP Recording Servers
=% Devices
<® Cameras L
# Wicrophones AJAX Password
Qspeckers || |
% Metadata
o Input Save

AJAX Account Hubs

AJAX User Hubs available Hubs monitored
i
com| | SAT

¥ Output
= Client
[ View Groups P
B3 Matrix
= B Rules and Events
[E] Rules
® Time Profiles
Notification Profiles
R User-defined Events
® Analytics Events
R Generic Events
el Security
P4 Roles
& Basic Users
=@ System Dashboard
[£] current Tasks
[P SewverLogs
[Be Access Control
=, Transact
E] Transaction sources
Transaction definitions.
2 Alarms
=3+ MIP Plug-ins
-5 AjaxMonitor

>>

s Configurations
@ Hubs

Los hubs que se deseen monitorizar se deberdn agregar a la lista de hubs monitorizados
seleccionandolos de la lista de hubs disponibles y haciendo clic en el botén superior “>>".

El plugin establecerd una conexion con el servidor Ajax y se traerd toda la informacién
relativa a la cuenta establecida, por lo que sin realizar ninglin otro tipo de accién todos los
dispositivos y configuraciones de los elementos asociados al Hub o Hubs apareceran
listados en el Management Client, y sus iconos estaran disponibles en los mapas del Smart
Client.

Los grupos y dispositivos del hub se daran de alta automaticamente.

Del mismo modo, se puede dejar de monitorizar un hub seleccionandolo de la lista de hubs
monitorizados y pulsando el botdn inferior “<<”.
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Alarmas en Milestone

Finalizada la instalacién, el configurador podrd ver eventos adicionales en Milestone
Management Client. Es una lista de los eventos los hubs, grupos y dispositivos de AJAX que
son leidos por el plugin y enviados a Milestone. Se puede configurar alarmas asociadas a
estos eventos.

© Milestone XProtect Management Client 2022 R1 -
File View Action Tools Help

H2 oen
Site Navigation v 3 x |Alom Definitions ~ o |JAierm Definition Information
© DESKTOP VEPTACL- (22 18) & Ao Defintions Alarm defntion
L2 Basics 2 Moton detected on Warshouse o
(& License Information 2 Porticién Amodn Enable (]
[ Site Informaton
O Sewvers Name: Partcion Armada.
A Recerding Severs
% Devices Ins¥ucsons
“» Comerss
# Microphones
@ Speokers
@ Metsdeta Trigger
o Irput
Oupt Trggering event Grupo de eventos de Ajax
3 Clent
£3 View Groups GrowpAmed
) Mot
@ Rules nd Events Sources DeviceActvated
B DeviceAlamEnd
® r"‘::p Py Ackvation paicd: 3=w(e2l=rm5‘hv;
B eviceConnecte
Notificaton Profiles ® DeviceDes
® Time profie eviceDeactvated
R Userdefined Events B T evicsOscometted
% Analytcs Events Oitves Deviceisolated
R Genenc Events e DeviceRentegrated
4 Secusity Device TemperatursBackToCanfot
 Roies deviceTsmperatireHigh
osic Users deviceTemperatrelow
@ System Dos! d Map. roupAlarmed
__ [ Cumeat Tasks Alam manager view: GroupDisalamed
) ServerLogs GroupDisarmed
T Access Control HubAlarmed
EL Tromsact Related map HubAmed
£) Tronsoction sources HubConnected
8 Transoction definitons Operstor acton requred HecDssomes
& Aoms Time limt Hiriecisciss
Fyi— iubDrsconnecte
A stiose HubParialAmed
1) Alsrm Data Settings Events nggered [HumidityBackT oConfort
£ Sound Settings HumidiyHigh
+ ¢ MIP Plugins Other HumidityLow
TomperaturaBackToConfort
Related cameras Temperatureigh
Tempraturalow
Unknown
Intil ataem peonty 1 High
Alarm category
Events ggered by slam: Select.

Reglas en Milestone
También, el configurador puede crear acciones sobre el panel:

Manage Rule - O X
Name: New Rule 001
Description:
Active:
Step 3: Actions
| Select actions to perform
[] On <site> trigger <user-defined event:= -~

[] Disarm <Ajax Hub=
[JAm <Ajax Hub=
[]Disarm <Ajax Group=
[ Disarm TecnoAlarm <panel=
EA Arm <Ajax Group=
Reintegrate <Ajax Device>
Inhibit <Ajax Device:
Isolate <Ajax Device=
Activate <Ajax Device=
Deactivate <Ajax Device>

Edit the rule description (click an underlined item)

Perform an action on Co2High (Ajax events group
from Life Quality
Arm Group <Ajax Group>
and Reintegrate Device <Ajax Device>
and Inhibit Device <Ajax Device>
and Isolate Device <Ajax Device>
and Activate Device <Ajax Device>
and Deactivate Device <Ajax Device>

Help Cancel < Back Next = Finish
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Y/o asociar los eventos del panel a reglas especificas:

Select an Event X

5%

3 Hardware

%2 Devices

@-%§ External Events

@ )} Recording Servers

@ %, Other

% AjaxMonitor

=& Ajax events group

~% Co2BackToNormal (Ajax events group)

~% Co2High (Ajax events group)
CoZlow (Ajax events group)
DeviceActivated (Ajax events group)
DeviceAlarmEnd (Ajax events group)
DeviceAlarmStart (Ajax events group)
DeviceConnected (Ajax events group)
DeviceDeactivated (Ajax events group)
DeviceDisconnected (Ajax events group)
Devicelsolated (Ajax events group)
DeviceReintegrated (Ajax events group)
DeviceTemperatureBack ToConfort (Ajax events group)
DeviceTemperatureHigh (Ajax events group)
DeviceTemperatureLow (Ajax events group)

g
h)
g
g
]
)
g
Ay
A
g
Ay
Q‘ GroupAlarmed (Ajax events group)
-]
h)
g
g
]
)
g
Ay
)
g
g
h)
g

GroupArmed (Ajax events group)
GroupDisalarmed (Ajax events group)
GroupDisarmed (Ajax events group)
HubAlarmed (Ajax events group)
HubArmed (Ajax events group)
HubConnected (Ajax events group)
HubDisalarmed (Ajax events group)
HubDisarmed (Ajax events group)
HubDisconnected (Ajax events group)
HubPartialArmed (Ajax events group)
HumidityBackToConfort (Ajax events group)
HumidityHigh (Ajax events group)
HumidityLow (Ajax events group)

~ % TemperatureBackToConfort (Ajax events group)

% TemperatureHigh (Ajax events group)

~% TemperatureLow (Ajax events group)

% Unknown (Ajax events group)

[*-88 TecnoAlarm monitor

| oK Cancel

10
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6. Funcionamiento

Milestone Smart Client

El plugin obtiene de forma automatica todos los dispositivos y grupos asociados a los hubs
gue se han seleccionado para ser gestionados por la integracién desde el Management
Client.

Todos los items estardn disponibles para ser arrastrados sobre el mapa, con el nombre
asignado desde la aplicacidn de configuracién de AJAX.

El operador puede enviar comandos a:

a) Elhub (panel) en si mismo
b) Los grupos (programas)
¢) Los dispositivos (zonas)

En el mapa con iconos, el operador tiene que hacer clic derecho sobre el icono y el sistema
le mostrara los comandos disponibles para el item seleccionado.

a) El hub tiene los siguientes comandos:
e Armar

e Armado Forzado

e Desarmar

Milestone XProtect Smart Client

[ive Playback Exports Search BioStar2

0> AJAX_MONITOR_VIEW Y

‘A& < @ AJAX_MONITOR_MAP

Ignore status

Armar
Armado Forzado

Desarmar

Zoom in

Zoom to standard size

Home

Back

Status details

11
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b) Grupo:
Cada grupo tiene los siguientes comandos:

e Armar
e Armado Forzado
e Desarmar

% Milestone XProtect Smart Client

[ive Playback Exports Search BioStar2

0> AJAX MONITOR VIEW i)

& < @ AJAX MONITOR MAP

Ignore status

Armar
Armado Forzado

Desarmar

Zoom to standard size

Home

Back
e

Status details

12




@ m MONITOR AJAX - Manual de Instalacién

Soluciones Globales de Seguridad Electronica

c) Dispositivo:
Cada dispositivo tiene lo siguientes comandos:

e Reintegrar
e Aislar
e Inhibicién
# Milestone XProtect Smart Client
ive Playback Exports Search BioStar2

0> AJAX MONITOR VIEW

& < @ AJAX MONITOR MAP

Particion 2

\ Pulsador doble | =

o,

Salida Relé %

et
i .

i

.;:—>.1 'TF :
PEIEWG © Ignore status » J:',fs Quality

Reintegrar
Aislar

Inhibiciéon

Q Zoom in

13
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Estados de los elementos

Estado

Normal
Armado
Parcialmente armado
Alarmado
Desconocido
Normal
Armado
Alarmado
Desconocido
Normal
Alarmado
Aislado

Dispositivo
Saboteado

Con problemas

Desconocido

Desactivada

Salida Activada

Desconocido

14
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7. Solucién de problemas

Los archivos de log especificos del plugin se encuentran en la carpeta:
“C:\ProgramData\SGSE\AjaxMonitor\Logs”.

e Sjelestado de uno de los hubs (y el de sus grupos y dispositivos) es desconocido:
Comprobar que el hub estd conectado a internet.

e Sielestado de uno de los hubs (y el de sus grupos y dispositivos) es desconocido:
Comprobar que el hub esta conectado a internet.

e Sino se actualiza el estado de ningln hub, grupo ni dispositivo:
Comprobar que las credenciales de la cuenta de AJAX no hayan cambiado. Si es asi,
actualizar en el Management Client en el apartado de configuracién.

e Sino se disparan los eventos de un dispositivo “Life Quality”:
Comprobar la configuracion del usuario en el hub es correcta en
Hub -> Settings -> Users -> User -> Notification Settings -> Non-security alerts -> ON,
y confirmar que la opcidn se encuentra activada.

15
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