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1. Introduccién
El complemento Galaxy Monitor comunica comandos y eventos hacia y desde los paneles de la
serie Galaxy Dimension.

Este plugin estd disponible en idiomas:

Inglés
Italiano
Francés
Espafiol
Portugués

e wN e

El plugin permite la posibilidad de enviar comandos al panel Galaxy desde la aplicacion
Milestone Smart Client. Y ademas, recibe eventos del panel Galaxy. El usuario puede
configurar alarmas para estos eventos en Milestone Management Client.

El plugin funciona con estas versiones de Galaxy Dimension:

GD-48
GD-96
GD-264
GD-520

Para obtener mas informacién, puede hacer clic aqui link.
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2. Arquitectura

El plugin y el panel Galaxy se comunican mediante el protocolo estandar SIA. El plugin es capaz
de enviar comandos a la Galaxy, es decir: armar, desarmar, etc. Y escucha los eventos de la
Galaxy, por ejemplo: fallos, alarmas, etc. Cuando se activa un evento, el plugin informa a
Milestone. A continuacién, debido a la configuracion realizada, Milestone activa una alarmay
también informa del elemento que origino el evento y este se pude mostrar en un mapa.

PLUGIN

Debido a la arquitectura del hardware del panel, el panel debe estar equipado con un médulo
Ethernet (E080) para poder comunicarse con el Plugin. De lo contrario, se puede utilizar un
convertidor Ethernet en serie para establecer la comunicacién con el complemento.

Los convertidores Ethernet en serie que se han certificado en SGSE para funcionar con el los
paneles Galaxy son:

1. Lantronix UDS-1100 (version fw de V6.6.0.1 a V7.0.0.2)
2. Moxa NPort 5110 (fw version 2.10)

También es posible la conexion directa al puerto serie.
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3. Instalacion

La instalacion del Plugin es simple, el usuario que lo vaya a configurar tiene que abrir el archivo
entregado "Galaxy Monitor Plugin.msi" y seguir el asistente. El asistente necesita derechos de
administrador; por lo tanto, la instalacién mostrara la ventana Control de cuentas de usuario;
El usuario que instale el plugin debe seguir los pasos marcados por el asistente de instalacidon y
aceptar todos los pasos para poder completar con éxito la instalacién.

Cuando se abra el cliente de Milestone Management, se mostrara la licencia UID:

& Milestone XPratect Management Client 2018 R3
File Edit Wiew Action Tools Help

H2 o®i
Site Mavigation -~ 3 X &
(=@ DESKTOP-4SBMOFC - [12.3a] a ‘
5[] Basics mmné
=[] Servers s
[e2] @ Devices
& Chient 5% GalaxyMonitor
[ Rules and Events
E@Securily -~
23 Q System Dashboard AN AN
E'] Server Logs AT A
[Be Acoess Contral [ o i
= .:g Transact LWl -
8 Alams — i
E 6 MIP Plug-ine G
=g or Soluciones Globales de Seguridad Electronica

The Open Platform Company

License Infarmation

lary Pancls Aseturity systam that allows us to provide our facilities a high level of protection reguires, atleast, two essential
components: To be able to detect possible infrusion atterpts responding properly to them and provide images
that support and allows us to monitor and have graphic proofs of anomalous situations that accurs on anicons
drawing plane.

Therefore, the provision of an intrusion systern and a CCTV systern is basic when it comes to protecting our
Tacilities

Thanks to the integration into Milestone of the intrusion panels of Galaxy Dimensions, developed by the SGSE R
+D department, itis now possible to manitor and control hoth systems from a single graphical user interface,
fully integrated into & single software solution.

UID License

Please provide the following UID to SGSE in order to have your license generated
16GXDHH-18HFRJC-1MCLCSP-DXGREGY |

Copy to Clipboard

El usuario tiene que facilitar a SGSE el cédigo que le aparecera en la pantalla denominado “UID
License” y SGSE le proporcionaremos la licencia.

Una vez instalada la licencia, el Plugin estara disponible:
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4 Milestone XProtect Managerment Client 2018 R3 == O x
File Edit Wiew Action Tocls Help

H92lge*i
Site Navigation - 31X
=1 g DESKTOP-ASBMAFL - [12.35]
i ] Basics
&[] Servers
=2 @ Devices
&5 Clent S5 GalaxyMonitor
&[5 Rules and Events
E(@ Security
e 0 Systemn D ashboard
F] Server Logs
Access Contol
El{fzb Tranzact
B B Alams
= @ MIP Plugins
(3] 865 GalaxpMonitor Soluciones Globales de Segu

The Open Platform Comparny

License Infarmation

Activated: True

Temporal license: False

Mumber of panels; 3

Valid days: 0

Created date time: 20-May-1917:02:02

i Electrénica

Asecurity systern that allows us to provide our facilities a high level of protection requires, at [8ast, tvo essential
compaonents: To be able to detect possible intrusion attemnpts responding propetly to them and provide images
that support and allows us to ronitar and have graphic proofs of anomalous situations that occurs on an icons
drawing plane

Therefore, the pravision of an intrusion system and a CCTV system is basic when it comes {o protecting our
facilities

Thanks to the integration into Milestone ofthe intrusion panels of Galaxy Dimensions, developed by the SGSE R
+D department, it is now possible to monitor and control both systerms from a single araphical user interface,
fully integrated into a single software solution.
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4. Configuracion

La configuracién del panel Galaxy tiene que coincidir con la configuracién del plugin, ambas
configuraciones comparten algunos parametros que deben tener los mismos valores. Esto se
aplica a cualquier modo de comunicacidn, aunque los parametros son diferentes en cada caso.

4.1. Configuracion de la Central galaxy

4.1.1. Mddulo Ethernet
En primer lugar, tendremos que configurar el panel Galaxy para enviar eventos a la direccién IP
del servidor de eventos de Milestone (IP principal para el informe de alarmas, nivel 4 de SIA), y
luego tendremos que configurarlo para permitir que el servidor de eventos de Milestone se
conecte al panel y le envie comandos (control SIA).

A continuacion, se describen los pasos de configuracidn obligatorios a seguir para
configurar el panel Galaxy usando un teclado. La misma configuracion se puede realizar
utilizando el software de configuracién de Galaxy (FrontShell):

4.1.1.1. Habilitar el modo de ingeniero

Inicie sesidn con el pin de usuario (el valor predeterminado es 12345) y, a
continuacion, presione la tecla Intro ("ent")

Acceda al menu 48, opcidn 1, opcion 1 (menu 48.1.1) y configlrelo en Habilitado
(valor "1")

Finalmente, presione la tecla de escape ("esc") cuatro veces hasta que se escape
por completo del mend. E inicie sesién como ingeniero inmediatamente: ingrese el
pin de ingeniero (el valor predeterminado es 112233) y luego presione la tecla
Enter.

4.1.1.2. Configurar la direccién IP del panel Galaxy

Inicie sesidn como ingeniero, acceda al menu 56.4.01.1 y luego asigne la IP al panel
Galaxy. Las opciones de menu 56.4.01.3 y 56.4.01.4 permiten asignar la IP de la
puerta de enlace y la mascara de red.

4.1.1.3. Configurar el nivel SIA

Inicie sesién como ingeniero, acceda al menu 56.4.02.1.1, establezca el valor del
nivel SIA en "4". Después de presionar la tecla Enter, el panel solicitara habilitar o
deshabilitar todos los eventos disponibles en el protocolo SIA. El plugin es capaz de
procesarlos todos si es necesario.

4.1.1.4. Configurar la IP principal para el informe de alarmas

Esta es la direccidn IP de escucha donde el Plugin recibe y procesa los eventos.
Inicie sesién como ingeniero, acceda al menu 56.4.02.2.1, establezca el valor en la
IP del servidor de eventos de Milestone. La opcién 56.4.02.2.2 permite cambiar el
numero de puerto si es necesario. Si se cambia, se debe configurar el mismo valor
en Milestone Management Client.

4.1.1.5. Numero de cuenta
Inicie sesién como ingeniero, acceda al menu 56.4.02.4 y asigne un nimero de
cuenta.
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4.1.1.6. Habilitar TCP
Inicie sesién como ingeniero, acceda al menu 56.4.02.8 y establezca el valor en
"1=TCP".

4.1.1.7. Habilitacién del control SIA

Esto permite que el Plugin envie comandos a la central Galaxy.

Inicie sesién como ingeniero, acceda al menu 56.4.08 y establezca el valor en la IP
del servidor de eventos de Milestone, el puerto es 10005.

4.1.1.8. Encriptacion
Inicie sesidn como ingeniero, acceda al menu 56.4.09 y establezca todos los
valores en "0 = OFF"

4.1.1.9. Salir del modo de ingeniero

Una vez realizada toda la configuracién, el usuario del configurador debe salir del
modo de ingenieria. Presione "esc" hasta que el teclado muestre el modelo y luego
ingrese el pin de ingeniero y presione la tecla "esc" en lugar de la tecla "ent". Se
recomienda hacer un reinicio completo (desenchufar la energia y la bateria).

4.1.2. Convertidor de serie a Ethernet
Si el panel Galaxy se comunica con el plugin a través del puerto serie RS-232 mediante un
convertidor serie a Ethernet, la configuracién es mas sencilla.

4.1.2.1 Configuracion de los ajustes de serie de Galaxy
Para configurar el Galaxy para que admita la sefalizacidn de eventos y el control SIA a través
de RS232, debe pasar por las siguientes opciones:

e El modo INT RS232 debe establecerse en Directo (opcidn 56.6.1 Modo, valor
establecido 2 = Directo)

e Elformato debe establecerse en el nivel 4 de SIA (opcién 56.6.2.1)

e Establezca un nimero de cuenta (opcidn 56.6.3). Puede ser de 4 o 6 digitos.

e Ajuste la velocidad en baudios, los bits de datos, los bits de paraday la paridad
(opcién 56.6.4 CONFIGURACION DE COMUNICACIONES). De forma
predeterminada, la velocidad en baudios se establece en 9600, pero se puede
aumentar si es necesario.

Luego, debe configurar los pardmetros de serie del convertidor para que coincidan con los
parametros del puerto serie Galaxy y el modo de funcionamiento para que actle como un
tunel para los datos en ambas direcciones. El convertidor serie actuard como un servidor web y
el complemento se conectara activamente a él para enviar mensajes y recuperar eventos.

Mostramos algunas configuraciones de los convertidores serie verificados (Lantronix UDS-1100
y Moxa NPort 5110)
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4.1.2.2 Lantronix UDS-1100
Acceda a la pagina web de configuracidn y establezca una direccién IP estatica para el
dispositivo.

Luego, vaya a Configuracion de serie y establezca los pardmetros de serie que coincidan con la
configuraciéon del puerto Galaxy RS-232:

v =
@ Lantronix Device Server x o+ LI 4%

< C A Noessegurc| 192168252secur., @ % B @ B @ % & @ (scwonn 1)

LANTRONIX

Serial Settings

Server
Serial Tunnel
Hos

Disable Serial Port

Port Settings

s Protocal: [RS232 v
BaudRate: (9600 ~|  DataBits: (8 v]

x Flow Control: [None. ~
Connection Party: [None v|  StopBits: [1+]

Apply Settings.

Pack Control
Enable Packing
Apply Defaults —.
Idle Gap Time: 12 msec v |

Match 2 Byte Sequence: (Oves ®No Send Frame Immediate: ® ves O No

Match Bytes: ?:ﬁ;i?_‘ wou_\ Send Trailing Bytes: @ None (O one O Two
Flush Mode

Flush Input Buffer Flush Output Buffer

With Active Connect
With Passive Connect
At Time of Disconnect

‘WebManager Version: 20.0.12

Oves @no With Active Connect: (O ves @ o
Oves ®no With Passive Connect: () ves ® No
Oves @No AtTime of Disconnect: (O Yes ® No

[ oKk |

Copyright © Lantronix. Inc, 2007-2020. Al rights reserved.

A continuacion, vaya a Configuracion de conexion y configure el protocolo TCP y establezca la
conexién pasiva. Hay que configurar en Puerto Local el puerto en el que el convertidor
escuchara las conexiones.
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@ Lantronix Device Server x 4

< C A Noessequrc| 192168252/ecur. 12 % B @ B @ % # @ (rcwar :

&

v — a X

LANTRONIX

Connection Settings

Network
Server
Serial Tunnel

Channel 1
Connect Protocol

Protocol: [ TCP v |

Connect Mode
Passive Connection:
Accept incoming: | Yes

Apply Defaults Password -

Password:

Endpoint Configuration;

Common Options:

Disconnect Mode

‘WebManager Version: 2.0.0.12

Requireg: ' Yes ©

Modem Escape Sequence Pass - i
i Througn ) Yes @No

Local Port: | 10001

() Auto increment Local Port for active connect

Telnet Com Port Cnirt [Disable v |

Terminal Name: | st Oves @no

On Mdm_Ctri_tn Drop: () Yas @ No
Check EOT(CEFDY O ves @ No

Active Connection:
v Active Connect | None v

Start Character: 0x 0D (in Hex)
Modem Mode: | None :

Show IP Address After "
RING: ® Yes UNo

Remote Port: |0

Remote Host: |0.0.0.0

Comnect Response: [None v

LED: [ Blink v |

Hard Disconnect @ ves (ONo

Inactiity Timeout: |0 |: |0 {mins - secs)

ok ]

Copyright © Lanironix, inc. 2007-2020. All rights reserved.

Luego, en el Plugin debera seleccionar R$232_Socket como médulo de comunicacion y

configurar los pardmetros correspondientes.

4.1.2.3 Moxa NPort 5110

Acceda a la pagina web de configuracion del dispositivo y asignele una direccién IP estatica.

Luego vaya a Configuracidn de serie > Puerto 1y establezca los pardmetros que coincidan con
la configuracidn de Galaxy.

OXN\

Serial Settings

3 Main Menu

(O Basic Settings Port 01
%,Q Network Settings Port alias || cGALAXY

=4 Serial Settings Serial Parameters
Q2 port1 Baud rate 9600 |

?-a Operating Settings Data bits (8 v]

| "0 port 1 Stop bits (1 ]

[ Accessible IP Settings [, None v|

ED Alts Wemlng Settings Flow control None v

#{] Monitor =

(1 Change FIFO OEnable ® Disable

i‘D Load Factory Default Interface RS-232 Only

() Save/Restart

Después de eso, vaya a Configuracién operativa > Puerto 1 y concéntrese en los siguientes

parametros:

1.
2.

Modo de operacion: debe ser el modo de servidor TCP
Puerto TCP local: Este es el puerto al que el plugin intentara conectarse.

Mantenga el resto o los parametros con sus valores predeterminados, como se ve en la
siguiente imagen:
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MOXAN

3 Main Menu

O overview

1 Basic Settings

1 Network Settings
(] Serial Settings
E<3 Operating Settings

O Port 1

(1 Accessible IP Settings

() Auto Warning Settings

Operating Settings

Port 01

|Operation mode

TCP Server Mode v

TCP alive check time

7

(0 - 99 min)

Inactivity time

0

(0 - 65535 ms)

Max connection

[1v]

Ignore jammed IP

No

Yes

/Allow driver control

No

Yes

# (] Monitor
() Change Data Packing
(1 Load Factory Default Packing length 0 (0 - 1024)
(1 Save/Restart Delimiter 1 0 (Hex) CJEnable

Delimiter 2 0 [(Hex) (JEnable

Delimiter process Do Nothing v | (Processed only when Packing length is 0)

Force transmit 0 ‘(0 - 65535 ms)

TCP Server Mode
Local TCP port |{ 4001
ICommand port || 966

| Submit |

4.2. Milestone configuration

4.2.1. Panel configuration

Si el Plugin y la licencia se instalaron correctamente, el usuario del configurador
deberia poder crear un elemento Galaxy (Conexién Panel Galaxy). Seguidamente, el
usuario debe configurar algunos parametros:

1. Nombre del panel Galaxy, para identificarlo en Milestone.
Mddulo de comunicacidn. Hay tres opciones:

1. Ethernet: en este caso el plugin se conectara directamente al médulo Ethernet
del panel Galaxy.

2. RS232_Socket: en este caso el plugin se conectara a un convertidor serie a
Ethernet conectado al puerto RS232 del panel Galaxy.

3. RS232_Com: en este caso el plugin se conectara directamente al panel Galaxy

utilizando un puerto serie del Event Server. Esta opcidn no se recomienda.

3. Cddigo PIN. Este pin no es el pin de usuario ni el pin de ingeniero, esto es para la
comunicacion del protocolo. Recomendamos mantenerlo como esta (por defecto
543210).

4. Modelo de panel Galaxy. El panel Galaxy no admite la recuperacién automatica de la
configuracién del panel. Por lo tanto, el usuario tendra que seleccionar el modelo
del panel Galaxy que esta integrando y, a continuacidn, seleccionar qué grupos,
zonas y salidas deben crearse en Milestone (esto debe coincidir con los grupos,
zonas y salidas realmente configurados en el panel).

10
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Una vez elegido el modelo, el plugin cargara las zonas de grupos y salidas disponibles para el
modelo seleccionado, tal y como se muestra en la imagen:

& Milestone XPratect Management Client 2018 R3 — O X

File Edit Wiew Action Tools Help

HY o=@
Site Mavigation - 3 X ﬁ;alaxy Panels » B WGalaxy Panel Information - 0
= & DESKTOP-ASBMOFC - [12.3a) B Galaxy Panels

B Basics i Name: |50 -520

T: G Servers Enable:

0 %2 Devices Port listener, 10002
£ Client
fe TR IP Address |192158.2.19?

[ effl Secuity Part client: 10005

(£ o Syatern Dashboard

[ Server Logs PIN Code |@

Tk ccess Contral Modet | Galawy G0 520 -

S MIP Plgi Groups: Zones: Outputs:
=t Sty o &1 ~] = o ~ [&=im "

(=565 GalawyMonitor ol &2 1 0012 = 1012

- Galamy Paneks ? A3 E o013 ? 1013

-2 Groups [] A4 [4] 0014 [ 1014

Zores [~] A5 [4] 0M5 [ 1021

--/J. Outputs Z A8 Z o01e Z 1022

[] &7 [ om7 [~ 1023

] &8 [4] 03 [ 1024

1 B1 [ 1001 [ 1031

[ B2 [ 1002 [ 1032

[ B3 [ 1003 [/ 1033

[~] B4 [ 1004 [~ 1034

[~] BS [4 1005 [ 1041

[ B& [] 1008 [ 1042

[~ B7 [] 1007 [ 1043
[ B2 v [4] 1008 ~ [ 1044 v

Ungzelect al Unzelect all Unzelect all

A continuacion, el usuario del configurador puede seleccionar los grupos, las zonas y las salidas
que deben crearse en Milestone. Después de que el usuario del Plugin haga clic en el botén
Guardar, el Plugin creard automaticamente todos los elementos relacionados con el panel, los
grupos, las zonas y las salidas seleccionadas. Este proceso puede tardar varios minutos,
dependiendo de la cantidad de articulos seleccionados. Finalmente, mostrara un mensaje de
fin de proceso:

11
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€ Milestone XProtect Mariagement Client 2018 R3 = [ X
Ele Edit Wew Action Tools Help

H? o=@
Site Mavigation - & X Galawy Panels - I rﬁ‘élﬁx}' Panel Infarmation -1
= g DESKTOP-4SBMOFC - (12.3a) =™ Galawy Panels

{1 Basics - G0 - 520 Name: GD -520 Save progress

& @ Samvers Enable: 40% - Retiieving existing outputs ~

: 8% - Groups unchecked, delsted
2 Q Devices DS fiaanan 10002 EB0% - Zones unchecked. delsted
@ ‘__":1 Client 70% - Outputs unchecked, deleted
IPAddess [192168.2197 B0%: Trnus Ehécked, saved
'# [ Rules and Evente e 90% - Zones checked, saved
E(@ Security Part client: 10005 100% - Qutputs checked, saved

® ° Spstem Dashboard

I server Logs PNCode [

[P Aceess Control Model: Galzsy GD 520 - = S .
L Transact
’[_t;! J:';": . Groups: Zohes: Outputs:
= Lg-ing = =
= J - ] &1 A ] 0011 A ] 1011 ~
(=85 Galasytdonitor ol a2 = o012 S 1012
== Galawy Panels o] a3 Rk 1013
A& Groups [ 44 [ oo14 ] 1014
-~ \# Zones [ A5 b 0015 b 1021
v Outputs [ A6 b 0018 bA 1022
] &7 4 o017 M 1023
] a8 = o018 4 1024
& &1 = 1001 ] 103
[ &2 =] 1002 ] 1032
=] &3 =] 1003 =] 1033
[] B4 [] 1004 [ 1034
[ B [»] 1005 (] 1041
[ B 2 1006 4 1042
7 87 [ 1007 ] 1043
[ &8 v| |=] 1008 v| | 1044 v
Unzelect all Ungzelect al Unszelect all

NOTA: tenga en cuenta que al cambiar el modelo seleccionado se eliminara cualquier seleccién

realizada en las secciones de grupos, zonas y salidas.

Dependiendo del mdédulo de comunicacidn seleccionado, serd necesario configurar algunos
parametros adicionales.

Parametros adicionales

Como se puede ver en la figura existen una serie de pardmetros que permiten su configuracién
con el objetivo de complementar las funcionalidades de nuestro plugin, pasemos a detallar
cada indicador adicional.

Wer parémetros adicionales

Pardmetros adicionales

Actuglizariconos enviando comando: [m] Columna Custom Tag en Smart Client
Actualizar items (grupos, zonas y salidas) secuencialmente Cédigo evento SIA <Seleccione un everto> e
Intervalo miisegundos) actualizacién de grupos: A
Intervalo miisegundos) actualizacién de zonas 5000 Guardar Custom Tag
Intervalo (miisegundos) actualizacién de salidas: 5000
Enviar Ack al Smart Cliert O
Habilitar IP Check O
120000

Intervalo {miisegundos) para verificar conexién

Actualizar iconos enviando comando:- esta opcidn permite que al enviar un comando o accion
desde el Smart Client el icono refleje la peticidon enviada, sin esperar a la respuesta de la

12
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central. Cuando esta devuelva la confirmacion el icono mostrara la confirmacién por parte de
la central.

Actualizar items (grupos, zonas y salida) secuencialmente. - Activa la funcionalidad que
permite que el proceso de actualizacion se realice de forma secuencial.

Intervalo (milisegundos) actualizacidn de grupos. - Tiempo en milisegundos de refresco de los
grupos.

Intervalo (milisegundos) actualizacidn de zonas. - Tiempo en milisegundos de refresco de las
zonas.

Intervalo (milisegundos) actualizacidn de salidas. - Tiempo en milisegundos de refresco de las
salidas.

Enviar Ack Smart Client . — Cada accion solicitada desde el Smart client recibird una
confirmacion.

Habilitar Ip Check. — Comprobar que la ip con la que se comunica el plugin es alcanzable
(notifica la perdida de comunicacion en el caso de producirse).

Intervalo (milisegundos) para verificar la conexion. — Intervalo de tiempo establecido entre
comprobaciones de conectividad.

Por ultimo, se pueden cambiar los textos que por defecto aparecen al generarse eventos. Por
ejemplo si usted desea cambiar el texto que aparece por defecto al dispararse una alarma en
una zona “Burglary alarm” por Alarma de intrusion. Debe de seleccionar del listado ‘Cédigo de
evento SIA’ |la descripcién Burglary alarm y una vez seleccionada, escribir en el Cuadro de
texto ‘Formato mensaje’ el texto Alarma de intrusién y terminar haciendo clic sobre el botén
‘Guardar Custom Tag'.

13
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4.2.1.1 Ethernet

Si nos estamos conectando directamente al mdédulo Ethernet del panel Galaxy, entonces
tendremos que establecer los siguientes parametros:

e Puerto de eventos: este es el puerto local del servidor de eventos donde el plugin
escuchara los eventos enviados por el panel. Corresponde a la opcién 56.4.02.2.2,
en el panel, el puerto de la IP primaria para el informe de alarmas. Consulte el
paso "Configurar la IP principal para el informe de alarma" en la_seccién "Mddulo
Ethernet" para obtener mas detalles.

e Direccidn IP: esta es la direccién IP del panel Galaxy.

e Puerto SIA: Este es el puerto donde el panel Galaxy escucha los comandos SIA. Se
fija en 10005.

Communication module: Ethemet v

Ethemet configuration

Events port: 10002
IP Address: 192.168.2.139
SIA port: 10005

4.2.1.2 RS232_Socket
Si nos conectamos al panel mediante un convertidor serie a Ethernet, entonces tendremos que
establecer los siguientes pardmetros:

1. IP del convertidor: Direccidn IP del convertidor serie a Ethernet.

2. Puerto del convertidor: El puerto en el que el convertidor estd escuchando las
conexiones.

3. Tiempo de espera de lectura: el tiempo entre solicitudes de lectura en caso de
que no haya datos para leer. Valor predeterminado y recomendado: 1000 ms

4. Tiempo de espera de escritura: el tiempo entre solicitudes de escritura en

caso de que no haya datos para escribir. Valor predeterminado y
recomendado: 1000 ms.

Communication module: RS232_Socket w
R5232 connection with Converer

Converter IP: !152.1&5_2_52 |

Converterpot: 10001 |
Read timeout 1000 |

Wiite timeout: |&] v

4.2.1.3 R§232_Com
Si nos estamos conectando directamente al puerto serie del panel Galaxy desde un puerto
serie en el servidor de eventos de Milestone, entonces los pardmetros que deben configurarse
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son solo el puerto serie y sus propiedades, que deben coincidir con la configuracién del puerto
serie realizado en el puerto serie del panel Galaxy.

4.2.2. Zone Types
El plugin permite seleccionar el tipo de sensor utilizado en cada zona. Esto hara que el icono
cambie, para que la informacién del sitio recibida por el operador a través del Smart Client
Map sea lo mdas completa y real posible.

Los tipos de sensores disponibles son los siguientes:

e Antirobo
e Fuego
e Gas

e Rotura de Cristal
e Barrera de infrarrojos

e Liquido

e LuNAR

e Contacto magnético
e P2P

e Botdn de pancio

e Detector sismico

e Alarma técnica

e Temperatura

e Volumetrico— (PIR, valor por defecto)
e WatchOUT

e Xtralis ADPRO

Tipo de sensor seleccionado Icono ‘

Antihurto

Fuego

Gas

Rotura de cristal

CL K
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Barrera infrarrojos

00
Liquido

LuUNAR

Contacto magnético

N\
p2pP \\re)) ¢
<
Botén de panico e
Detector sismico

Alarma técnica

Temperatura

Volumétrico

WatchOUT 7
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Xtralis ADPRO ! )
"
Zones « 0 ||Zone information
= Zones
™ PmoSYS SAT [
- Zane [ 1001

! 1001 A

! 1002 Zone 1D 1007

! 1003

| 1004 Enable

:g‘;g Zone type: Anb theft ulk

y 0l Fire

. 1008 Gas

1 1 Glass break

! 1012 Infrared bamer

! 1013 Ligyuid

1 1014 LuMAR

! 1015 B!;F?neucmntacl

1016

¢ 107 Panic button

. Seismic detector

| 1018 Technical
Temperature
Valume
WalchOUT
Xiralis ADPRO

Cada sensor tiene cuatro estados posibles con diferentes iconos en los mapas:
Sin omitir

Omitir

Desconocido

Alarma

PwnNe

4.2.3. Milestone alarms
Después de la instalacion, el usuario del configurador vera un nuevo conjunto de eventos en
Milestone. Es una lista de todos los eventos que se pueden activar desde el panel Galaxy a
través del protocolo de comunicacién SIA. Debido a esta flexibilidad, el usuario del
configurador puede configurar una alarma para cada evento que desee tener una alarma.

17




) SGSE

Soluciones Globales de Seguridad Electrénica

Galaxy Monitor plugin - Guia de usuario

@ Milestone XProtect Managernent Client 2018R3
File Edit Wiew A&ction Tools Help
H9 o=

Site Mawigation: ~ B X | Alam Definitions

-

=@ DESKTOP-45BMOFC - [1234] = \3, Alarm Definitions
B Basics - Galawy zone intrusion
=2 D Servers

5P Devices
2

B Client
[ [ Rules and Events
el Securty
(=] e System Dashboard
g F] Server Logs
{E‘ Access Control
EHEL Transact
B8 Mams
-8 Alam Definitions
5 n Alaim D ata Settings
£ Sound Settings
=@ MIP Plug-ins
(=968 GalaxyM onitar
=™ Galawy Panels
- 2 Groups
=14 Zones
—+ Outputs

= m} x
1 JPropetties - 3
Alarmn definition
Enable =
Narne: | Balary zone intrusion
Instructions.
Tiigger
Triggering event: Galaxy Monitor Events -
Burglary_alarm ~
ACPower ~
Sources: ACPower_Restoral
ACPower_Trouble
Activation period B e Blarm
Burglay_Bypass
@ Time profile Burglary_Cancel

Burglary_Confirm
Burglars_Restared
Burglary_Test

Burglary Trouble
Burglary_TroubleR estared
Burgla_Unbypass
Clasing_AutoClasing

() Event based

Operatar action required

Time limit Closing_&utomaticClozing

Closing_Closedea
. Closing_ClozsingExtend
Events triggered: Closing_ClasingFiepart
Clazing FailT aClase
Other Claging LateTaoSet

Closing_LatTaOpen
Closing_RecentClose
Communication_Fail
Communication_Restaral
Communication_SysB atFest
Communication_SysBattT roub
EpansionT rouble

Related cameras:

Related map;

Initial alarm priority: E:_.g\!?pl?ss
Alaim category: E::_?:;tmd E

Select..

L ]

Ewents triggered by alarm:

alarr

Este plugin permite configurar diferentes alarmas personalizadas para lanzar eventos. Los

eventos disponibles son:
SIA Code Nombre del evento

AR
AC
AT
BA
BB
BC
BJ
BR
BT
BU
BV
BX
CA
CE
CG
Cl
(ol]
CL
CcP
CR
CcT
DD

ACPower_Restoral
ACPower
ACPower_Trouble
Burglary_Alarm
Burglary_Bypass
Burglary_Cancel
Burglary_TroubleRestored
Burglary_Restored
Burglary_Trouble
Burglary_Unbypass
Burglary_Confirm
Burglary_Test
Closing_AutoClosing
Closing_ClosingExtend
Closing_CloseArea
Closing_FailToClose
Closing_LateToSet
Closing_ClosingReport
Closing_AutoClosing
Closing_RecentClose
Closing_LatToOpen
Access_Denied
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DF Access_DoorForced

DG Access_Granted

DK Access_Lockout

DT Access_DoorDropped

ET ExpansionTrouble

FA Fire_Alarm

FB Fire_Bypass

FJ Fire_TroubleRest

FR Fire_Restoral

FT Fire_Trouble

FU Fire_Unbypass

FX Fire_Test

HA Holdup_Alarm

HB Holdup_Bypass

HJ Holdup_TroubleRest

HR Holdup_Restoral

HT Holdup_Trouble

HU Holdup_Unbypass

JA WrongCodeOrTimeChanged_CodeTamper
JL WrongCodeOrTimeChanged_LogThreshold
JT WrongCodeOrTimeChanged_TimeChanged
LB PhoneProgram_ProgramBegin
LE PhoneProgram_ListenlnEnded
LF PhoneProgram_ListenInBegin
LR PhoneProgram_LineRestore
LT PhoneProgram_LineTrouble
LX PhoneProgram_LocalProgEnd
MA Medical_Alarm

MR Medical_Restral

oG Opening_OpenArea

OK Opening_EarlyOpen

oP Opening_OpenReport

OR Opening_DisarmAlarm

PA Panic_Alarm

PB Panic_Bypass

PJ Panic_PanTroubleRest

PR Panic_Restoral

PT Panic_Trouble

PU Panic_Unbypass

RC RemotelogTest_RelayClosed
RD RemotelogTest_ProgDenied
RO RemotelLogTest_RelayOpen
RP RemotelogTest_AutomaticTest
RR RemotelogTest_PowerUp

RS RemotelogTest_ProgSuccess
RX RemotelogTest_ManualTest
TA TamperTest_TamperAlarm

TE TamperTest_TestEnd

TR TamperTest_TamperRestore
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TS
XH
XQ
XR
XT
YC
YK
YR
A\

TamperTest_TestStart
Wireless_RFInterRest
Wireless_RFInterference
Wireless_RFBatteryRest
Wireless_RFBatteryTrob
Communication_Fail
Communication_Restoral
Communication_SysBattRest
Communication_SysBattTroub

4.2.4. Reglas en Milestone
Ademas, el usuario del configurador puede usar estos eventos para activar reglas especificas:

Select an Event X
b

File Edit View Action Tools Help

(=865 5 alauyM onitor ~
= ] onitor Events

H99en =8

- 3 KIRuIes -~ §

o

Access_Denied [Galaky Monitor Events)
Aocess_DooDropped (Galasy Monitor Events)
Access_DooFaiced (Galawy Manitar Events)
Access_Granted [Galaxy Monitor Events)
Access Lockout [Galawy Maritor Events]
ACPower [Galaxy Monitor Events]

Site Mavigation
El ¥ DESKTOP-ASBMOFC - [12.3a) .

1

Time: Profiles

Molification Profiles

R/ Userdsfined Everts
- B Analytics Events
E: Generic Events

Select the rule type you want ta create

) Perform an action in a lims interval

Hame: Plule fram galany event B, Fsbival ol Mopitor EUaieg
B ACPower_Trouble [Galasy Monitor Events)
| Bules Burglary_alam [Galaxy Monitor Events)
— Active: Burglary Bypass [Galaxy Monitor Events)

Burglary Cancel [Galawy Manitar Events)
Burglary_Confirm [Galaky Monitor Events]
Burglary_Restored [Galasy Manitar Everts)
Burglary_Test [Galasy Monitor Events)
Burglary_Trouble (Galasy Monitar Events)

Burglary_TroubleRestared [Galaxy Maonitor Ewvents)
Burglary_Unbypass [Galaxy Monitor Events]
Closing_AutoClozing [Galawy Monitor Events)
Closing_AutomalicClosing [Galasy Monitor Events]
Closing_Closediea (Galasy Monitor Events]
Closing_ClosingExtend (Galasy Monitor Events)
Clasing_ClosingRepart (Galaxy Manitar Events)
Clasing_FaiToClose [Galawy Monitar Events]
Closing_LateTaSet [Galasw Moritor Events)
Closing_LatToOpen (Galawy Monitor Events]
Closing_RecentClose [Galasy Monitor Events)
Communication_Fail [Galaxy Monitor Events|
Communication_Restoral (Galasy Monitor Events)
Communication_SpsBatFest [Galawy Monitor Ewents)
Communication_SysBattTroub [Galawy Monitor Events]
ExpansionTrouble (Galaky Monitor Events)

Fire_Alam [Galasy Moritar Everts)

Fire_Bypass [Galasy Monitor Events)

Fire_Riestaral (Galaxy Monitor Events)

Fire_Test [Galaxy Manitar Events]

Fire_Trouble [Galay Maonitor Events)
Fire_TroubleRest [Galaxy Monitor Events)
Fire_Unbypass [Galasy Maritor Events)
Galaxy_MoMessages [Galasy Monitor Events)
Holdup_Alam [Galasy Manitar Events]
Holdup_Bupass [Galawy Manitar Events] ]

@ Security

@ System Dashboard

l;_—'1 Server Logs

Bk Access Control

Tranzact

B Aams

& MIP Flugins

=568 GalasphMonitar

" [Galany Panels
o2 Groups
|| Zones
&+ Outputs

Edit the rule description [click an underlined ite

Perform an action on event

from de: server/manage

Help Cancel

DAY P P NP AP PPN PP AN PP D AN AP P P AP AP AL

Cance|
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4.2.5. Milestone Smart Client
Si los elementos se han creado correctamente, el usuario del configurador podrd arrastrary
soltar los elementos (panel, grupos, zonas y salidas) en un mapa de Milestone Smart Client:

% Milestone XProtect Smart Client
Live Playback Sequence Explorer GalaxyMonitor

0> Galaxy: mapa y alarmas - iy

(2 @& Plano-de-departamento-moderno-de-95-m2

Galaxy GD520

Alarms  Custom (fler appled) v Clear filter

=l Time ] Message Source  Alamm

Mapas

Los iconos correspondientes a paneles, grupos, zonas y salidas se pueden afiadir a un mapa
XProtect®. Cada icono mostrara los estados del panel del elemento correspondiente de
acuerdo con la leyenda de color a la que se hace referencia anteriormente.

Tipo de estado del Panel Icono

Habilitado

Deshabilitado
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Each icon will show the group states of the corresponding element according to the colour
legend referenced above.

Tipo de estado de los grupos Icono \

Habilitado

Deshabilitado

Establecer/ Abortar
establecimiento
:/f—\

Desactivado / Forzar activacion

Activacion Parcial

In the case of zone, apart from the colour showing the status, the icons will also adapt to the
type of sensor that they have been assigned in configuration. Because of that, the zones can be
represented in a map by the following icons:

Tipo de sensor Sin omitir Omitido Desconocido Alarma

Antihurto

Fuego

Gas

Rotura de cristal
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Barrera Infrarrojos

=

Liquido

LuNAR

¢ <

Contacto magnético

\

=< Q

P2pP

L4

|
\

Boton Panico

!

|
\

Detector sismico

Alarma técnica

Temperatura

Volumétrico ¢ - X

WatchOUT d

LK

&4

23




@ m Galaxy Monitor plugin - Guia de usuario

Soluciones Globales de Seguridad Electrénica

Xtralis ADPRO

En el caso de las salidas, el icono mostrara un contacto cerrado cuando se active la salida, y
mostrara un contacto abierto cuando la salida esté desactivada.
Tipo de estado de las salidas Icono \

on ~0—0~

of -’ o-
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Si se activa una alarma, el usuario operador vera que el elemento fuente de la alarma esta
marcado con un circulo rojo parpadeante:

Milestone XProtect Smart Client
Playback Sequence Explorer GalaxyMonitor
0% Galaxy: mapa y alarmas - iy

A @ Plano-de-departamento-modemo-de-95-m2

Galaxy GD520

-
To01 0

Alams  Custom (fiterapphed) ~ | Clear filer
= Time D Message Source  Alamm Tag
13262121 May-19 3848 Burglary_Alarm 1001 Galaxy zane intrusion Galaxy Galaxy GD520 (IP; 192.168.2.197), Event: BA, * INTRUDER HOLA-AT"; Group: 01; Zone: 1001
13:26:2121-May-19 3843 Burglary_Alam A1 Galaxy Group infrussion Galaxy Galaxy GD520 (IP: 192.168:2.197); Event: BA, * INTRUDER HOLA-AT"; Group: 01: Zone: 1001.
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5. Operaciones

El usuario operador puede enviar comandos a:

. El panel en si
° Grupos

. Zonas

. Salidas

En el mapa con los iconos, el operador tiene que hacer clic con el botén derecho sobre el icono
y el sistema mostrara los comandos disponibles para el elemento seleccionado.

a)

El panel en si tiene los siguientes comandos:
° Armar
° Desamar
. Armado parcial
. Anular armado parcial
. Forzar armado
. Reset del Sistema.
Comandos \
Armar
Desarmar

Armado parcial

Abortar el armado

Forzar armardo

Reset sistema

Icon
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Playback Sequence Explorer GalaxyMonitor

% Galaxy: mapay alarmas -

F'Ianu-d'e—dépa{tamento-modemc—( e-95-m2

€5 ¥ Show Alarms
® Ignore Status
Set
Unset
Partial set
Abort set
Force set

Update status of zanes
Zoom In

Zoom to Standard Size
Home

Back

Status Details

Alarms  Costom (flterapolied) ~ | Clear fiter

= Time D Message Source | Alam
13262121 May-19 3848 Burglarg Alamm 1001 Galaxy zoneintrusion
13:262121May-19 3849 Burglary_Alamn Al Galaxy Group infrussion

Tag
‘Galaxy Galaxy GD520 (IF; 192.168.2.197): Event BA, " INTRUDER HOLA-A1", Group. 01: Zone: 1001,
Galaxy Galaxy GD520 (IP: 132.168.2.197): Event BA, " INTRUDER HOLA-A1"; Group: 01: Zone: 1001.
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b) Grupos:

Cada grupo tiene los siguientes comandos:

e Armar

e Desarmar

e Armado parcial
e Abortar armado
e Forzar armado
e Resetsistema

Comandos

Armar

Desarmar

Armado parcial

Abortar el armado

Forzar armado

Reset sistema

-
-
-
-
¢
o
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Milestone XProtect Smart Client
Playback Sequence Explorer GalaxyMonitor

0> | Galaxy: mapa y alarmas

lano-de-departamento-moderno-d

Show Alarms

Ignore Status

Set

Unset
Partial set
Abort set

Force set
AMlams  Custom (ffter appled) v Clear filter

El Time D Message Source  Alam Zoom In
13:26:21 21-May19 3848 Burglary_ Alarm 1007 Galaxy zone intrusion
13:26:21 21-May-19 3849 Burglary_Alarm Al Galaxy Group intrussion

Zpom to Standard Size

i Home

Back

Status Details
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c) Zonas:
Cada zona tiene los siguientes comandos:

e  Omitir
e Desomitir

dos

Omitir

Desomitir

@ Milestone XProtect Smart Client
Playback Sequence Explorer GalaxyMonitor
0% Galaxy: mapay alarmas - )

Al @ F'IanU-d'e—départamento-mon:iemo—dé-éS—ml

Galaxy GD520 Show Alarms
Ignore Status

Omit zone

Unomit zane
Zoom In

Zoom to Standard Size

i Home

Back

Status Details

Aamms  Custom (fitsrapphed) ~ | Clear fiter

= Time D Message Alam Tag
13:26:2121-May-19 3848 Buralary. Alarm Galaxy zone intrusion Galaxy Galexy GD520 (IP; 192.168.2.197); Event BA, " INTRUDER HOLA-AT"; Group: 01: Zone: 1001,
13:262121 May 19 3849 Burglary_Alarm Galaxy Group infrussion Galaxy Galaxy GD520 (IP; 192.168.2.197): Event: BA. * INTRUDER HOLA-AT"; Group: 01: Zane: 1001.
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d) Salidas:
Cada salida tiene los siguientes comandos:

On
Off

Milestone XProtect Smart Client

Playback Sequence Explorer GalaxyMonitor

-

™

& Pla m]—d"efd'epa rtamento-modemo-de-95-m2

laxy: mapa y alarmas

Show Alarms

Ignare Status

On
Off

)

Zoom In
Blams

& Time

2621 |

132521 T

<

Cus

Zoom to Standard Size Alarm

Galaxy zone intrusion
Home

Back

Galaxy Group infrussian

Status Details

Tag
Galaxy Galaxy GD520 (IP; 132 168 2.197); Event BA, " INTRUDER HOLA-A1"; Group: 01 Zone: 1001,
Galaxy Galaxy GD520 (IP: 192.168.2.197); Event BA, " INTRUDER HOLA-A1"; Group: 01: Zone: 1001.

Cada cierto periodo de tiempo configurado y si no hay eventos, el proceso que se ejecuta en el
servidor de eventos envia un evento informando que no hay mensajes. Esto confirma que el
proceso se estd ejecutando normalmente y que no hay problemas de conexién.
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6. Solucion de Problemas

LA Galaxy no recibe comandos o no envia eventos

e Compruebe la configuracién de la red.

e Para confirmar que el problema podria ser la red, conecte el Galaxy directamente
al PC donde se esta ejecutando el servidor de eventos de Milestone (los cables del
cable UTP-5 deben cruzarse).

El mapa de Milestone Smart Client muestra cruces en lugar del icono de la derecha

e Elimine el icono y agréguelo de nuevo. Esto sucede cuando se elimina un elemento
del cliente de Milestone Management y se vuelve a crear.

No hay alarmas

e Compruebe en el cliente de Milestone Management que la alarma esta
relacionada con el evento correcto.

No hay eventos ni alarmas

e Compruebe que el usuario del configurador ha salido correctamente del modo
ingeniero. El usuario del configurador también puede reiniciar desde el teclado
(menu 51.17.1.1) o puede reiniciar desenchufando la alimentacién y la bateria.

e Reinicie el servidor de eventos de Milestone y compruebe la red.
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