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2. Introduction

Le Plugin AJAX Monitor pour XProtect communique des commandes et des
événements de et vers les Hubs AJAX.

Le plugin permet d'envoyer des commandes au panneau AJAX depuis l'application
Milestone Smart Client. De plus, il lit périodiquement les événements du panneau AJAX
et envoie ces événements a Milestone. L'utilisateur peut configurer des alarmes pour

ces événements dans Milestone Management Client.

Le plugin fonctionne avec le panneau "Hub 2 Plus Jeweller".

Hub 2 Plus Jeweller

Panneau de controle compatible avec les appareils sans fil.
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3. Architecture

Le plugin et les Hubs AJAX communiquent en utilisant I'API d'AJAX et les files d'attente
gérées par Amazon SQS.

Le plugin peut envoyer des commandes au hub, au groupe et au dispositif ; par exemple:
armement, désarmement, isolation, etc. Il lit périodiquement I'état du hub, des groupes et
des dispositifs ; par exemple : si un groupe est en alarme, si un dispositif rencontre des
problémes, etc. Enfin, selon la configuration effectuée, le plugin envoie ces événements a
Milestone et affiche également I'état du panneau, du programme ou de la zone sur une
carte dans Milestone Smart Client.

AMAZON SQS AJAXAPI

PLUGIN

En raison de cette configuration d'architecture, le panneau doit avoir accés a Internet pour
établir la communication avec I'API d'AJAX, tout comme le serveur XProtect, afin de pouvoir
finaliser la communication.
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4. Installation

L'installation du plugin est simple. Le configurateur doit exécuter le fichier
"AjaxMonitorPlugin.msi" et suivre les instructions qui s'afficheront a I'écran.

Sur la premiere fenétre, cliquez sur "Suivant>".

ﬁ AjaxMonitor Plugin - x

Welcome to the AjaxMonitor Plugin Setup W.i_z'a;rd-." m

The installer will guide you through the steps required to install Ajax<Monitor Plugin on your computer

WARNING: This computer program is protected by copyright law and intermational treaties.
Unauthorized duplication or distribution of this program, or any portion of it may resultin severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the lgw.

Sur la deuxieme fenétre, acceptez les termes de la licence et cliquez sur "Suivant>".

ﬁ AjaxMonitor Plugin - X

License Agreement A m

Flease take amoment to read the license agreement now. If yvou accept the terms below, click "l
Agree’, then "Mext". Otherwise click "Cancel”.

End-User License Agreement (EULA) of Ajax Monitor Plugin ~

This End-User License Agreement ("EULA") is a legal agreement between you (the "User")
and Soluciones Globales de Seguridad Electrénica (SGSE).

This EULA agreement governs your acquisition and use of our Ajax Monitor Plugin
software ("Software") directly from Soluciones Globales de Seguridad Electranica (SGSE)
or indirectly through a Soluciones Globales de Seguridad Electrdnica (SGSE) authorized

w

(O Do Not Agree @ | Agree
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Cliquez sur "Suivant>" pour démarrer l'installation.

ﬁ AjaxMonitor Plugin — >

Confirm Installation YAV m

The installer is ready to install Ajxddonitar Plugin an your computer.

Click "Mext" to start the installation

L'installateur demandera des permissions d'administrateur. Le configurateur doit
accepter et l'installation continuera en affichant une barre de progression.

Une fois le processus d'installation terminé, I'assistant affichera I'écran suivant :

@ AjaxMonitor Plugin — >

Installation Complete [7AYg m

Ajaxhonitor Plugin has been successfully installed.

Click "Close" to exit.

Please use Windows Update to check for any crtical updates to the NET Framework.

Le configurateur doit cliquer sur "Fermer", et le processus d'installation sera terminé
avec succes.
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Si l'installation s'est déroulée correctement, Milestone Management Client affichera I'écran suivant :

@ milestone | XProtect®

865 AjaxMonitor

License information

Soluciones Globales de Seguridad Electrénica

Asecurity system that allows us to provide our facilities a high level of protection requires, at least,
two essential components: To be able to detect possible intrusion attempts responding properly to
them and provide images that support and allows us to monitor and have graphic proofs of
anomalous situations that occurs on an icons drawing plane.

Therefore, the provision of an intrusion system and a CCTV system is basic when it comes to
protecting our facilities.

Thanks to the integration into Milestone of the intrusion panels of AJAX, developed by the SGSE
R&D department, it is now possible to monitor and control both systems from a single graphical
user interface, fully integrated into a single software solution.

https:fiwww.ajax.systems/

UID License

Please provide the following UID to SGSE in order to have your license generated

Copy to clipboard

Le configurateur doit fournir le code UID a SGSE afin de recevoir la licence
respective. Une fois la licence installée, le plugin sera disponible.

4 milestone | XProtect®

865 AjaxMonitor

License information

Activated: True

Temporal license: False

Number of panels: 1
NumberOfDevicesKey: 4

Valid days: 365

Created date time: 28/08/2023 13:05:

Soluciones Globales de Seguridad Electronica

1A security system that allows us to provide our facilities a high level of protection requires, at least,
two essential components: To be able to detect possible intrusion attempts responding properly to
them and provide images that support and allows us to monitor and have graphic proofs of
anomalous situations that occurs on an icons drawing plane.

Therefore, the provision of an intrusion system and a CCTV system is basic when it comes to
protecting our facilities.

Thanks to the integration into Milestone of the intrusion panels of AJAX, developed by the SGSE
R&D department, it is now possible to monitor and control both systems from a single graphical
user interface, fully integrated into a single software solution.

https:/fwww ajax.systems/
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5. Configuration

Configuration du hub AJAX

Les hubs doivent étre enregistrés dans |'application de configuration AJAX (mobile ou
bureau) et les groupes doivent étre créés, ainsi que l'association des dispositifs
correspondants:

https://ajax.systems/es/software/

Configuration dans Milestone
Il y a peu de configurations a effectuer dans le plugin, car celui-ci lit tous les groupes et
dispositifs existants et configure Milestone en conséquence.

Une fois la configuration des dispositifs terminée, les identifiants du compte utilisateur
AJAX seront saisis dans l'interface de configuration du plugin, et les hubs enregistrés dans
le compte seront répertoriés.

Site Navigation ~ & x |[Configuration
= G¥ DESKTOP-VEP75CL- (22 1a)
=1 Basics CONFIGURATION
& License Information
[5] Site Information
=0 Sewers
HP Recording Servers
=% Devices
<® Cameras L
# Microphones AJAX Password
@ Speakers || [ ]
% Metadata
Lo Input Save
%) Output
= Cient
[ View Groups «
Matrix
3 Rules and Events
(8] Rules
@ Time Profiles
Notification Profiles
R User-defined Events
¥ Analytics Events
R Generic Events
el Security
P Roles
& Basic Users
=@ System Dashboard
[] Current Tasks
[P ServerLogs
[Fe Access Control
=, Transact
E] Transaction sources
Transaction definitions
2 Alarms
= % MIP Plug-ins
5% AjaxMonitor
= Configurations
@ Hubs

AJAX Account Hubs

AJAX User Hubs available Hubs monitored
T
com| | SAT

Les hubs que vous souhaitez surveiller doivent étre ajoutés a la liste des hubs surveillés en les
sélectionnant dans la liste des hubs disponibles et en cliquant sur le bouton supérieur ">>".

Le plugin établira une connexion avec le serveur Ajax et récupérera toutes les informations
relatives au compte établi. Ainsi, sans effectuer aucune autre action, tous les dispositifs et
configurations des éléments associés au ou aux hubs apparaltront répertoriés dans le
Management Client, et leurs icones seront disponibles sur les cartes du Smart Client.

Les groupes et dispositifs du hub seront automatiquement ajoutés.

De méme, vous pouvez cesser de surveiller un hub en le sélectionnant dans la liste des hubs
surveillés et en appuyant sur le bouton inférieur "<<".
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Alarmes dans Milestone

Une fois l'installation terminée, le configurateur pourra voir des événements
supplémentaires dans Milestone Management Client. Il s'agit d'une liste des événements
des hubs, des groupes et des dispositifs d'AJAX qui sont lus par le plugin et envoyés a
Milestone. Il est possible de configurer des alarmes associées a ces événements.

© Milestone XProtect Management Client 2022 R1 -
File View Action Tools Help

H2 oen
Site Navigation ~ 3 % JAlom Dsfintions ~ o |/ Alorm Definiton Infomation
© DESKTOP VEPTACL- (22 18) & Ao Defintions Alarm defntion

{2 Bosics & Votion detected on Warshouse =
(& License Information 2 Porticién Amodn Enable (]
[0 Site Informaton

O Senvers Name Partcion Amada
A Recerding Severs

R Dovices Ins¥ucsons
“» Comerss
2 Microphones.
@ Speokers
 Metadeta Trigget
o lrput

gt Triggeing event Grupo de eventos de Ajax

3 Clent
£3 View Groups GroupAmed
) Mot

@ Rules nd Events Sources DeviceActvated
B DeviceAlamEnd
(B Fudes Ackrabon patiod DeviceAlamStat
D areh DeviceConnected

ihcaton Profies ® DeviceDeactated
® Time profie e

R Userdefined Events it eviceDiscomected

% Analytes Events
R Gensoc Events SeviceRentegrated
& Secuty DevicsTsmperatiraBack T oCorfor
b DeviceTemperatureHigf
1 Roies SeviceTemperatiraLow

O Eventbased

& Bosic Users.

Map rouplarmed
Alam manager view: GroupDisalarmed
erverLogs GroupDisarmed
5 Access Contral HubAtarmed
EL Tronsoxt Rolated map: HubAmmed
P} Tronsocion sowces HubConnected
8 Transoction definitons Operator scvon requred HubDssiamed
o -
2 gy - (Tt HubDiscomnected
A stiose HubParialAmed
1) Alsrm Data Settings Events nggered [HumidityBackT oConfort
B Sound Settings HumidityHigh
+ ¢ MIP Plugins Other HumidityLow
TomperatureBackToConfort
Related cameras Temperatureigh
Tempraturalow
Unknown
Intil ataem peonty 1 High
Alarm category
Events iggered by alam: Select

Regles dans Milestone
De plus, le configurateur peut créer des actions sur le panneau :

Manage Rule - O X
Name: New Rule 001
Description:
Active:
Step 3: Actions
| Select actions to perform
[] On <site> trigger <user-defined event:= -~

[] Disarm <Ajax Hub=
[JAm <Ajax Hub=
[]Disarm <Ajax Group=
[ Disarm TecnoAlarm <panel=
EA Arm <Ajax Group=
Reintegrate <Ajax Device>
Inhibit <Ajax Device:
Isolate <Ajax Device=
Activate <Ajax Device=
Deactivate <Ajax Device>

Edit the rule description (click an underlined item)

Perform an action on Co2High (Ajax events group
from Life Quality
Arm Group <Ajax Group>
and Reintegrate Device <Ajax Device>
and Inhibit Device <Ajax Device>
and Isolate Device <Ajax Device>
and Activate Device <Ajax Device>
and Deactivate Device <Ajax Device>

Help Cancel < Back Next = Finish
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Et/ou associer les événements du panneau a des régles spécifiques:

Select an Event X

5%

3 Hardware

%2 Devices

@-%§ External Events

@ )} Recording Servers

@ %, Other

% AjaxMonitor

=& Ajax events group

~% Co2BackToNormal (Ajax events group)

~% Co2High (Ajax events group)
CoZlow (Ajax events group)
DeviceActivated (Ajax events group)
DeviceAlarmEnd (Ajax events group)
DeviceAlarmStart (Ajax events group)
DeviceConnected (Ajax events group)
DeviceDeactivated (Ajax events group)
DeviceDisconnected (Ajax events group)
Devicelsolated (Ajax events group)
DeviceReintegrated (Ajax events group)
DeviceTemperatureBack ToConfort (Ajax events group)
DeviceTemperatureHigh (Ajax events group)
DeviceTemperatureLow (Ajax events group)

g
h)
g
g
]
)
g
Ay
A
g
Ay
Q‘ GroupAlarmed (Ajax events group)
-]
h)
g
g
]
)
g
Ay
)
g
g
h)
g

GroupArmed (Ajax events group)
GroupDisalarmed (Ajax events group)
GroupDisarmed (Ajax events group)
HubAlarmed (Ajax events group)
HubArmed (Ajax events group)
HubConnected (Ajax events group)
HubDisalarmed (Ajax events group)
HubDisarmed (Ajax events group)
HubDisconnected (Ajax events group)
HubPartialArmed (Ajax events group)
HumidityBackToConfort (Ajax events group)
HumidityHigh (Ajax events group)
HumidityLow (Ajax events group)

~ % TemperatureBackToConfort (Ajax events group)

% TemperatureHigh (Ajax events group)

~% TemperatureLow (Ajax events group)

% Unknown (Ajax events group)

[*-88 TecnoAlarm monitor

| oK Cancel

10
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6. Fonctionnement

Milestone Smart Client
Le plugin récupere automatiquement tous les dispositifs et groupes associés aux hubs qui
ont été sélectionnés pour étre gérés par l'intégration depuis le Management Client.

Tous les éléments seront disponibles pour étre glissés sur la carte, avec le nom assigné
depuis I'application de configuration d'AJAX.

L'opérateur peut envoyer des commandes a:

a) Le hub (panneau) lui-méme
b) Les groupes (programmes)
c) Les dispositifs (zones)

Sur la carte avec les icones, |'opérateur doit faire un clic droit sur l'icone et le systéme lui
affichera les commandes disponibles pour I'élément sélectionné.

a) Le panneau dispose des commandes suivantes :
e Armer

e Armement forcé

e Désarmar

Milestone XProtect Smart Client
[ive Playback Exports BioStar2

0> AJAX_MONITOR_VIEW

‘A& < @ AJAX_MONITOR_MAP

Ignore status

Armar
Armado Forzado

. 4 Desarmar
. ‘ Q Zoom in

Salida~ Relé Zoom to standard size

V
Jl Home

. / L
- . ', < Back
| Detector 'T\ A { ! ¥

LA Bl Life Quality

Status details

11
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b) Groupe:
Chaque groupe a les commandes suivantes:

e Armer
e Armement forcé
e Désarmer

% Milestone XProtect Smart Client

[ive Playback Exports Search BioStar2

0> AJAX MONITOR VIEW i)

& < @ AJAX MONITOR MAP

Ignore status

Armar
Armado Forzado

Desarmar

Zoom to standard size

Home

Back
e

Status details

12
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c) Dispositif:
Chaque dispositif a les commandes suivantes:

e Réintégrer
e Isoler
e Inhibition

& Milestone XProtect Smart Client

i Playback Exports Search BioStar2

0> AJAX MONITOR VIEW

& < @ AJAX MONITOR MAP

Particion 2

\ Pulsador doble | =

o,

Salida Relé %

=7
Ly

i

. Life Quality
g, W/

A
ISEG © Ignore status 4

Reintegrar
Aislar

Inhibiciéon

Q Zoom in

13
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Etats des éléments

Etat
Normal
Armé
Partiellement armé
Alarmé
Inconnu
Normal
Armé
Alarmé
Inconnu
Normal
Alarmé
Isolé

Dispositif
Saboté

Avec problemes

Inconnu

Désactivée

Sortie Activée

Inconnu

14
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7. Résolution des problemes

Les fichiers journaux spécifiques du plugin se trouvent dans le dossier:
“C:\ProgramData\SGSE\AjaxMonitor\Logs”.

e Sil'état d'un des hubs (et celui de ses groupes et dispositifs) est inconnu : Vérifier
que le hub est connecté a Internet.

e Sil'état d'un des hubs (et celui de ses groupes et dispositifs) est inconnu : Vérifier
que le hub est connecté a Internet.

e Sil'état d'aucun hub, groupe ou dispositif n'est mis a jour : Vérifier que les
identifiants du compte AJAX n'ont pas changé. Si c'est le cas, mettre a jour dans le
Management Client dans la section de configuration.

e Siles événements d'un dispositif "Qualité de vie" ne se déclenchent pas : Vérifier
gue la configuration de I'utilisateur dans le hub est correcte dans Hub -> Parameétres
-> Utilisateurs -> Utilisateur -> Parametres de notification -> Alertes non-sécurité ->
ACTIVE, et confirmer que I'option est activée.

15
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