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1. Versiones del documento

Version | Fecha Autor | Cambios de la versidn
1.0 12/2023 IXR Primera version
1.1 02/2024 ICT Ampliacién
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2. Introduccion

El objetivo de este documento es explicar la instalacién, funcionamiento y uso de la
solucidn software llamada "DetNov Monitor".

Esta solucion consiste en un plugin que permite monitorizar e interactuar con los
sistemas DetNov de deteccion de incendios desde la interfaz de usuario y el entorno de trabajo
de la plataforma XProtect® de Milestone.

De esta manera la monitorizacién del sistema de deteccion de incendios DetNov se
puede beneficiar de las ventajas integradas en la plataforma VMS XProtect® para la gestidn del
video y las alarmas CCTV e intrusién en una Unica interfaz.

Esta solucién se encuentra disponible en los siguientes idiomas:
o Inglés

. Espafiol
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3. Arquitectura de la solucion

A través de la red Ethernet, el plugin se conecta a los diferentes paneles DetNov para
trasladar al servidor de eventos de Milestone los cambios de estado de cada uno de los registros
del panel.

La arquitectura del sistema se sustenta en el kit de desarrollo (SDK) de Milestone,
integrando elementos y eventos tanto en el lado servidor como en el lado cliente. El plugin
establece una conexidn activa TCP/IP con el panel de incendios mediante el protocolo estandar
DetNov, comprobando cada 10 segundos el estado de los registros.

PLUGIN

Commands

Events




@ m DETNOV Monitor - Manual de instalacidn y usuario

Soluciones Globales de Seguridad Electronica

4. |nstalacion

Parainstalar el plugin, simplemente ejecute con permisos de administrador el instalador
"DETNQOV Monitor Installer.msi" proporcionado por SGSE. El proceso es automatico. A través de
las diferentes pantallas del instalador, solo tendremos que aceptar el Contrato de Licencia de
Usuario Final, una condicidon necesaria para poder usar el plugin.

ii,:'—,,—-'- Maonitor DetMoV Plugin

Este es el Asistente para instalacion de Hq‘riijnr'.'l
DetNoV Plugin P m

Elinztaladar le guiara a través de oz pazoz necesarios para instalar Monitar Deth o Plugin en el
equipa.

Advertencia: este programa esta protegido por laz leves de derechos de autor y otroz tratados
intermacionales. La reproduccidn o distribucian ilicitaz de este programa, o de cualquier parte del
mizmo, esta penada por la ley con severas sanciones civiles v penales, v serd objeto de todas las
acciohes judiciales que corespondan.

< Alraz Siguiente » Cancelar

Haga clic en “Siguiente >” para iniciar el proceso de instalacion.
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ii,;_.—-'- Monitor DetMoV Plugin

Contrato de licencia AT m

Dedigue unoz instantes a leer el Contrato de licencia incluido en el programa. Si acepta las
condiciones, haga clic en “Acepta” v luego en "Siguiente”. De lo contrario, haga clic en "Cancelar.

End-User License Agreement (EULA) of Moxa 10 Monitor Plugin -"*

This End-User License Agreement ("ELULA") is a legal agreement between you
{the "User") and Solucicnes Globales de Seguridad Electronica [SGSE).

This EULA agreement governs your acquisition and use of our Moxa 10 Monitor
Plugin sofoware |"Software") directly from Soluciones Globales de Seguridad
Electranica (SGSE) or indirectly through a Soluciones Globales de Seguridad

v

() Mo acepta @;&E'?Et.!?é

Siguiente » Cancelar

Por favor lea y acepte el Contrato de Licencia de Usuario Final para instalar el plugin.

i‘,;_.—-'- Monitor DetMoV Plugin

Confirmar instalacién AASY m

Elinstalador esta listo para instalar Monitor Detidoy Plugin en el equipo.

Haga clic en "Siguiente” para iniciar la instalacidn.

< Atraz Cancelar

Haga clic en “Siguiente >” para continuar e instalar los archivos del plugin.
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i:;—.! Monitor DetMoV Plugin

Instalando Monitor DetNoV Plugin (A m

Inztalando Monitor Detob Plugin.

Ezpere...

¢ Alras Siguiente »

Si el Control de cuentas de usuario de Windows estd habilitado, permita que el instalador
continde con la instalacion.

Control de cuentas de usuarnio -

;Quieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

D\ DetNov Monitor Installer.msi

Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Si Mo
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i Monitor DetMoV Plugin

Instalacidon completada Ay

Maoritor DetMoy Plugin ze ha instalado corectamente.

Haga clic en "Cerrar’' para salir.

Utilice Windows Update para comprobar cualguier actualizacion importante de \MET Framework.

< Abras LCerrar Cancelar

Una vez que el proceso ha terminado, puede pulsar “Cerrar”. El plugin ya estd instalado.
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5. Licenciamiento

El plugin aparecerd en el arbol inferior del navegador de Milestone XProtect
Management Client, bajo el nodo raiz “Plug-ins de MIP” con el nombre “MonitorDetNov”.

9 Milestone XProtect Management Client 2023 R3

Archivo Vista Accién Mantenimientc Herramientas Ayuda

g SATIZ - (2233)
[ Conceptos bisicos
{5 Servicios de conexién remota
[ Servidores
%P Dispositivos
2 Cliente
(B Reglas y eventos
il Seguridad
@ Panel del sistema
{1 Registros de servidores
P Uso de metadstos
- [Be Control de acceso
&3 Incidentes

Transact

6n de la licencia
Activated: True
Temporal license: False
Number of IO Devices: 100
Valid days: 100
Number of inputs and outputs: 100
Fecha de creacion: 19/12/2023 06:48:13

@ Harmas Soluciones Globales de Seguridad Electrénica
% Plug-ins de MIP Integre su dispositive Dethov ioLogik en Milestone XProtect, de manera que pueda monitorizar el
[ER = 3 MonitorDetNov estado de sus entradas digitales en un mapa del Smart Client, y también recibir eventos cuando
| Dispositives DetNov cualquiera de |as entradas cambie de estado o se pierda la conexidn con el propio dispositivo

6% SPC Monitor

Para poder agregar dispositivos DetNov debe tener una licencia activa, la cual sera
generada exclusivamente para su instalacion por el instalador de SGSE. Para obtener el archivo
de licencia debe proporcionar el correspondiente UID. Este UID es un identificador Unico al que
esta asociada la licencia.

En la pantalla del nodo MonitorDetNov cuando el plugin no esta licenciado aparecera el
UID correspondiente en la parte inferior.

Navegacién del sitio
5§ SAT18-(23.33)
{11 Conceptos basicos
{53 Servicios de conexién remota
[ servidores
(%2 Dispositivos
53 Cliente
(3 Reglas y eventos
[} @ Seguridad -
@) Panel del sistema )

&~
{5 Registros de servidores WWAYZR
QP Uso de metadatos 8 U Iy
[Be Control de acceso ™y T —y
e -—r A
(-3 Incidentes TA
—

. ion de la licencia

2] F& Transact X :
@ Aamas Soluciones Globales de Seguridad Electronica
£ %# Plug-ins de MIP Integre su dispositivo DetNov ioLogik en Milestone XProtect, de manera que pueda monitorizar el
ISR 2 3 MonitorDetNov estado de sus entradas digitales en un mapa del Smart Client, y también recibir eventos cuando
& | Dispositivos DetNov cualquiera de las entradas cambie de estado o se pierda la conexién con el propio dispositivo.

[-565 SPC Monitor

1RC7MMK- 1S SPCR4V-1D 1LIQ6

- UD License

Plesie prawde the followng SG D - erated -~ .
—— TRC7MMK | S SPCRAV- 10 11106

Copy to Clipboard
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Por favor, facilite este UID a SGSE para que generen su archivo de licencia.

Una vez reciba el archivo “Licencia.lic” copielo en el directorio del plugin. Por defecto:

C:\Program Files\Milestone\MIPPlugins\MonitorDetNov\

Después debera reiniciar el Event Server para que los cambios surtan efecto y pueda
utilizar el plugin.

Si solo va a usar el plugin en la interfaz Smart Client, y no dispone en esa maquina del
XProtect® Management Client, para obtener el UID en una maquina donde no se encuentre la
aplicacion de configuracién sera necesario usar la herramienta “UID Generator” de SGSE.
Consulte con SGSE para obtener dicha herramienta.

Tras introducir la licencia desaparecerd la solicitud de la misma y en el cuadro de
Informacién de la licencia (a la derecha del logo de SGSE ) nos apareceran los datos de la misma.

lavegacion del sitio > 1
S SATIE- (2333

{1} Conceptos basicos

[} Servicios de conexién remata

=0 Servidores

@ Dispositivos

- Cliente

[ﬁ Reglas y eventos

i) Seguridad

=) Panel del sistema

Informacidn de |a licencia
Activated: True

E"l Registros de servidores
* Uso de metadates
ﬁv Control de acceso
E-E] Incidentes

Temporal license: False
Mumber of IO Devices: 100

Valid days: 100

Mumber of inputs and outputs: 100

Fecha de creacidn: 20/12/2023 14:09:24

- Transact

=@ Aarmas Soluciones Globales de Seguridad Electrénica
g} Plug-ins de MIP Integre su dispositivo DetMov en Milestone XProtect, de manera que pueda monitorizar el estado de
5% 3 MonitorDethlov sus entradas digitales en un mapa del Smart Client, y también recibir eventos cuando cualguiera de

las entradas cambie de estado o se pierda la conexion con el propio dispositivo

10
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6. Configuracion

El plugin se ha disefiado para simplificar lo maximo posible el proceso de configuracién,
de manera que la puesta en marcha sea lo mas sencilla posible.

La conexion la establece activamente el plugin con el panel DetNov mediante el
protocolo estdndar DetNov por lo que debera proporcionar la IP y el puerto en el que el panel
atiende conexiones entrantes.

Alta de un dispositivo DetNov

Al hacer clic sobre el grupo principal Dispositivos DetNov emerge un menu de acciones,
entre las cuales tenemos la opcién “Afadir nuevo”

Archive Vista Accion Mantenimiente Herramientas Ayuda

HY o ei
Navegacion del sitio
- SAT18-(23.38)
{1 Conceptos basicos
h} Servicios de conexidn remota
G Servidores
%P Dispositives
H Cliente
[ Reglas y eventos
effl Seguridad
6 Panel del sistema
ﬁ Registros de senvidores
%‘ Uso de metadatos
Eﬂ Control de acceso
%7 Incidentes
[%23 Transact
@ Alarmas
=@} Flug-ins de MIP
=868 MonitorDethow
Dispositives Dethlov

Informacion de Dispositive DetMov

Afadir nuevo... CTRL+N

E Actualizar F5

Al afadir un dispositivo nuevo simplemente nos solicita el nombre del dispositivo,
después aparecerd bajo este nodo y clicando sobre el podremos acceder a la pantalla principal
de configuracidén del dispositivo.

Archive Vista Accién Mantenimiento Herramientas Ayuda

HYD oem
Navegacién del sitio + & x ||Dispesitives Detiov =@ informacién de Dispositive DetNov
=g SAT18- (23.33) = [ Dispositivos Dethov
(T Gonceptos basicos 5 [Nuevo Dethiov § MNombre: [Muevo Dethiow |

(& Servicios de canexién remeta

Habiltado
[ servidores =

%P Dispositivos IP: [192.168.2.15 | Pueto:  [s02 ]
3 Cliente
[ Reglas y eventos
@ Fanel del sistema
{5 Registros de servidores Registros
¥ Uso de metadatos
% Conector Hias
[ Control de acceso
%7 Incidentes o R
[, Transact 1 Panel version 3.7
@ Harmas 3 Modulo de expansidn 1 Modulo de expansion 1
=8 Flug-ins de MIP 4 Modulo de expansion 2 Modulo de expansién 2
s MonitorDethow - i
Dispositivos Detlor 5 Modulo de expansién 3 Modulo de expansién 3
6§ Fuente de alimentacion Fuente de almentacion
7 Entrada axuliar Entrada axuliar
8 Relé de alama Relé de alamma
9 Relédefalos Relé de fallos
10 Sirena 1 Sirena 1
11 Sirena 2 Sirena 2
12 Key : Resst
16 Zona 1 Zona 1
17 Zona 2 Zona 2

11




@ m DETNOV Monitor - Manual de instalacidn y usuario

Soluciones Globales de Seguridad Electronica

En esta pantalla tenemos que indicar el Puerto y la IP, y comprobar si se conecta.

Mombre: | Muevo DetMoy

Habiltada

IP: 192.168.2.15 | Pueto: |[502

Comprobar estado

Si se logra conectar apareceran en la parte inferior los registros disponibles que se corresponden
con cada subtipo de dispositivo conectado al panel. A cada uno de ellos le podemos poner un
nombre (Alias) que sera el que veremos como dispositivo en las agrupaciones de dispositivos.

Reqgistros
# Conector Alias
u Panel type : 2 zonas
1 Panel version 3.7
3  Modulo de expansion 1 Modula de expansian 1
4  Modulo de expansion 2 Modulo de expansidn 2
5  Modulo de expansion 3 Modulo de expansion 3
& Fuente de alimentacion Fuente de alimentacion
7 Entrada axuliar Ertrada axuliar
g8 Relé de alama Relé de alama
3 Relé defallos Relé de fallos
10 Sirena 1 Sirena 1
11 Sirena 2 Sirena 2
12 Key : Reset
16 Jona 1 Zona 1
17 Zona 2 Zona 2

Si queremos que el plugin no recoja informacion de la central de incendios podemos des
chequear la casilla “Habilitado” o “Enabled” en inglés.

Una vez configurados los nombres y/o descripciones de los elementos (evite duplicar los
nombres) estos apareceran agrupados por tipos (zonas, expansores, sirenas,...) bajo el nodo
secundario del navegador “Plug-ins de MIP”

Configuracion de los elementos: zonas, relés de alarmas, etc.
Si la conexion ha sido exitosa podremos continuar con nuestra configuracion, veremos que se
ha creado un arbol con los grupos de elementos obtenidos al conectarse el plugin con la central
de incendios.

12




" SGSE

Soluciones Globales de Seguridad Electronica

DETNOV Monitor - Manual de instalacidn y usuario

\J'ista Accion Mantenimientc Herramientas Ayuda

H9 oemn

MNawvegacion del sitio

-

1 X )| Dispositives DetNov

E- I SAT18-(23.33)
{11 Conceptos bésices
k} Servicios de conexidn remota
G Servidores
&P Dispositivos
3 Cliente
[ﬂi Reglas y eventos
il Seguridad
o Panel del sistema
E'] Registros de servidores
* Uso de metadatos
Eﬁ Control de acceso
&3 Incidentes
[5'23 Transact
Q Alarmas
= %7 Plug-ins de MIP
[=-88% MonitorDetMov
B {0ispcsivvos Dettior
E Medulo de expansidn
ﬂ Fuente de alimentacién
ﬂ Entrada axuliar
u Relé de alarma

. Sirena

u Relé de fallos

u Zona

= ﬁ Dispositives DetMov
ﬁ Nuevo DetNov

Informacicdn de Dispositive DetMov

Nombre: | Nuevo DetNov

Habilitado

IP: 192.168.2.15

Puerto:

ﬂ Panel type : 2 zonas

1 Panel version 3.7

3 Modulo de expansion 1
4 Modulo de expansidn 2
5 Modulo de expansion 3
& Fuente de alimentacidn
7 Entrada axuliar

8 Relé de alama

5 Relé defallos

10 Sirena 1

11 Sirena 2

12 Key : Reset

16 Zona 1

17 Zona 2

Registros
# Conector Alias

Modulo de expansidn 1
Modulo de expansion 2
Modulo de expansion 3
Fuente de alimentacion
Entrada axuliar

Relé de alamna

Relé de fallos

Sirena 1

Sirena 2

Zona 1
Zona 2

Al clicar sobre cada uno de los grupos que agrupan a los elementos que lo componen, estos
seran mostrados de igual forma en un nuevo arbol. Cuando cliquemos sobre el elemento elegido
se nos desplegard un formulario con las opciones disponibles.

A9/ oean

lavegacién del sitio -

x

Modulo de expansidn ~ I

=G SAT18-(23.3a)
{11 Conceptos basicos
L} Servicios de conexidn remota
D Servidores
&2 Dispositives
A cliente
(@ Reglas y eventos
el Seguridad
o Panel del sistema
E'] Registres de servidores
? Uso de metadatos
Eﬂ Control de acceso
3 Incidentes
[fgb Transact
s Alarmas
) ¢ Plug-ins de MIP
(=365 MonitorDethov
= Dispositivos DetNov
E Modulo de expansion
ﬂ Fuente de alimentacién
ﬂ Entrada axuliar
u Relé de alarma

. Sirena
B Relé de falles

u Zona

(= Medule de expansidn
=] ﬁ Nuevo Dethlov
B Modulo de expansién
Modulo de expansion

=} Modulo de expansidn

Informacidn de Medulo de expansidn

Mombre ‘Mcdula de expansidn 3 |

ID: |5

Habilitado

Enviar alama

Las diferentes agrupaciones (mddulo de expansién, fuente de alimentacién, entrada auxiliar,
relé de alarma, sirena, relé de fallos y zonas) disponen de la posibilidad de cambiar el nombre,
habilitar su gestion y/o enviar una alarma. Esta ultima funcionalidad permite que al producirse
un evento relacionado con el elemento que se esta parametrizando se producira una alarma en
Milestone sin necesidad de ser configurado en el panel de parametrizacién de alarmas. Véase
apartado de gestion de alarmas.

13
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Por ultimo, las zonas disponen de un nuevo parametro de gestidon que permite que ante una
alarma se asocie una o varias cdmaras, de las existentes en Xprotect. De forma sencillay a través
del menu se podra navegar y seleccionar la(s) camara(s) deseada(s). También dispone de la
posibilidad de habilitar o deshabilitar esta funcion mediante la pestaia Asociar cdmaras.

Afcnive Vista ACcion Mantenimiento Meramventas Ayuos

R ~ o [inkermaciénde Zons
Zona
5 Nuevo Dethov
82m1 Nosbre: |Zona
Zona2
0. 16
B2 Asoctar camaras 4 Habitado & Enviar dama

5% Uso de metadatos Grupos Seleccionado:
[ Control de acceso ) sat1e T UNIVIEW IPC672LR-AX4DUPKC (192,168 2.219) - Cémara 1
Z ) Grupo de camaras 1

= UNIVIEW IPC262ER9-X10DU (192.168.252) - Camara 1

D UNIVIEW IPCE72LR-AXADUPKC (192.168.2219) - Camara 1
=D UNIMEW IPC2324SB-DZK-I0 (192.168.2.42) - Camara 1

= UNMEW IPC3232ER3-DVZ28 (192 168.2.236) - Cdmara 1
= UNIVIEW IPC6412LR-XSP (192.168.2 194) - Cémara 1

I Fuente de slimentacién

Bl Ervrads axuliar
[ Relé de alarma
e

Bl Relé e fallos

O zom

Afiadir

Quitar

Adicionalmente, en esta pantalla, podemos modificar también el alias, asi como si queremos
gue se notifiquen los eventos y las alarmas especificas del dispositivo conectado al panel.
Ademas, se pueden afadir las camaras asociadas a las notificaciones para facilitar la gestion de
las incidencias.

Alarmas en Milestone
Finalizada la instalacidn, el configurador podra ver eventos adicionales en Xprotect Management
Client. Es una lista de los eventos de los paneles, zonas, salidas, sirenas y expansores de Detnov
gue son leidos por el plugin y enviados a Xprotect. Se puede configurar alarmas asociadas a estos

eventos.
Mavegacion del sitio » 0 ¥ ) Definiciones de alarma -~ 1
= ﬂ SAT18 - (23.33) = \_! Diefiniciones de alarma
{1 Conceptos basicos B Definicion de alarma

L} Servicios de conexicn remota

El Servidores

%2 Dispositives

£ Cliente

ﬁ Feglas v eventos

a3l Seguridad

6 Panel del sistema

H Registros de servidores

'? Uso de metadatos

Eﬂ Control de acceso

=7 Incidentes

mb Transact

,’ Alarmas
. Definiciones de alarma
£ Configuracion de los datos de alarma

=

m--&E-H

ﬂ Configuracion de somdo
%+ Plug-ins de MIP

14
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Definiciones de alarma -

=& Definiciones de alarma
----- 2 Definicién de alarma

Informacidn de Definicion de alarma
Definicion de alamma

Habilitar:
Nombre:

Instrucciones:

Activador

Evento activador:

Fuentes:

Periodo de activacion

(®) Perfil temporal:

(C) Basado en evento:

Plano

|Deﬁnici6r| de alama

Eventos de DetNov

Alamma de relé en fallo
AMlama de relé operativa
Alama detector

Alama detector en modo test
Alamma MCO

Alarma MCO en modo test
BatteryFailure

Cable de bateria dafiado
Circuito abierto

Circuito abierto en modo test
Entrada auxiliar activada
Entrada auxiliar desconectada
EverythingOK

® Una alama sélo aparece en el plano inteligente 5 Expansidn desconectada

Vista de Gestor de alammas:

Plano relacionado:

Accion del operador requerida
Limite de tiempa:

Eventos activados:

Ctro

Camaras relacionadas:
Propietario inicial de |a alama:
Prioridad inicial de la alama:
Categoria de alama:

Eventos activados por alama:

Cerrar alama automaticamente:

Alama asignable a administradores;

15

Fallo de alimentacion principal
Fallo de woltaje general

Fusible de 24V roto

Module activated

Modulo de altavoces conectado
Modulo de entrada conectado
Nivel de bateria bajo

Operativa normal

Panel conectado

Panel desconectado

Sirana activada cortocircutada
Sirena abierta

Sirena abierta en modo test
Sirena abierta retardada

Sirena cortocircuitada

1: High

KO
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Reglas en Xprotect

También, el configurador puede crear acciones sobre el panel:

\
Javegacicn del sitio

- » lReglas » 1 Jinformacién de regla
E1G¥ SAT18-(23.233) 8- Gestionar regla — m} X
#{[] Conceptos basicos Default Goto Preset when PTZ is don
- E} Servicios de conexién remata E Default Play Audio on Reguest Rule [ Nombre: Nueva regla 001 _J
}D Servidores || Default Record on Buu.kmark Rule
3_? Dispositivos Default Record on Motion Rule Descripcion: | :|
N Default Record on Reguest Rule .

2 & Cliente Default Start Audic Feed Rule KD
= B Reglas y evenios Default Start Feed Rule Paso 1. fipo de regla

Reglas 5] Default Start Metadata Feed Rule }

= . Seleccionar el tipo de regla que desea crear

@ Perfiles temporales [Z] Protocolo de evacuacion e

B Perfiles de no.ilﬁcac:mn . () Realizar una accién en un intervalo de tiempo

‘ Eventos definidos por el usuario () Realizar una accién en una <hora periddicas

¥ Eventos anzliticos

Eventos genéricos

"% Webhooks

el Seguridad

3-° Panel del sistema

Registros de servidores
¥ Uso de metadatos

ﬁﬂ Control de acceso

£ Incidentes

Editar |z descripcion de |z reglz (haga clic en un elemento subrayada)
Realizar una accién en evento

J- Transact de di itivos/servidor de ion/servidor de G
£ .’ Alarmas
o @ Plug-ins de MIP
| Ayuda Cancelar < Anterior Siguiente > Finalizar

Y/o asociar los eventos del panel a reglas especificas:
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Seleccionar un evento >

nformacién de regla =- {i‘ |

) Hardware
[P Dispositives

Gestionar regla

[ 3 " Eventos externos §
Homore: Hueva regla 001 _4 -]} Servidores de grabacidn L
Descripcidn: ! B | " Meonitor de sistema
: i =3 Otro L
Activo: =185% MonitorDetMov

E-&% Eventos de Dethov
Paso &

-5 Alarma de relé en fallo (Eventos de DetMaov)

1" Alarma de relé operativa (Eventos de DetMov)

-1 Alarma detector (Eventos de Dethlov)

-5 Alarma detector en modo test (Eventos de Dethlov)

-5 Alarma MCO (Eventos de Dethlov)

I Alarma MCO en modo test (Eventos de Dethow)

' BatteryFailure (Eventos de Dethov)

1* Cable de bateria dafiado (Eventos de Dethov)

%1 Circuito abierto (Eventos de Dethov)

1" Circuito abierto en modo test (Eventos de Dethov)
Defecto detectado (Eventos de DetMov)

Entrada auwxiliar activada (Eventos de DetMov)
Entrada auwxliar desconectada (Eventos de Dethov)
EverythingOK (Eventos de DetMov)

Expansion desconectada (Eventos de Dethov)

Fallo de alimentacion principal (Eventes de DetNov)
Fallo de voltaje general (Eventos de DetNov)

Fusible de 24V roto (Eventos de Dethov)

Module activated (Eventos de Dethov)

Modulo de altavoces conectado (Eventos de Dethlov)
Modulo de entrada conectado (Eventos de Dethlov)
Mivel de bateria bajo (Eventos de Dethlov)

-5 Operativa normal (Eventos de Dethlov)

Panel conectado (Eventos de Dethlov)

Panel desconectado (Eventos de Dethlov)

' Sirana activada cortocircuitada (Eventos de Dethov)
~%I" Sirena abierta (Eventos de DetMov)

1" Sirena abierta en modo test (Eventos de DetMov)

~%I" Sirena abierta retardada (Eventos de DetMaov)

I Sirena cortocircuitada (Eventos de DetMov)

~%I* Sirena cortocircuitada en modo test (Eventos de DetMaov)
' Sirena desconectada (Eventos de Dethlov)

~%I" Sirena encendida activada (Eventos de DetMov)

I Sirena encendida en modo test (Eventos de DetNov)
~%1* Sirena encendida retardada (Eventos de Dethov)

I' Sirena encendida silenciada (Eventos de DetNov)

~%1* Sirena operativa (Eventos de DetMov)

I* Sirena retardada en cortocircuito (Eventos de Dethov)
~%1* Sirena silenciada cortocircuitado (Eventos de DetMov)
I Sirena silenciada en circuito abierto (Eventos de Dethov)
~%1* Sirena sonando (Eventos de DetMNov)

I SounderOpenCircuitictivated (Eventos de DetMov)
31" Zona cortocircuitada (Eventos de Dethov)

-5 Zona cortocircuitada en modo test (Eventos de DetNov)
~%1* Zona deshabilitada (Eventos de Dethov)

I Zona operativa (Eventos de DetNov)

~%1* Zona rearmada en modo test (Eventos de DetMov)

I Zone rearmada (Eventos de DetMaov)

—— | e

Seleccionar el tipo de regla que desea crear
() Reslizar una accién en un intervalo de tiempo
(") Reslizar una accidn en una <hora periddicas

Editar |a descripcidn de la regla (haga clic en un elen

Realizar una accicn en evento
de dispositivos/servidor de grebacion/servi

[ Ayuda Cancelar ]
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Roles de usuario

En todas aquellas instalaciones en las que queramos introducir una restriccién a la actuacién
sobre diferentes dispositivos de esta integracién en funcién de los roles de los distintos usuarios
es posible gracias a la integracién desarrollada por SGSE.

Archive Vista Accidn Mantenimiento Herramientas Ayuda

H9 oet

Navegacidn del sitio

Cometidos >~ 1

[
[
[
[
[
[
=

[c:

[ra I B

E§» SATI8- (23.33)

L]} Conceptos basicos
[3 Servicios de conexidn remota
G Servidores

@ Dispositivos

1; Cliente

[ Reaglas y eventos

«ff] Seguridad

4 Cometidos

8 Usuarios basicos
@ Panel del sistema

h_—l] Registros de servidores
v Uso de metadatos

B Control de acceso

&} Incidentes

{% Transact

@ Narmas

-J¥ Plug-ins de MIP

MNombre
P Administrators (Administrators have co

?3«;, Operador

18

Configuracicn de cometido

Seleccionar el elemento para el que se vaya a establecer seguridad:

=868 MonitorDetNov

Eﬁ Dispositivos DetMov

E!-E Nugvo DetMov
-8 Modulo de expansién
u Fuente de alimentacidn
{0 Entrada awuliar
n Relé de alarma
Sirena
Relé de fallos
B-n Zona
[ f2ons 1
-] Zona 2
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7. Funcionamiento

Milestone Smart Client
El plugin obtiene de forma automatica todos los elementos asociados a los paneles que se han
dado de alta para ser gestionados por la integracién desde el Xprotect Management Client.

Todos los elementos recogidos por el plugin estaran disponibles para ser arrastrados sobre el
mapa, con el nombre asignado desde la aplicacidn de configuracién de Detnov.

Nueva vista (1 + 1+ 4) Exportaciones Buscar Gestor de alarmas Incidentes SGSE Dashboard Monitor de sistema

XProtect « Nueva vista (1 + 1 + 4)

@ <~ @ notifiermap2

Selector de elemento
» [ Operador Introducir filtro
Privadas +'= Webhooks Plugin
Nuevo grupo MonitorDetNov
laxy B

SPC 190

juevo DetNov

¥ Fuente de alimentacién —
ona
Sirena 1

pem = o .
B Modulo de expansion 1

kg =

% % B e

% Modulo de expansion 2 Sirena 2

# Modulo de expansién 3

: 5 Relé de fallos L -
[ Relé de alarma - Relé de fallos]
I Dashboard 4
B Entrada axuliar e L
Hotspot ;
4 - 3 -
Imagen s ! . ;
Matrix . \ :
W S A '
Plano
y S - = =

94 Plano inteligente
Pagina HTML

Smart Wall

) Texto

Aplicacién

Cémara

El operador puede enviar comandos al panel para ello ha de ponerse sobre el icono del panel y
pulsar el botén derecho del ratdn, para que le parezca un menu contextual desde el que podrd
interactuar con el panel.

A < @ notifiermap?2

Confirmar alarmas
Desactivar todas las alarmas nuevas

Ignorar estado

Activar sirena

Zona 2 l. Silenciar panel

Silenciar sirena
Reiniciar dispositivo DetNov

Sirena 2

Acercar zoom

Zoom a tamaiio normal

—t ‘ A Inicio
|
Atrés

ﬂ ﬁ — n - Detalles de estado
[ 5 e e = e )

El Panel tiene los siguientes comandos:
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Activar sirenas.

Silenciar Panel.

Silenciar sirenas.

Reiniciar dispositivo DetNov (rearmar panel).

Detalle de estado
Si nos posicionamos sobre un elemento (panel, zona, expansor, etc.) y hacemos clic con el botdn
derecho se nos muestra un menu contextual donde podremos seleccionar la funcién Detalles de

estado.

Confirmar alarmas
Desactivar todas las alarmas nuevas

Ignorar estado

Activar sirena
Silenciar panel

Silenciar sirena

Reiniciar dispositivo DetNov

Acercar zoom

Zoom a tamano normal

Inicio

Atras

Detalles de estado
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8. Funcionamiento

El plugin “Monitor DetNov” le permite monitorizar e interactuar con los paneles a través
de la interfaz de usuario estandar de XProtect® Smart Client.

Visor de eventos y alarmas

Desde el visor genérico de alarmas y eventos de Milestone, se podran ver y gestionar las
alarmas y eventos que lleguen desde los paneles de intrusién SPC.

Eventos  Pemsonalzado (o aplicadn) Borrar filiro

[E] Hora Mensaje
14:32:51 08/07/2020 Zone_Alarm

Mapas

Los dispositivos correspondientes a los paneles y zonas se pueden situar sobre los mapas
de XProtect®.

Introducir filtro

Buscar Gestor de alar... Incidentes Monitor de sist... AN 4 1] DetNov-A
Zona de recepcién
Nueva vista (1 + 1 + 4) el et
@& < > @ notifiermap2 O Power Supply
® PCB Sounder 2
£ PCB Sounder 1
¥ Expansion module 1
#¥ Expansion module 2
# Expansion module 3
X Fault Relay
** Alarm Relay

a 3 s @ Auxiliar Input
m Fault Relay | :

Alarm Relay — . a - DetNov-X

Zona Almacén P Supply - A Zona Almacén

Zona Ofiicina

@ Power Supply

3 S d € PCB Sounder 1
E ﬁ ‘ 3 g f A 4. v
g e [ |
3 PR RS < e 3 z
W R R R ) 3 A

El icono de cada elemento refleja su estado actual segln la leyenda que se muestra a

continuacion.
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Ejemplo Significado

CCD-100
-J. Reposo. El panel se encuentra en reposo,

y no cuenta con alarmas de intrusidn.

Panel desconectado. El plugin no se

Gris .
comunica con el panel, por lo que
desconoce su estado.
Roi Alarma. Se ha producido una alarma en
ojo

una o varias zonas.

Tabla 1. Légica de colores que se aplica a los iconos asociados a los paneles.

Color Ejemplo Significado

verde e Reposo. Esta normal de la bateria.
amarillo Problema/averia. Cable bateria roto.
Azul Advertencia. Bateria baja
Naranaja Fallo en bateria.
Gris Estado del bateria desconocido, debido

+4- a fallo de comunicacion con la central.

Tabla 2. Ldgica de colores que se aplica a los iconos asociados a la bateria

Color Ejemplo Significado \
Reposo.  Condicidn normal de

Verde # funcionamiento.

Rojo u, Fusible roto
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Naranja Fallo alimentacién

Gris Estado PSU desconocido

Tabla 3 Légica de colores que se aplica a los iconos asociados a la alimentacion o PSU.

Color Ejemplo Significado
Verde Activa. Entrada auxiliar activada.
Verde Desactivada. Entrada auxiliar
desactivada.
Gris INI Desconocido.

Tabla 4 Légica de colores que se aplica a los iconos asociados a las entradas auxiliares.

Color Ejemplo Significado
Reposo. Esto de funcionamiento
verae
normal.
Amarillo Fallo. El relé presenta un fallo.
Gris o o Desconocido.

Tabla 5 Légica de colores que se aplica a los iconos asociados a las relés de alarma.
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Ejemplo Significado

Reposo. Esto de funcionamiento

normal.

Amarillo Fallo. El expansor se encuentra
desconectado.
Gris Desconocido.

4

Tabla 6 Logica de colores que se aplica a los iconos asociados a las expansores.

Color Ejemplo Significado \
Verde Reposo. Esto de funcionamiento
normal.

. Fallo. La sirena se encuentra

Amarillo desconectado.
Verde /‘ Modo Test.
Verde Modo Test circuito Abierto.
Verde Modo test Cortocircuito.
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Verde
Verde
Verde
Verde
Verde
=)
Verde
e
o
Verde
Amarillo ﬂ
54
w
Amarillo
4
g
o)
Amarillo
E

Retardo en la activacion

Circuito abierto retardo en la activacion

Cortocircuito, retardo en la activacion.

Silenciada

Cortocircuito, silenciada

Circuito abierto, silenciada

Circuito abierto, activa

Cortocircuito, activa.

Cortocircuito

Circuito abierto
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Gris Desconocido.

Tabla 7 Ldégica de colores que se aplica a los iconos asociados a las sirenas

Color Ejemplo Significado

Rojo Alarma.
Amarillo Circuito abierto
Verde Test
Oscuro
Azul Deshabilitada.
Verde Cortocircuito, test
Oscuro
Verde Circuito abierto, test
Oscuro
Gris Desconocido. El estado de la zona es

desconocido, o la zona esta
deshabilitada en Milestone.

Tabla 8 Ldgica de colores que se aplica a los iconos asociados a los sensores.

*La misma ldgica de colores aplica a los iconos asociados a otros sensores.
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El operador puede interactuar con el elemento a través del menu contextual (botén
secundario del ratén) y realizar las siguientes acciones especificas:

a) Reiniciar el panel

b) Activar sirena

c) Silenciar sirenas

d) Silenciar la fuente de alimentacién

i | Zona ge entrada

Auwaliar Input

m

Po

v Confirmar alarmas

I QQ Desactivar todas las alarmas nuevas

N Ignorar estado

Activar altavoz
Silenciar PSU
Silenciar altavoz

Reiniciar panel
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9. Solucion de problemas

Sistemas integrados

En caso de que la integracion no funcione, por favor confirme que el panel y su versién
de firmware son compatibles con el plugin.

La compatibilidad del plugin ha sido testada con un panel DetNov CCD-102 cuya version
firmware es la 3.7 La compatibilidad no estd garantizada con cualquier versiéon de firmware
anterior o posterior. Aunque las versiones de firmware posteriores deberian funcionar
correctamente, la compatibilidad quedara sujeta a las pruebas especificas para cada versién de
firmware.

Equipamiento necesario
El panel debe disponer de una conexidn Ethernet y el protocolo ModBus para poder
comunicar con el plugin. Consulte con su proveedor del panel DetNov para mds informacion.

Otros problemas:
e El panel no establece la comunicacion.

o Revise las conexiones del panel

o Resetee el panel.

o Revise la direccién IP y el puerto de conexidn configurados.

e El plugin no permite agregar un dispositivo

o Compruebe que tiene la licencia activa en la pantalla de ayuda.

e El mapa muestra circulos negros con aspas blancas en lugar de los iconos.

o Cuando se crea el panel en Milestone, los items son nuevos en el
sistema, por lo que los iconos correspondientes a los items borrados se
deben retirar del plano y afiadirlos de nuevo.

e Los comandos no funcionan.

o El estado del panel o de sus elementos podria evitar que se ejecuten
ciertos comandos. Consulte el registro MIP de Milestone para ver un
posible cédigo de error.

e En caso de fallo en las Comunicaciones, pruebe a reiniciar el XProtect® Event
Server.

Mas informacion
Para mas informacidn, visite la informacién online del plugin o contacte con SGSE en el

correo electrénico info@sgse.eu.
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