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1. Versiones

Versién | Fecha Autor Descripcion

1.0 09/08/2021 | SDA Primera version (espafiol)

1.1 11/08/2021 | SDA Cambios menores. Conversor serie-Ethernet.
1.2 04/04/2023 SDA Se incluye soporte conversor Moxa
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Solucion:

o

2. Introduccion

El objetivo de este documento es explicar el proceso de instalacién y uso de la solucidon llamada
“Notifier Monitor”, para Milestone XProtect®

La solucién consiste en un plugin que permite monitorizar e interactuar con los sistemas de
deteccién de incendio Notifier ID3000, desde la interfaz y el entorno de trabajo de la plataforma
XProtect® de Milestone.

La aplicacion del plugin Notifier estd disefiada especificamente para proporcionar el
procedimiento de gestidn desde el software Milestone XProtect® a los paneles Notifier ID3000.
Es el puente entre el sistema Milestone y los dispositivos de paneles de Notifier.

El plugin habilita la posibilidad de enviar comandos a la central Notifier desde la aplicaciéon Smart
Client de Milestone, y de recibir eventos desde la central. El usuario puede configurar alarmas o
reglas para estos eventos a través del Management Client de Milestone.

El plugin establece comunicacion con el panel y le solicita los datos de la configuracion, creando
los elementos del sistema de intrusion como elementos en Milestone, incluyendo detectores,
pulsadores, zonas, lazos... De esta manera, no es necesario ir dando de alta los dispositivos del
sistema de incendio dentro de Milestone, pues se crean automaticamente. Tan solo es necesario
introducir tres datos: la direccidn IP de la central (del conversor serie), el puerto en el que la
central (el conversor) escucha comandos, y el puerto local en el que escuchar los eventos que el
panel (conversor) nos envie.

De esta manera, la gestion comienza en el sistema XProtect® y termina en los dispositivos Notifier
ID3000, el software envia/recibe los datos relevantes (alarma, prealarma, habilitado,
deshabilitado...) para permitir la interaccién entre los dos sistemas, XProtect® (Milestone) e
ID3000 (Notifier) creando un Unico entorno.

Para mas informacion, puede consultar informacién online en este enlace.



http://www.sgse.eu/integracion-centrales-incendio-notifier-id3000-milestone/
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3. Arquitectura

El pluginy la central Notifier se comunican utilizando el “Third-Party Protocol” . El plugin es capaz
de enviar comandos a la Notifier, como por ejemplo habilitar, deshabilitar, hacer un reset del
sistema, etc. Y escucha los eventos que pueda mandar la Notifier, como por ejemplo fallos,
alarmas, etc. Cuando se dispara un evento en la central, el plugin informa a Milestone. Entonces,
segun la configuracién realizada, Milestone puede disparar una alarma y marcar la fuente de un
evento en un mapa.

- o grent ﬁ Central surveillance site
xPerEgm ' XProtect® Corporate
) o — g" — '!
ék é =)™ =,
Q—ﬁcg
——
Remote surveillance Remote management

Debido a esta arquitectura, la central necesita estar equipada con un médulo conversor Serie-
Ethernet para poder comunicar con el plugin. Aunque en teoria cualquier conversor serie-
Ethernet capaz de reenviar bidireccionalmente el trafico entre las interfaces serie y Ethernet
deberia funcionar, los equipos con los que se ha realizado el desarrollo y las pruebas, y por tanto
los Unicos equipos cuya compatibilidad ha sido certificada son:

- UDS-1100 de Lantronix (versiones de firmware de la V6.6.0.1 a la V7.0.0.2).
- NPort 5110 de Moxa (versién de firmware 2.10).
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4. |nstalacion

Configuracién de la interfaz (Comunicacién Serie a Ethernet)

Para comunicar por Ethernet con la central Notifier, utilice un servidor de conexién Serie-
Ethernet fiable. El objetivo es crear un tunel que reenvie lo que recibe por el puerto serie
(Notifier) a través del puerto Ethernet a una determinada direccion IP y puerto (Milestone), y
viceversa: que reenvie a través del puerto serie lo que recibe por la interfaz Ethernet.

Lantronix UDS-1100

El UDS1100 se puede configurar localmente a través del puerto serie, o remotamente usando
Telnet o un navegador web. Para encontrar el dispositivo o asignarle una direccion IP, por favor
utilice la herramienta que proporcione el fabricante (para Lantronix, use el Device Installer).

A continuacidn, una sencilla guia de la configuracién necesaria cuando se utiliza el UDS 1100.

Conéctese al UDS, abriendo un navegador web e introduciendo: http://<direccién ip UDS>

@ Lantronix Device Server * +

&« C | A Moseguro | 192.168.2.21b,’securefltx_conf.htm

UDS1100 LANTRONIX

Device Status

Network
Server

Serial Tunnel
C::::Slt 1 Product Information
Serial Setfings Firmware Version: V7002
Connection Build Date: 12-Sep-2020
Apply Settings Network Settings
MAC Address: 00-20-4A-C1-C8-F3
Network Mode: Wired
Apply Defaults DHCP HostName: < Nong =
IP Address: 192.168.2.215
Default Gateway: 182 16821
DNS Server: 0.0.0.0
MTU: 1400
Line settings
Line 1: RS232, 9600, & Mone, 1, None.



https://www.lantronix.com/products/deviceinstaller/
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Haga clic en la etiqueta Network, y rellene los datos en funcién de su configuracion de red:

e Direccidn IP (serd la direccion IP de la central para Milestone)
e Mascara de red

e Puerta de enlace

e Servidor DNS

@ Lantronix Device Server x 4+

< & A No sequro | 192.168.2.215/secure/ltx_conf.htm

UDSTI00 LANTRONIX

Network Settings

Network
Server Network Mode: | Wired Only v

Serial Tunnel IP Configuration

Hostist (0) Obtain IP address automatically
Channel 1 Auto Configuration Methods

Serial Setfings

Connection BOOTP: Enable = Disable
Apply Settings DHCP: * Enable ~ Disable

AutolP: Enable Disable

Apply Defaults DHCP Host Mame:

@ Use the Tollowing IP configuration:
IP Address: [192.168.2.215

|
Subnet Mask: [ 255.255.255.0 |
|
|

Default Gateway: [ 192.168.2.1

DNS Server: (0.0.0.0

Ethernet Configuration
[ Auto Negotiate

Speed: @ 100 Mbps () 10 Mbps
Duplex: O Full @ Halr
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Haga clic en la etiqueta “Server” y compruebe que los pardmetros se adecuan a los de la
siguiente imagen:

@ Lantronix Device Server X +
& C A Noseguro | 192.168.2.215/secure/ltx_conf.htm
UDST1100 LANTRONIX
£t Server Settings
Network
Server Server Configuration
Serial Tunnel Enhanced Password: () Epable @ Disable
C;"”“'E: . TeinetWeb Manager | |
=Lnsld Password:
Serial Settings
Connection Retype Password: | |
Apply Settings
sl < Advanced
ARP Cache Timeout
(secs): m
Apply Defaults TCP Keepalive (secs):

Monitor Mode @ Bootup: @) Epable ) Disable

HTTP Server Pori:

Config Server Port: 30718

MTU Size: | 1400
TCP Re-transmission
timeout (ms):
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Haga clic en la etiqueta “HostList”. Los siguientes campos se refieren a la comunicacién con el
plugin. En nuestro caso, la direccién del plugin (el Event Server de Milestone) es la
192.168.2.210, y el puerto de escucha es el 10002.

Rellene los campos con los datos de su instalacién y presione el boton OK

@ Lantronix Device Server x +

&« C A Noseguro | 192.168.2.215/securg/ltx_conf.htm

UDST100 LANTRONIX'

Hostlist Settings

Network

f— Retry Settings

Serial Tunnel Retry Counter: Retry Timeout:
Crao;i;::;t1 Host Information
Senal Setlings No. HostAddress Port No. Host Address Port
Connection
Apply Settings 1 [192.168.2.210 |[10002 |2 [192.168.2.210 | [10002 |
- || 4| I |
Apply Defaults 5| | 6 | I |
-l o | —
o | | |10 | I |
1| | 12 | I |
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Haga clic en “Serial Settings”, donde podrd configurar la relacidn por el puerto serie entre la
central Notifier y el UDS. En nuestro caso, el puerto serie de la central esta configurado con los
siguientes parametros:

e Flow control: None
e Baud Rate: 9600

e Data bits: 8
e Parity: None
e Stop bits: 1

El resto de los parametros (package control y Flush mode), déjelos como estan en la siguiente

imagen:
@ Lantronix Device Server X +
&« C A No seguro | 192.168.2.215/secure/fltx_conf.htm
UDST1100 LANTRONIX
R Serial Settings
Network Channel 1
SEve Disable Serial Port
Serial Tunnel
Hostlist Port Settings
Ct:‘anlnrl;n_ Protocol: [RS232 v| Flow Control: [ None v|
Serial Setlings
Conneclion Baud Rate: [9600 Data Bits: Parity: Stop Bits:

Apply Settings

Pack Control
Enable Packing

Idle Gap Time:

Match 2 Byte Sequence: (C)ves (@ No Send Frame Immediate: @) ves () Mo

Match Bytes: ? Send Trailing Bytes: @ pone () one () Two
e

Apply Defaults

Flush Mode
Flush Input Buffer Flush Qutput Buffer
With Active Connect: () ves @ No With Active Connect: () ves @ Np
With Passive Connect: () vez (@ Mo With Passive Connect: () ves (@ No
At Time of Disconnect: () ves @ No At Time of Disconnect: () ves @ No
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EL dltimo paso es la conexion. Haga clic sobre la etiqueta “Connection”.

En la pagina de configuracion de la conexidn, compruebe que todos los datos estdan como en la
siguiente imagen, excepto en lo relativo a los endpoint, que deberan coincidir con su

configuracion de red.

x +

@ Lantronix Device Server

&

JDS1100

(& A Noseguro | 192.168.2.215/secure/ltx_conf.htm

LANTRONIX

Connection Settings

Channel 1
Connect Protocol

Protocol:

Hostiist
hannel 1
Serial Settings
Connection

Apply Settings Connect Mode
Passive Connection: Active Connection:
Accept Incoming: [ Yes v Active Connect: | Auto Start v
- Password ! )
pply Defaulis Required: Dves ®No Start Character: 0x 0D (in Hex)
Password: Modem Mode: | None v
IModem Escape Seguence Pass Show IP Address After
Through: Oyes ®No RING: ®ves O No
Notifier Panel (UDS)
Plugin SGSE- ID3000 Menitor
ndpoint Configuration:
Local Port: [ 10001 Remote Port: 10002
(L] Auto increment Local Port for active connect Remote Host: |192.158.2.21U |
Commaon Options:
Telnet Com Port Cntrl: Connect Response:
) . Use . -
Terminal Name: | | Hostiist ®ves U No LED:
Disconnect Mode
On Mdm_Ctrl_In Drop: (O ves @ Mo Hard Disconnect: @) ves () No
Check EOT(CH-D): (O ves @ No Inactivity Timeout: |0 |: [0 | (mins : secs)

10
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La siguiente configuracion deberd adaptarla a su instalacion.

Endpoint Configuration:

Local Port: Remote Port:

[ Auto increment Local Port for active connect Remote Host: | 192.168.2.210 |

e Local port: El Puerto en el que el UDS escuchara comandos procedentes de Milestone.

e Remote Port: EL Puerto en el que estd escuchando el plugin en el Event Server
(Milestone). Es el puerto al que el UDS reenviara los datos de la central.

e Remote Host: Direccion IP del Event Server donde esta el plugin.

Compruebe que todos los datos son correctos y pulse el boton OK.
Por ultimo, aplique los cambios pulsando la etiqueta “Apply Settings”.

@ Lantronix Device Server X +

&« C A No seguro | 192.168.2.215/secure/ltx_conf.htm

UDST100 LANTRO

Network

Server Please wait while the configuration is saved...

Serial Tunnel The unit will reboot in order for the settings to be applied.
Hostlist

Channel 1

Serial Settings IIIII
Connection

Apply Settings

Apply Defaults

Al finalizar el proceso, se mostrard el resumen de la configuracién del dispositivo.

@ Lantronix Device Server x +

&« c A No seguro | 192.168.2.215/secure/ltx_conf.htm

UDS1100 LANTRONIX®

Device Status

Network
Server

Serial Tunnel
C::::Elt1 Product Information
Serial Settings Firmware Version: V7.0.02
Connection Build Date: 12-Sep-2020
Apply Settings Network Settings
MAC Address: 00-20-4A-C1-C8-F3
Network Mode: Wired
Apply Defauits DHCP HostName: = None =
IP Address: 192.168.2.215
Default Gateway: 192.168.21
DNS Server: 0.0.0.0
MTU: 1400
Line settings
Line 1: RS232, 9600, &, Mone, 1, None.

11
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Moxa NPort 5110

También es posible conectar con la central Notifier ID 3000 a través del conversor Moxa NPort
5110.

Para ello, es necesario configurar, por una parte, la comunicacion serie que tiene que coincidir
con la del puerto RS-232 de la central.

MOXANA

‘= Main Menu Serial Settings
-1 Overview
~{_] Basic Settings | Port 01 |
5 Retwork Settings Port alias [ Notifier |
EHy Serial Settings | Serial Parameters |
“(1 Port 1 |Baud rate ||| 9500 | |
E"a Operating Settings |Data bits ||| 8 v |
01 Port 1 |Stop bits ||| 1 v| |
-1 Accessible IP Settings |Parity ||| Nona v| |
#{_] Auto Warning Settings
B0 Monitor |Flow control ||| None v| |
"™ Change Password |F[FO ” () Enable ® Disable |
(3 Load Factory Default [Interface |Rs-232 Only |
{1 Save/Restart

Por otro lado, es necesario configurarlo para poder establecer la comunicacién con el plugin.
Para ello, es necesario acceder a la web de configuracidn del conversor y en la seccidn
“Operating Settings” > “Port 1”, configurar:

- El modo de operacién como “Cliente TCP”

- En el apartado Destination IP Address 1, introducir la direccion IP del Event Server de
Milestone, y el puerto en el que el plugin escuchard a la espera de una conexién por
parte del conversor (parametro Puerto Milestone).

- En el apartado Designated Local Port 1, introducir el puerto al que el plugin enviara los
comandos (pardmetro Puerto Conversor).

En nuestro caso, el plugin se encuentra instalado en el equipo con la direccién IP 192.168.2.213
y escucha en el puerto 4001.

12
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= Main Menu

1 overview

-] Basic Settings

1 Network Settings

] Serial Settings

EHy Operating Settings
(7 Port 1

(1 Accessible IP Settings

#{ ] Auto Warning Settings

B Monitor

(1 Change Password

(1 Load Factory Default

) Save/Restart

Operating Settings

Port 01
Operation mode TCP Client Mode ~|
ITCP alive check time 7 |(0 - 99 min)
Inactivity time 0 (0 - 65535 ms)

Ignore jammed IP

®no Oves

Data Packing

Packing length

0 (0 - 1024)

Delimiter 1

D Hex) C|Enable

Delimiter 2

(Hex) CJEnable

Delimiter process

Do Nothing V\ Processed only when Packing length is 0)

Force transmit 0 |(U - 65535 ms)

TCP Client Mode
Destination IP Address

Destination IP address 1 192 168.2.213 :
Destination IP address 2 [a001 |
Destination IP address 3 - (4001
Destination IP address 4 : 4001
Designated Local Port 1 5011 (0 - 65535, 0 represents assigned automatically.}
Designated Local Port 2 5012 (0 - 65535)

Designated Local Port 3 5013 (0 - 65535)

Designated Local Port 4 5014 (0 - 65535)

Connection control Startup/None V| {Connect on/Disconnect by)

Instalacion del plugin

Parainstalar el plugin, simplemente ejecute con permisos de administrador el instalador
“SGSE_NotifierID3000Monitor_Installer.msi” proporcionado por SGSE. El proceso es
automatico. A través de las diferentes pantallas, tan solo tendra que aceptar el Contrato de
Licencia de Usuario Final, condicion obligatoria para poder utilizar este plugin.

ﬂ SGS5E Motifier ID3000 Monitor — x

'SGSE

Elinstaladar le quiard a través de los pazos necesarios para instalar SGSE Motifier (D000 Moritor
en el equipo.

Este es el Asistente para instalacion de SGSE kv
Notifier ID3000 Monitor <2

Advertencia: este programa estd protegido por las leyes de derechos de autor v otros tratados
internacionales. La reproduccion o distibucian ilicitas de este programa, o de cualquier parte del
mizma, extd penada por la ley coh severas sanciones civiles y penales, v zeréd objeto de todas las
acciones judiciales gue comezpondan.

< plras Cancelar

Pulse “Siguiente >” para iniciar el proceso de instalacion.

13
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ﬁ SGSE Matifier ID3000 Monitar

Contrato de licencia 7

Dedigue unos instantes a leer el Contrata de licencia incluido en el programa. Si acepta las

condiciones, haga clic en "Acepto’ v luego en "Siguiente”. De lo contrario, haga clic en "Cancelar.

End-User License Agreement (EULA) of Notifier Plugin

This End-User License Agreement ("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electranica (SGSE).

This EULA agreement governs your acquisition and use of our Notifier Plugin
software ("Software") directly from Soluciones Globales de Seguridad
Electranica (SGSE) or indirectly through a Soluciones Globales de Seguridad

() Mo acepto

Siguiente >

Cancelar

L

Lea y acepte el Contrato de Licencia de Usuario Final para proceder con la instalacién.

ﬁ SG5E Motifier ID3000 Monitor —

Confirmar instalacion 7

Elinstalador esta lizto para instalar SGSE Matifier ID3000 Monitor en el equipo.

Haga clic en "Siguiente’' para iniciar la instalacian,

< Afrdz

Cancelar

Pulse “Siguiente >” para continuar e instalar los archivos del plugin.

14
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Control de cuentas de usuario >

;Quieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

DATFS_Plugins\Notifier\Main\Plugin
\SGSE_NotifierlD3000Meonitor_Installer
\Release
\SGSE_NotifierlD3000Monitor_Installer.msi

Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

Maostrar mas detalles

Si Mo

Si el Control de Cuentas de Usuario de Windows estd habilitado, quiza tenga que dar permiso al
instalador para continuar.

ﬁ SGSE Motifier ID3000 Monitor — pod

Instalacién completada A%y | m

SGESE Motifier 103000 Monitor se ha instalado comectamente.

Haga clic en "Cemrar' para zalir.

[tilice “Windows Lpdate para comprobar cualguier actualizacian importante de MET Framewark.

< Alras Canicelar

Una vez que el proceso ha terminado, pulse “Cerrar”. jEl plugin ya estd instalado!

15
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Licenciamiento del plugin: obtener el UID

El plugin necesita una licencia para ejecutar. Cada panel debe estar licenciado, junto con el
numero de dispositivos conectados a él. Estas licencias las genera SGSE. EL procedimiento para
obtener el archivo de licencia correspondiente a la licencia adquirida se describe a continuacién

Para genera la licencia, debe proporcionar a SGSE el UID correspondiente al Event Server. Este
UID es un identificador unico al que se asocia la licencia.

Para obtener este cddigo, ejecute el Management Client en el Event Server después de instalar
el plugin, y vaya al correspondiente elemento del menu.

En esa pantalla, cuando el plugin no estad licenciado, vera el correspondiente UID.

€ Milestone XProtect Management Client 2019 R3
Archivo Editar Ver Accién Herramientas Ayuda

A9 oen
Mavegacidn del sitio ~ I
Bl JCR-(13.33)
{11 Conceptos basicos
E} Servicios de conexién remots
D Servidores
@ Dispositives
t:._:‘ Clients
[ Reglas y eventos
E@ Seguridad
° Panel del sistema
{,;_-'1 Registros de servidores
E" Control de acceso
{% Transact
& Marmas
(= ## Plug-ins de MIP
2823 SGSE- Notifier ID2000 Monitor

License Information

Soluciones Globales de Seguridad Electronica

Asecurity system that allows us to provide our facilities a high level of protection requires, at least, two
essential compenents. To be able to detect possible intrusion attempts responding property to them and
provide images that support and allows us to monitor and have graphics proofs of anomalous situations
that accurs on an icons drawing plane

Therefore, the provision of a fire detection system and a CCTV system is basic when it comes to protecting
our facilities.

Thanks to the integration into Milestone ofthe Fire panels of Notifier ID3000, developed by the SGSE R+D
department, it is now possible to monitor and control both systems from a single graphical user interface,
fully integrated into a single software solution.

UID License

Please provide the following UID to SGSE in order to have your license generated
HSaSETIe UBQR-9XPBRW-1CZ6BBB

Copy to Clipboard

El usuario configurador debe facilitarselo a SGSE para que les generen y envien el archivo de
licencia.

El archivo de licencia recibido se debe colocar en el directorio del plugin, con el nombre
Licencia.lic. Por defecto, la ruta del plugin es:

C:\Program Files\Milestone\MIPPlugins\Notifier\

16
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Una vez que la licencia esta instalada, el plugin estara disponible:

@ Milestone XProtect Management Client 2019 R3

Archivo Editar Ver Accién Heramientas Ayuda

H9 oea

Navegacion del sitio > R

1 ¥ JCR- (1333

#-{ 1 Conceptes basicos

- E} Servicios de conexion remota

3"D Servidores

3--@ Dispaositivos

£-E3 Cliente

3--& Reglas y eventos

£ @ Seguridad

3-° Panel del sistema

H Registros de servidores

ﬁ' Contrel de acceso

3- Transact

t- & Alarmas

=g+ Plug-ins de MIP ) ]
[BR:2:3 SGSE- Notifier 1D3000 Monitor Soluciones Globales de Seguridad Electronica

] Notifier Panels

License Information

Activated: True

Temporal license: False

MNumber of Centrals: 1

Valid days: 0

Created date time: 12/02/2021 13:25:33

Asecurity system that allows us to provide our facilities a high level of protection requires, at least, two
essential components. To be able to detect possible intrusion attempts responding property to them and
provide images that support and allows us to monitor and have graphics proofs of anomalous situations
that occurs on an icons drawing plane

Therefore, the provision of a fire detection system and a CCTV system is basic when it comes to protecting
our facilities

Thanks to the integration into Milestone of the Fire panels of Notifier ID3000, developed by the SGSE R+D
department, itis now possible to monitor and control both systems from a single graphical user interface,
fully integrated into a single software solution.

PCs ejecutando Smart Client o Management Client

Si va a ejecutar el Management Client o el Smart Client en PCs diferentes al Event Server,
necesitara archivos de licencia también para esos PC (estos se generan sin cargo).

Para obtener el UID en los puestos en los que no disponga del Management Client, solicite a
SGSE la herramienta “UID Generator”. Ejecutela en el PC en cuestidn, seleccione el plugin, y
copie el UID para enviarselo a SGSE, identificando el PC en el que se ha generado el UID. Esta
identificacion es para que sepa en qué PC instalar el archivo de licencia que SGSE le devolvera.

17
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5. Configuracion

El plugin ha sido disefiado para simplificar lo maximo posible el proceso de configuracién,
de manera que la puesta en marcha sea lo mas sencilla posible para el instalador.

Si el plugin y la licencia han sido correctamente instalador, el configurador deberia poder
crear un nuevo item de tipo Notifier. Una vez creado, es necesario configurarlo.

Dar de alta una Notifier ID3000
Para dar de alta una Notifier ID3000 en Milestone, el procedimiento es muy sencillo.

Seleccione “Afadir nuevo...”

Yavegacion del sitio ~ 1 X |[MNotifier Panels « 1 flInformacid
= DESKTOP-IU7RLL2 - (20.23) = Notifier Panels
=+ Conceptos basices
E Informacion de licencia _
Informacian del sitio Ampliar
= servidores | Afagirnuevo..  CTRL=N |
= %ﬁ;ﬁ:ﬁi&s de grabacidn E’E Actualizar F5
=0 Cémaras I

Asignele un nombre a la central para identificarla en el sistema, y pulse OK.

te Nawvigation ~ B X | Motifier Panels - 1 | Motifier Informatic
Il JCR-(13.33) |::T_ Motifier Panels
= Basics
@ Add Motifier X

E License Informg
Site Information

=8 ._F{err'ote Connect 54 Name: |
[ Axis One-click
= G Servers
i) Recarding Sery Concel

ﬁ Failover Serve

R .

Ademads del nombre para identificar la central en Milestone, tendrd que configurar los
pardmetros necesarios para establecer la comunicacion entre el plugin y la central por Ethernet:

Motifier Panels = 1 |lInformacicn de Motifier
= ﬁ Motifier Panels

=TsiT Set |

Nombre: | SAT SGSE |

Puerto Milestone: 10002
Puerto Mottifier 10001

IP: 152.168.1.215

e |P: La direccion IP de la central (conversor serie-Ethernet).

e Puerto Milestone: El Puerto en el que el plugin escuchard para recibir los datos
desde el conversor, procedentes de la central.

e Puerto Notifier: Puerto en el que el conversor serie-Ethernet esta escuchando, y al
que el plugin enviara los comandos y peticiones.
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Tras guardar los cambios, es necesario reiniciar el Event Server. Una vez que se ha
reiniciado, podrd importar automaticamente los dispositivos de la Notifier ID3000 y su estado,
haciendo clic en el botén Descargar

El plugin creard automaticamente en Milestone items correspondientes a los
dispositivos de la Notifier ID3000. Estos items serdn accesibles desde la interfaz del Management
Client, y a la hora de crear un mapa en el Smart Client.

La configuracién del conversor serie-Ethernet debe coincidir con la del plugin, puesto
gue comparten parametros que deben tener los mismos valores, como son las direcciones IP y
los puertos de escucha de cada extremo.

Este proceso puede tardar un tiempo, dependiendo de la cantidad de items. Finalmente,
se mostraran los elementos descargados. Para cargarlos en el Management Client, es necesario
recargar la configuracidn (F5).

Fire Detectors  Manual Call Foints  Sounders  In Out Boards PSU

Lazo Direccion Sensor Valor Tipo Zona Texto ~
» 50 lonico 125 3 Zore 1 Hello Word Loop ..
Loop 1 51 Témico 126 0 Zone 1 Helle Word Loop ...
Loop 1 52 lonico 127 0 Zone 1 Hello Word Loop ...
Loop 1 53 Témico 128 0 Zone 1 Hello Word Loop ...
Loop 1 L) lonico 125 o Zone 1 Helle Word Loop ...
Loop 1 b5 Témico 130 0 Zone 2 Hello Word Loop ...
Loop 1 56 lonico ik} 1 Zone 2 Hello Word Loop ...
Loop 1 57 Témico 132 0 Zone 2 Helle Word Loop ...
Loop 1 58 lonico 133 0 Zone 2 Hello Word Loop ...
Loop 1 59 Témico 134 0 Zone 2 Hello Word Loop ... v

Todos los elementos descargados de la Notifier ID3000
Los dispositivos descargados del panel se clasifican en diferentes categorias:

e Detectores de incendio
e Pulsadores manuales

e Sirenas

e Moddulos

Una vez que se ha descargado la configuraciéon de dispositivos de la Notifier y el plugin ha creado
los items, es necesario reiniciar el Event Server para establecer una conexién funcional con la
central Notifier.
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5.1.1. Alarmas en Milestone

Tras la instalacion, el usuario dispondra de un nuevo conjunto de eventos en Milestone. Es una
lista de todos los eventos que despierta la central Notifier. Gracias a esta flexibilidad, el usuario
puede configurar las alarmas para los eventos que quiera que sean considerados como alarmas.

€ Milestone XProtect Management Client 2019 R3 — [m] x
g
File Edit View Action Tools Help
H9? @oemn
Site Navigation » X JAlarm Definitions ~ & || Alarm Definition Information ~ 7
B-u JCR-(13.33) - & Alarm Definitions Alarm definition
= i Gateway - alarma analiti
DQ Easics 2 Gt "! | Enable:
- |&] License Information & _Ga €way - alarma para &
E Site Information & Mam l_)?ﬁm'm Name: SGSE- Notifier 1D3000 Monitor
B Remote Connect Se & Definicién de zlarma
Lo remoleLonn riess & Definicién de alarma 1 Inain i
0 servers & Definicién de alarma 2
‘%P Devices
- Client & Testllarma
-[@ Rules and Events Trigger
o Security Triggering event Notfier events v
° System Dashboard
ﬁ Server Logs ~
E“ Access Control s Central ENGINEER ~
T ot ources Central ENGINEER MUTE
E, |rensa Central EVACLIATE
= & Alarms Activation period Central EXTINGUISING SYSTEM ACTIVE
Certral FAULT
@) Time profile: Central FIRE ROUTIN ACTIVE
Central INTERNAL BUZZER MUTED
Event based: Central LOCAL INPUTS DISABLED
5 g MIP Plug-ins ) Errit Central LOGP OUTPUT DISABLED
=) sa Notifi Central NETWORK COMUNICATIONS FAULT
s Molimer Central OUTPUT TEST
E}'E Notifier Panels Central PANEL IN DELAYED DETECTION MODE
00 Locps Operator action required Central POWER SUPPLY FAULT ACTIVE
P —— Time limit- Central PREALARM
7 Devices Central SOUNDER DELAYED MODE
H MznuzlCallPoints . Central SOUNDER FAULT ACTIVE
8 el Events triggered Central SOUNDERS DISABLED
g s Central SYSTEM DAY MODE
Modules Other Central SYSTEM FALLT ACTIVE
B Zones Central TEST
. Related cameras Central TRANSMISSION DEVICE FAULT
PowerSupplies Central TXto ALARM ROUTING EQUIMENT DIS)
Related map: Devices AUTOTEST MODE
Devices DEVICE DISABLED
Initial al Devices FALLT DEVICE
e sl owner Devices FAULT INCORRECT TYPE DEVICE
. Devices FALLT LOOP
il alam prorty Devices FAULT LOW ANALOGUE VALUE
Devices FAULT OFEN CIRCIT
B Devices FAULT OTHERS v
Events triggered by alamn I:I Select..
Autoclose alam: O
Alam assignable to Administrators:
Site Navigation € >
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5.1.2. Reglas de Milestone: eventos disparadores

El usuario también puede utilizar cualquiera de estos eventos para disparar reglas especificas:

@ Milestone XProtect Management Client 2019 R3

File Edit View Action Tools Help

H9|l@en
Site Navigation -~ 3 x
= Servers ~

~gfJ) Recording Servers
] Failover Servers
P Devices
o Cameras
# Microphones
@ Speakers
9 Metadats
oo Input
) Output
3 Client
B Smart Wall
3 View Groups
g2 Smart Client Profiles
£ Management Client Profiles
Matrix
‘B Rules and Events
Fules
(&) Time Profiles
[ Notification Profiles
R Userdefined Events
- B Analytics Events
T Generic Events
<) Security
P Roles
- B Basic Users
© System Dashboard
[] Current Tasks
@ System Monitor
i System Monitor Thresholds
~ B Evidence Lock
[¥] Configuration Reports
{3 Server Logs
e Access Control
Transact
] Transaction sources
Transaction definitions
& Azrms
F? MIP Plug-ins
(=)-s6s Notifier
=HE Notifier Panels
0 Loops
= Devices
[ ManualCallPoints
& Bells
() Modules
5 Zones

PovierSupplies

Select an Event
H

{2 Hardware
Devices
External Events
Recording Servers
System Monitor

% Other

B¢ Access Cantrol

i Analytics Events

s Notifier

Manage Rule - m]
Name: SGSE- Natifier ID3000 Manitor
Description:
Active:
Step 1: Type of rule

Select the rule type you want to create

() Perform an action in & time interval

(O Perform an action on a <recurring time>

Edit the rule description (click 2n underlined item)

Perform an action on event

from devi g server
Help < Back Next > Finish
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=& Notifier events
g

Central ALARM (Notifier events)

{ Central ALARMS SILENCED (Netifier events)
-\ Central DELAYS RUNNING (Motifier events)

Central DEVICES DISABLED (Notifier events)
Central ENGINEER (Motifier events)

§ Central ENGINEER MUTE (Natifier events)
{ Central EVACUATE (Notifier events)

Central EXTINGUISING SYSTEM ACTIVE (Netifier event
Central FAULT (Notifier events)

{ Central FIRE ROUTIN ACTIVE (Netifier events)

Central INTERNAL BUZZER MUTED (Notifier events)
Central LOCAL INPUTS DISABLED (Notifier events)
Central LOOP OUTPUT DISABLED (Mtifier events)

{ Central NETWORK COMUNICATIONS FAULT (Notifier &

Central OUTPUT TEST (Notifier events)
Central PAMEL IN DELAYED DETECTIOM MODE (Metifi
Central POWER SUPPLY FAULT ACTIVE (Notifier event

I Central PREALARM (Netifier events)

Central SOUNDER DELAYED MODE (Notifier events)
Central SOUNDER FAULT ACTIVE (Notifier events)
Central SOUNDERS DISABLED (Motifier events)

{ Central SYSTEM DAY MODE (Netifier events)

Central SYSTEM FAULT ACTIVE (Notifier events)
Central TEST (Notifier events)
Central TRANSMISSION DEVICE FAULT (Nefifier events

¢+ Central TX to ALARM ROUTING EQUIMENT DISABLED

Devices AUTOTEST MODE (Notifier events)
Devices DEVICE DISABLED (Notifier events)
Devices FAULT DEVICE (Motifier events)

¢ Devices FAULT INCORRECT TYPE DEVICE (Notifier ev

Devices FAULT LOOP (Notifier events)
Devices FAULT LOW ANALOGUE VALUE (Netifier event
Devices FAULT OPEN CIRCIT (Notifier events)

{ Devices FAULT OTHERS (Notifier events)

Devices FAULT REPEATED ADDRESS (Notifier events)
Devices FAULT SHORT CIRCUIT (Notifier events)
Devices NON FIRE ACTIVE (Notifier events)

{ Devices OUTPUT SWITCHED ON (Netifier events)

Devices PREALARM (Notifier events)
Devices WALK TEST MODE (Noifier events)
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5.1.3. Milestone Smart Client

El plugin también permite obtener el tipo de dispositivo conectado al panel de incendio, de
manera que el icono que se muestra en el mapa nos permite interpretar de la manera mas clara
posible la instalacién de incendio.

A continuacidn, los diferentes iconos de los distintos tipos de dispositivo:

Central de incendio

Lazo

Fuente de alimentacion

Detector

Pulsador manual

Médulo (entrada/salida)

Sirena

W

-} §

Zona

Si los items se crearon correctamente, el usuario podra arrastrar los items (central, pulsadores,
detectores, zonas, mdédulos...) en un mapa en el Smart Client:

Reproduccién Buscar Gestor de alarma Monitor de sistema

£ | Mapa v

@& € > @ notifiermap

Default group

4 Default view group = Introducir filtro

Demo [ ] - ESGSE- Notifier ID3000 Monitor

. « 3o

New View (1 + 2)

& loop 1
& Loop 2
Privadas _ ‘? Loop 1 Addres: 1

Nueva vista (1 + 4 P)

L 4 Loop 1 Addres: 2

% Loop 1 Addres: 3
Acceso répido

[

LY \I &
5 Wy mam
Alarmas : \

Sala de comunicaciones
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Creando un escenario visual para monitorizar y controlar las operaciones de la central Notifier.

Mapa

# < = @ notifiermap

Notifier ID3000

Si se dispara una alarma, el operador vera que la Fuente de la alarma, ademds de cambiar el
icono, serd sefializada con un circulo rojo parpadeante:

*
Sala Multiproposito
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6. Funcionamiento

El operador puede enviar comandos para ejecutar acciones sobre los distintos elementos de la
instalacion de incendio:

a) La propia central
b) Detectores
c¢) Pulsadores manuales

d) Mddulos
e) Sirenas
f) Zonas

En el mapa con los iconos, el operador puede hacer clic derecho sobre el icono y el sistema
mostrara los comandos disponibles para el item seleccionado. Los comandos disponibles
cambiar segun el tipo de item seleccionado:

a) La propia central tiene los siguientes comandos:
e Silenciar zumbador interno
e Reset del sistema
e Silenciar sirenas
e Red deshabilitada
e Test finalizado
e Sistema en modo dia
e Sistema en modo noche

% Milestone XProtect Smart Client

ecto Reproduccién Buscar Gestor de alarma

0> Notifier v

Notifier

Mostrar alarmas
Confirmar alarmas
Desactivar alarmas

Ignorar estado

Silenciar Zumbador interno
Reset del sistema

Silenciar Sirenas

REd deshabilitada

Test finalizado

Sistema en modo dia

Sistema en modo noche

¢ Centrar plano aqui

Acercar zoom
Alejar zoom

Ajustar a tamafio estandar
Alarmas  Sinfilto v Eventos Personalizado (filfro apiic]

5 P T A Inicio 5

=] Hora Nivel de priorid Nivel de estad¢ Nomt =] Hora Mensajd
14:43:29 09/08/2021 Databa:

14:42:49 09/08/2021 Databa:

14:42:49 09/08/2021 Databa:

14:42:49 09/08/2021 Databa:

9 09/n270 Dataha

Detalles de estado
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b) Los detectores, pulsadores manuales, modulos y sirenas tienen los siguientes
comandos:
e Equipo habilitado
e Equipo deshabilitado
e Test activacion modulo de salida
e Test desactivacién mddulo de salida

% Milestone XProtect Smart Client

Buscar Gestor de alarma

v Ty

Mostrar alarmas
Confirmar alarmas
Desactivar alarmas

Ignorar estado

Equipo HABILITADO
Equipo ANULADO

TEST ACTIVACION Modulo de Salida
TEST DESACTIVACION Modulo Salida

§ Centrar plano aqui

Acercar zoom
Alejar zoom

Alarmas Sinfito v Ajustar a tamafio estadndar

[E] Hora Nivel de priorid Nivel de estadc Nombre de est Mensaje Inicio

Detalles de estado
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c) Sobre las zonas se pueden realizar los siguientes comandos:

e Habilitar toda la zona
e Deshabilitar toda la zona

= Milestone XProtect Smart Client

Reproduccion Buscar Gestor de alarma

Mostrar alarmas

Confirmar alammas

5 ManualCallPoint Addres: 1 A @ Deactaralama:
Power Supply Addres: 17 AT = Ignorar estado

Habilita toda la zona

= a Deshabilita toda la zona
Loop 1 DeviceValue : 49 Addres: 2

\

§ Centrar plano aqui
Acercar zoom

Alejar zoom

Ajustar a tamafio estdndar

“manual notifier! [ 5 S . E . A Inicio

Alarmas  Sin filtro v Eventos

E Hora Nivel de priorid Nivel de estad¢ Nombre de est Mensaje [=] Hora Detalles de estado

14:43:29 08/08/2021  Database Deleting Recordings Beforg
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Solucion de problemas

La Notifier no recibe comandos, o no envia eventos.
o Compruebe la configuracidn de red
o Para descartar problemas con la red, conecte la Notifier (el conversor)
directamente al PC donde se esta ejecutando el Event Server.
El mapa en el Smart Client muestra circulos con aspas en lugar del icono correcto.
o Borre el item y afiddalo de nuevo. Esto puede ocurrir cuando un item de
Milestone se borra y se crea de nuevo.
No hay alarmas
o Compruebe en el Management Client que la alarma se ha creado asociada al
evento adecuado
No hay eventos ni alarmas
o Compruebe que el conversor esta debidamente configurado para comenzar la
conexion con Milestone y para aceptar conexiones desde Milestone, para enviar
datos desde y hacia la Notifier.
o Reinicie el Event Server y compruebe la red.
Con multiples conexiones, solo funciona una.
o Verifique que las conexiones no estén intentando abrir el mismo puerto local
para escuchar los mensajes entrantes (puerto de escucha local)

27




	1. Versiones
	2. Introducción
	3. Arquitectura
	4. Instalación
	Configuración de la interfaz (Comunicación Serie a Ethernet)
	Lantronix UDS-1100
	Moxa NPort 5110

	Instalación del plugin
	Licenciamiento del plugin: obtener el UID
	PCs ejecutando Smart Client o Management Client

	5. Configuración
	Dar de alta una Notifier ID3000
	5.1.1. Alarmas en Milestone
	5.1.2. Reglas de Milestone: eventos disparadores
	5.1.3. Milestone Smart Client


	6. Funcionamiento
	7. Solución de problemas

