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1. Versiones del documento

Version | Fecha Autor | Cambios de la versidn
1.0 07/03/2023 | ICR Primera version
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2. Introduccion

El objetivo de este documento es explicar la instalacion, funcionamiento y uso de la solucidn
software llamada "Soter Technologies Monitor". Una pequefa introduccién nos desvelara a qué
nos referimos.

Mejora de la seguridad con la tecnologia de deteccién de vapeo FlySense

En el panorama actual, la lucha contra la creciente ola de vapeo entre menores representa un
reto acuciante para el cual la deteccion de vapeo FlySense® representa una solucion
innovadora al estar equipados estos dispositivos con sensores de alta precision vy
sofisticados algoritmos de deteccién.

A través de una monitorizacién continua y alertas en tiempo real, el sistema de deteccidn de
vapeo FlySense® garantiza una intervencién rapida, permitiendo a los administradores
escolares o en aplicaciones similares mitigar eficazmente los riesgos asociados con el uso de
vapeo. C

Con su enfoque proactivo para la deteccion de vapeo, FlySense® equipa a las
instituciones con las herramientas necesarias para crear un entorno libre de vapeo,
salvaguardando la salud y el bienestar, al tiempo que fomenta un ambiente saludable.

Nuestra solucién consiste en un plugin que permite monitorizar e interactuar con los
sistemas FlySense® (Soter Technologies) para la deteccion de vapeo, manipulacién vy
alboroto desde la interfaz de usuario del sistema Xprotect de Milestone y el entorno de
trabajo de la plataforma XProtect® de Milestone.

De esta manera la monitorizacion del sistema de deteccién de vapeo FS286 se puede
beneficiar de las ventajas integradas en la plataforma XProtect® para la gestion del video y las
alarmas de CCTV, intrusién y control de accesos en una Unica interfaz.

Esta solucién se encuentra disponible en los siguientes idiomas:
o Inglés

. Espafiol
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3. Arquitectura de la solucion

A través de la red Ethernet e internet, el plugin escucha a los diferentes dispositivos
Flysense FS 286 para trasladar al servidor de eventos de Milestone los cambios de estado de
cada uno de los sensores de los que estan dotados los terminales Flysense.

La arquitectura del sistema se sustenta en el kit de desarrollo (SDK) de Milestone,
integrando elementos y eventos tanto en el lado servidor como en el lado cliente. El plugin
establece una escucha activa TCP/IP con los dispositivos Flysense recibiendo cualquier tipo
de anomalia detectada por los sensores del Flysense.

PLUGIN
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4. |nstalacion

Para instalar el plugin, simplemente ejecute con permisos de administrador el
instalador "Soter Technologies Monitor Installer.msi" proporcionado por SGSE. El
proceso es automatico. A través de las diferentes pantallas del instalador, solo
tendremos que aceptar el Contrato de Licencia de Usuario Final, una condicién
necesaria para poder usar el plugin.

ﬁ FlySense Monitor — *
Este es el Asistente para instalacion de FlySense A
Monitor aiydy

oy

Elinztalador le quiard a través de loz pasos necesarios para instalar FlySenze Maonitor en el equipo.

Adwertencia; este programa ezt protegido por laz lepes de derechos de autor v obroz tratados
internacionales. La reproduccion o distibucidn ilicitas de este programa, o de cualquier parte del
mizmo, eztd penada por la ley con severas sanciones civiles y penales, » zera objeto de todas laz
acciohes judiciales que comespondan.

< hlrds Cancelar

Haga clic en “Siguiente >” para iniciar el proceso de instalacién.

i FlySense Monitor — >

Confirmar instalacion I

Elinztalador estd listo para instalar FlvSensze Monitor en el equipo.

Haga clic en "Siguiente” para iniciar la instalacian.

< Afraz Cancelar
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ﬁ FlySense Monitor — >

Contrato de licencia LA

Dedigue unoz instantez a leer el Conbrato de licencia incluido en el programa. Si acepta las
condiciones, haga clic en Acepto’ v luego en "Siguiente”. De o cantrario, haga clic en "'"Cancelar.

End-User License Agreement (EULA) of FlySense Monitor Plugin »

This End-User License Agreement ("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electronica (SGSE).

This EULA agreement governs your acquisition and use of this software (the
Plugin/Software] directly from Soluciones Globales de Seguridad Electronica

() Mo acepta (®) Acepto

Siguiente > Cancelar

Por favor lea y acepte el Contrato de Licencia de Usuario Final para instalar el plugin. Haga

clic en “Siguiente >” para continuar e instalar los archivos del plugin.

ﬁ FlySense Monitor — >

Instalando FlySense Monitor LA

Inztalando FluSense Monitor.

Ezpere...

< Afraz Siguiente »
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Control de cuentas de usuario *

;Quieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

CA\Users\SGSE\Desktop
\FlySenseManitorlnstaller 2.msi

Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Si Mo

Si el Control de cuentas de usuario de Windows esta habilitado, permita que el instalador
continde con la instalacidn.

ﬂ FlySense Monitor — >

Instalacién completada LA

FlySenze Moritor e ha mstalado comectamente.

Haga clic en "Cenar" para szl

[tilice ‘Windows Update para comprobar cualguier actualizacion importante de MET Frameworl:.

< fikraz Cancelar

Una vez que el proceso ha terminado, puede pulsar “Cerrar”. El plugin ya estd instalado.
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5. Licenciamiento

El plugin aparecerd en el arbol inferior del navegador de Milestone XProtect Management Client,
bajo el nodo raiz “Plug-ins de MIP” con el nombre “Soter Technologies Monitor”.

Archive Vista Accion Mantenimiento Herramientas Ayuda

H9 @oen
lavegacicn del sitio - R
=Gl SAT18-(23.33)

-1} Conceptos basicos

{5y Servicios de conexién remota

D Servidores

‘%P Dispositives SGSE Soter Technologies Monitor
-3 Cliente

-[E Reglas y eventos
-&ffl Seguridad Informacian de la licencia
o Panel del sistema
F'] Registros de servidores
= ‘e Uso de metadatos

'q Bisqueda de metadatos
ED Control de acceso
= 3 Incidentes
: % Propiedades del incidente
9[@3 Transact Integre sus dispositivos FlySense en Milestone XProtect, de manera gque pueda monitorizar el estado
de sus entradas digitales en un mapa del Smart Client, y también recibir eventos cuando cualquiera de
las entradas cambie de estado o se pierda la conexién con el propio dispositivo

4 milestone | XProtect®

E:I] Fuentes de transaccidn

: Definiciones de la transaccién
’ Alarmas
EHdF Plug-ins de MIF

SR Soter Technologies Manitor

ﬂ Sensor FlySense

UID para licencia

Por favor, informe este UID a SGSE para que su licencia sea generada
| 10WKEBJ-M2VOIU-12HFGP4-1P5PBRS

Copiar a portapapeles

Para poder agregar dispositivos Soter Tecnologies Flysense debe tener una licencia
activa, la cual sera generada exclusivamente para su instalacién por el instalador de SGSE.
Para obtener el archivo de licencia debe proporcionar el correspondiente UID. Este UID es
un identificador Unico al que esta asociada la licencia.

En la pantalla del nodo Soter Technologies Monitor cuando el plugin no esta licenciado
aparecera el UID correspondiente en la parte inferior.

Por favor, facilite este UID a SGSE para que generen su archivo de licencia.
Una vez reciba el archivo “Licencia.lic” copielo en el directorio del plugin. Por defecto:
C:\Program Files\Milestone\MIPPlugins\Soter Technologies Monitor\

Después debera reiniciar el Event Server para que los cambios surtan efecto y pueda
utilizar el plugin.

Si solo va a usar el plugin en la interfaz Smart Client, y no dispone en esa maquina del
XProtect® Management Client, para obtener el UID en una maquina donde no se
encuentre la aplicacién de configuracion serd necesario usar la herramienta “UID
Generator” de SGSE. Consulte con SGSE para obtener dicha herramienta.
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Tras introducir la licencia desaparecerd la solicitud de esta y en el cuadro de Informacidn de la
licencia (a la derecha del logo de SGSE) nos apareceran los datos de esta.

Archive Vista Accién Mantenimiento Herramientas Ayuda

H9 oei

Mavegacion del sitio

- SAT18-(23.33)

{]1 Conceptos basicos
-5 Servicics de conexisn remota
-] Servidores

D--@ Dispositives

=-L3 Cliente

E}"ﬂ Reglas y eventos

eff] Seguridad

D-o Panel del sistema

- Registros de servidores

Uso de metadatos

ﬁ Bisgueda de metadatos
ﬁﬂ Control de acceso

3 Incidentes

i Propiedades del incidente
E- Transact
' Fuentes de transaccidn

Definiciones de |a transaccidn
E}-’ Alarmas
=g+ Plug-ins de MIP
SR Soter Technologies Maonitor
ﬂ Sensor FlySense

@ milestone | XProtect®

sese Soter Technologies Monitor

Informacidn de la licencia

Clave activada: True

Clave temporal: False

Nimero de elementos: 199

Dias validez 199

Fecha de creacidn: 20/02/2024 12:43:01

Integre sus dispositivos FlySense en Milestone XProtect, de manera que pueda monitorizar el estado
de sus entradas digitales en un mapa del Smart Client, y también recibir eventos cuando cualquiera de
las entradas cambie de estado o se pierda la conexidn con el propio dispositivo.
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6. Configuracion

El plugin se ha disefiado para simplificar lo mdximo posible el proceso de configuracién de
manera que la puesta en marcha sea lo mas sencilla posible.

Debes debe de disponer de una cuenta registrada en Soter Technologies y en la misma tener
agregados los diferentes dispositivos FS286 (Flysense) que seran integrados en Xprotect a
través del Plugin.

Con la cuenta de administrador debera de seguir los siguientes pasos:

a. Inicie sesién en el portal FlySense®: https://sense.sotertechnologies.com/

@ FLysense

Login

Email address
Sgse|@sgse.eu

Password

Register Organization

Forgot Password?

b. Vaya ala pagina de suscriptores del panel izquierdo.

10
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¢. Hagaclic en afiadir un nuevo suscriptor:

Dashboard /

B8 List of Employees that are setup to receive notifications

Add New Subscriber

Show | 50 v entries

d. El siguiente ejemplo muestra la entrada de datos para permitir que un punto
final, en nuestro caso serd la solucion Soter Technologies Monitor (plugin),
reciba alertas:

11
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Edit Subscription

First Name
api
Last Mame

http://sgse:5555/api/actions

Email Address

‘ sat|@sgse.eu

Mobile Phone Number ==~ +1

Select Devices

When to receive alerts?

ESun BMon BTues BWed B Thur EFri B Sat

Start: 12 AM@ @ End: 12 AM

Save

Figura 1. Afadir un punto final de APl como muestra de suscriptor.

e. Siempre que se active una alerta dentro del plazo especificado y para los
dispositivos seleccionados, se enviara un mensaje al punto final.

12
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Notas:
- El nombre debe ser "api" en minusculas.

- El apellido debe ser el punto final de la API (debe ser un nombre de dominio, no una
direccion IP; el puerto puede especificarse después, como en el ejemplo de la figura 1).

- Se recomienda proporcionar una direccién de correo electréonico valida para confirmar
que las alertas se envian al punto final de la API a través de la direccidn de correo electrdnico.

Una vez realizados los pasos anteriores de seleccionar el menu Devices y fijarse en la columna
Device Name/Location. Cada uno de los dispositivos dispondran de un Name/Location que
debera ser introducida en el plugin al dar de alta el dispositivo.

Dashboard / Devices

Add New Device

Device Sound Alert Vape

Name/Location Notifications  Last Notification Threshold Sensitivity Version

SGSE/Spain(Boadilla) 155 03/07/2024 03:22:43 38 Low 46.0
PM

Device Notifications  Last Notification Sound Alert Vape Version

Name/Location Threshold Sensitivity

El plugin escuchard solamente los dispositivos dados de alta y cuyo Name/location
coincidan con los leidos en la columna “Device Name/Location”. Es de vital importancia que
tanto el nombre del dispositivo en el plugin sea el mismo que fue introducido en el aplicativo
Flysense bajo la columna “Device Name/Location”.

6.1 Alta de un dispositivo Soter Technologies Flysense en Xprotect
(Milestone)

Al hacer clic sobre el grupo principal Dispositivos FlySensee emerge un menud de
acciones, entre las cuales tenemos la opcién “Afadir nuevo”

13
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Archive Vista Accion Mantenimiento Herramientas Ayuda

H9 oei

lavegacion del sitio ~ 3 > lMonitor FlySense ~ Ilnfcrmac'lén de Monitor FlySenze
o GB SAT1E-(23.35) .
{11 Conceptos basicos
L} Servicios de conexidn remota
G Servidores
%P Dispositivos
[ Cliente
[E% Reglas y eventos
eff] Seguridad
@ Panel del sistema
ﬁ Registros de servidores
‘E Uso de metadatos
[Eﬂ Control de acceso
%7 Incidentes
F;L Transact
” Alarmas
=t Plug-ins de MIP
[=)-sesf Soter Technologies Monitor
ﬂ Sensor FlySense

Contraer
Afiadir nuevo... CTRL+N

E’E Actualizar F5

Al afiadir un dispositivo nuevo simplemente nos solicita el nombre del dispositivo, en nuestro
caso el nombre debe de ser el mismo que tiene asignado el dispositivo en la web de https://
sense.sotertechnologies.com/. Para acceder al pardmetro, nos conectamos a la pagina web descrita
y accedemos a nuestra cuenta.

En el menl Devices elegiremos de la columna Device Name/Location cada fila nos muestra un
nombre que corresponde al dispositivo que podremos dar de alta en el plugin.

En la siguiente figura vemos que el sensor bajo la columna Device Name/Location se identifica
como “SGSE/Spain (Boadilla)” por lo que el nombre del dispositivo debe de ser SGSE/Spain

(Boadilla).
Add New Device
Device Sound Alert Vape
Mame/Location Motifications  Last Notification Threshold Sensitivity Version
SGSE/Spain(Boadilla) 155 03/07,/2024 03:22:42 Ex:] Low 4.6.0

PM

Ver apartado 6.

Seguidamente introduciremos el nombre obtenido de nuestra cuenta Flysense en el
apartado nombre de nuestro plugin. Sencillo, con solo introducir el nombre el plugin
comienza a gestionar los sensores asociados al dispositivo elegido.

14
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Archive Vista Accién Mantenimiento Herramientas Ayuda

HYD9 oef
lavegacidn del sitio » 3 |IMonitor FlySense ~ B [llInformacion de Monitor FlySense
=g SAT18-(23.33) = u Senzor FlySensze

@ (21 Conceplos biscos L35G e Spn(Eondile) ot

Lj Servicios de conexidn remata
G Servidores
&P Dispositives
H Cliente
[ Reglas y eventos Comprobar estado >3
effl Seguridad
o Panel del sistema # Conector
F] Registros de servidores
* Uso de metadatos
!E“ Control de acceso
&3 Incidentes
[i% Transact
@ darmas
=-J# Plug-ins de MIP
[=)-s68F Soter Technologies Monitor
u Sensor FlySense

Habiltado | SGSE/Spain{Boadila)

Registros

Si queremos que el plugin no recoja informacion del sensor Flysense podemos des
chequear la casilla “Habilitado” o “Enabled” en inglés.

Informacidn de Monitor FlySense

Nombre:

Habiltado |SGSE/Spain(Boadila)

Una vez configurados los nombres y/o descripciones de los elementos (evite duplicar los
nombres) éstos apareceran agrupados por los tipos de sensores de los que dispone el
FS286 (Vapeo, sabotaje, bullicio, etc.) bajo el nodo secundario del navegador “Plug-ins de MIP”

Configuracion de los elementos: sensor de vapeo, alboroto, etc.

El dispositivo dispone de un entorno de configuracién sencillo y facil que dispone de estos
pardmetros:

Vape sensitivity (Sensibilidad de Vapeo): Dispone de varios niveles tales como Low (Bajo),
Medium (Medio) o High (Alto).

Alert Time (In minutes) Tiempo de Alerta (En minutos) que indica el tiempo entre alertas
con un valor minimo de 10 minutos.

Sound Alerts (Alertas de Sonido) que en modo On (Encendido) el sensor FS286
gestionara las alertas de sonido.

Sound Threshold (Umbral de Sonido): Este es el nivel en decibelios con el que la alerta de
sonido sera disparada.

Proximity Sensitivity (Sensibilidad de Proximidad): El sensor de proximidad puede ser
parametrizado bajo diferentes niveles de sensibilidad tales como Low (Bajo), Medium

15
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(Medio), High (Alto) u OFF (Apagado). Este sensor esta disefiado para indicarnos cuando una
persona se encuentra a una distancia de pocos centimetros del FlySense, de esta forma nos
podemos anteponer a la manipulacién del FlySense.

La sefial que nos envia el FLySense es manipulacién (tamper).

Buzzer Volume (Volumen del Zumbador): El FlySense dispone de un zumbador que bajo
configuraciéon podra emitir un sonido cuando se produzca una anomalia. Dispone varios
niveles de funcionamiento tales como Low (Bajo), Medium (Medio), High (Alto)

u OFF (Apagado).

/sense:sotertechnologies.com/dev

[3 Importado de Inter. arch Sal Patrén Unit

Edit Device
Device Name
SGSE/Spain(Boadilla)
Device Version
46.0
MAC Address

d8:3a:dd:85:ac:f3

Vape Detection

Vape Sensitivity

®@Alert Timeout (In Minutes)

10

m Sound Alerts

® Sound Threshold

38

Proximity Sensitivity: | Low v
Buzzer Volume: Low v
(OBl Reset device credentials

Una vez establecido el dispositivo podremos continuar con nuestra configuracion,
veremos que se ha creado un arbol con los grupos de elementos relativos al dispositivo
FlySense.

16
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Archive Vista Accién Mantenimientc Herramientas Ayuda

HY @ea
MNavegacidn del sitio ~ B ¥ W Manitor FlySense ~ Il
5 G Deshacer I|3-33:1 =[] Sensor FlySense
m-[1J Conceptos bésicos [} SGSE/Spain(Boadilla)
L3 Servicios de conexién remota
E Servidores
@ Dispositives
1:;-;] Clients
[ﬁ Reglas v eventos
m-ff] Seguridad
0 Panel del sistema
h_—'] Registros de servidores
*- Uso de metadatos

E;L Transact

’ Alarmas
=-J%# Plug-ins de MIP

=-se Soter Technologies Monitor

Elﬂ Senzor FlySense

Sensor de Vapeo
ﬂ Detector de alboroto
- Sensor de sonido
----- Detector de sabotaje

Al clicar sobre cada uno de los grupos que agrupan a los elementos que lo componen, éstos
seran mostrados de igual forma en un nuevo drbol. Cuando cliquemos sobre el elemento
elegido se nos desplegara un formulario con las opciones disponibles.

Archive Vista Accidn Mantenimiente Herramientas Ayuda

H9/oen
\avegacion del sltmI ~ I X lSensor de vapor ~ 1 JInformacion de Sensor de vapor
=8 * N Deshacer [1a) = Sensor de Vapeo
e} Conceptos basicos B'ﬂ SGSE/Spain(Boadilla)
# [y Servicios de conexién remota [l vapper Nombre |VEDBO (THC) |
J-D Servidores 0 |D |
J-Q Dispositives
=3 Cliente
[ Reglas y eventos
 eff] Seguridad
3-0 Panel del sistema
ﬁ Registros de servidores
Jv Uso de metadatos
ﬁ" Control de acceso
i3 Incidentes
:*[E'Qb Transact
£ .’ Alarmas
[=--@# Plug-ins de MIP
56 Soter Technologies Monitor
B-ﬂ Sensor FlySense
Sensor de Vapeo
ﬂ Detector de alboroto
. Sensor de sonido
Dietector de sabotaje

[[] Cémaras asociadas Habilitada Generar alarmas

17
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Las diferentes agrupaciones (vapeo, sabotaje, bullicio y sonido) disponen de Ia
posibilidad de cambiar el nombre, habilitar su gestion y/o enviar una alarma. Esta dltima
funcionalidad permite que al producirse un evento relacionado con el elemento que se esta
parametrizando se producird una alarma en Milestone sin necesidad de ser
configurado en el panel de parametrizacién de alarmas. Véase apartado de gestion de
alarmas.

Por dultimo, los sensores (Vapeo, sabotaje, bullicio y sonido) disponen de un nuevo
parametro de gestién que permite que ante una alarma se asocie una o varias camaras de las
existentes en Xprotect. De forma sencilla y a través del menu se podrda navegar y
seleccionar la(s) camara(s) deseada(s). También dispone de la posibilidad de habilitar o
deshabilitar esta funcién mediante la pestafia Asociar cdmaras.

3 [iormacdn de Sensor de vapor

(Eoesil
Vepeo (THC) Norbre.
(]

[ Cémaras ssocieden ] Ganersr slomen

2LR-X5P (192 1882194,

Adicionalmente, en esta pantalla, podemos modificar también el alias, asi como si
queremos que se notifiguen los eventos y las alarmas especificas del dispositivo
conectado al panel. Ademas, se pueden afiadir las cdmaras asociadas a las notificaciones para
facilitar la gestion de las incidencias.

Alarmas en Milestone
Finalizada la instalacion, el configurador podra ver eventos adicionales en Xprotect
Management Client.

Es una lista de los eventos de los FlySense FS286 como vapeo, sonido, sabotaje y bullicio son
leidos por el plugin y enviados a Xprotect. Se puede configurar alarmas asociadas a estos
eventos.

18
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-3¢ Plug-ins de MIP

Archive Vista Accién Mantenimientc Herramientas Ayuda

H9 oei

lavegacidn del sitio

- Definiciones de alarma

-

n

ﬂ Configuracién de los datos de slarma

-Gl SAT12-(23.35)

# {1} Conceptos basicos

JE} Servicios de conexidn remota
i) Servidores

H- %P Dispositivos

#-0 Cliente

H-[# Reglas y eventos

H-eff] Seguridad

J-° Panel del sistema

h_—'] Registros de servidores

Uso de metadatos

B Contral de acceso

£33 Incidentes

i, Transact

—J--’ Alarmas

-2 Definiciones de slarma

. ﬂ Configuracién de los datos de slarma
ﬂ Configuracién de sonido
|- Plug-ins de MIP

- & Definiciones de alarma
# Definicién de alarma

Reglas en Xprotect

- 1 x WDefiniciones de alarma - 1
= # Definiciones de alarma
- # |Definicién de alarma
Informacién de Definicisn de alarma

Definicion de alarma

Habilitar:

Nombre: |Deﬂnici6n de alama

Instrucciones:

Activador

Evento activadar: Sater Technologies Monitor Events
alaming

Fuentes: Alboroto detectade
Sabotaje

Periodo de activacidn Sonido detectado

() Perfil temporal: Siempre

(®) Basado en evento: Inicio:

También, el configurador puede crear acciones sobre el sensor FlySense FS286:
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Archive Vista Accién Mantenimientc Herramientas Ayuda

B9 @0en

Navegacicn del sitio - x

Reglas

+ 8 [Jinformacion de regla

-G SAT18- (23.32) ~

[ Servicios de conexién remota

-4 Axis One-click Camera Connection
(] Servidores

~fJ) Servidores de grabacicn

8] Servidores failover

- [E] Defoult Record on Request Rule
- [B] Defoult Start Audic Feed Rule

- [E] Default Start Feed Rule

|| Default Start Metadata Feed Rule
+[E] Protocolo de evacuacion

{13 Conceptos basicos (54 Default Goto Preset when PTZ s done Rule Nombre:
&1 nformacién de licencia £ Default Play Audio on Request Rule
~{Z] Default Record on Bookmark Rule
~{E] Default Record on Metion Rule Descripcién:

Y/o asociar los eventos del panel a reglas especificas:

Roles de usuario

2 Dispositivos | Z] Recording all cameras | Gestiona o X L
o Camaras Acti
2 Micréfonos Nombre: Nueva regla 001
@ Atmvoces Definicy | -
b escripeidn F
P Metadatos . > »
ofo Entrada EED onar un evento
) Salida ERY Eventos |
Clients Eolbcoicadtly {5 Hardware
mart V/all [C, Realizar un3 Dispositivas
{3 Grupos de vistas O Realizar una Eventos externcs
{8 Perfiles Smart Client (O Realizar ung Servidores de grabacidn
8 Perfiles Management Client - Monitor de sistema
Matrix -%, Otro
Reglas y eventes SGSE Soter Technologies Monitor
) Perfes temporales =8 Smer‘ Tec.hno(\osgq\[es .I\rﬂonhnorl EvemsM o Erente)
. B alarming (Soter Technclogies Monitor Event
I Perfiles de nolfficacicn Alboroto detectado (Soter Teshnologies Monitor Events)
R Eventos deﬁj‘dm por el usuario e Sabotaje (Soter Technologies Monitor Events)
¥ Eventos analiticos ey Sonido detectado (Soter Technelogies Monitor Events)
Eventos genéricos Rea“;lﬂ;ma ac Vapor detectada (Soter Technologies Monitor Events)
& Webhooks e % Analytics Events
) Sequridad
P Cometidos
2 Usuzrios basicos Aceptar Cancelar
@ Panel del sistema
] Tareas actuales
@ Monitor de sistema
mbrales del monitor del sistema
- & Blogueo de evidencias Ayuda Cancelar < Anterior Siguiente > Finalizar
% Informes de configuracion

En todas aquellas instalaciones en las que queramos introducir una restriccion a la

actuacion sobre diferentes dispositivos de esta integracion en funcion de

distintos usuarios es posible gracias a la integracion desarrollada por SGSE.

Archive Vista Accién Mantenimients Heramientss Ayuda

H9(oen

los roles de los

Navegacién del sitio ~ # % [[Comeides ~ 1 ||Configuracién de comefido
SR SATIE- (233) Nombre: . o
L Concepten isices b Pre <0 7 sue Soter Technologes Montor
{5} servicios de conexidn remeta . Operador & Sensor FySemse
QU senvigores [ SGSE/Span(Bosdilz)
% Dispositives 8 Sensorde Vapeo
3 cliente Vapeo (THC)
1B Reglas y eventos Detector de alboroto
@ Seguridad Sensorde sorido
)\ Cometidos Detector de sabotale

& Usuarios basicos
@ Panel cel sistema
[ Taress actuales
@ Woritor de sistema
[0 Umbrales del monitor del sistema
& Blogueo de evidencizs
[ Informes de configuracion
{7 Registros de servidores
R Uso de metadatos
&, Bisqueda de metadatos
B Control de acceso
3 Incidentes
33 Propiedades delincidents
[, Transact
[ Fuentes e transaccién
Definiciones de Iz transaccisn
@ Namas
%} Plug-ins de MIP

Navegacién del sitio Jerarquia de sitios federados

Configuracicn de sequidad p Vapeo (THC)

[lecturat
[DEseritura

B PTZ &) Voz & Grabaciones adistancia B SmartWall § Eventos externos @ Grupo devistas [[] Servidores @lMatrix @ Alarmas [ Control de acceso S LPR

Incidentes % Atencién saniteria ses Soter Technologies Monitor

20




@ m Soter Technologies Monitor - Manual de instalacién y usuario

Soluciones Globales de Seguridad Electronica

7. Funcionamiento

Milestone Smart Client
El plugin obtiene de forma automatica todos los elementos asociados a los sensores
FlySense FS286 que se han dado de alta para ser gestionados por la integracidon desde el
Xprotect Management Client.

El operador puede confirmar las alarmas poniéndose sobre el icono del detector alarmado y
pulsando el botén derecho del ratdn, para que le parezca un menu contextual desde el que
podra interactuar con el sensor.

Gestor de alarmas 9 Incidentes Monitor de sistema

Confirmar alarmas
% Desactivar todas las alarmas nuevas

Ignorar estado

Acercar zoom

Zoom a tamaiio normal

b Inicio

Atrés

= Detalles de estado

El operador puede interactuar con el elemento a través del menu contextual (botdn
secundario del ratén) y realizar las siguientes acciones especificas:

e Confirmar la alarma.

Detalle de estados

Una nueva funcionalidad (Detalles de estado). Si nos posicionamos sobre un elemento (Sonido,
Vapeo, bullicio, etc.) y hacemos clic con el botén derecho se nos muestra un menu contextual
donde podremos seleccionar la funcion Detalles del estado.
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Gestor de alarmas 2 Incidentes Monitor de sistema

Confirmar alarmas
Desactivar todas las alarmas nuevas

Ignorar estado
- =t - l . Acercar zoom
Sensor de Boadnllas
Zoom a tamafio normal

¥ Inicio

Atrés

Detalles de estado

El plugin “Soter Technologies Monitor” le permite monitorizar e interactuar con los
paneles a través de la interfaz de usuario estandar de XProtect® Smart Client.

A. Visor de eventos y alarmas
Desde el visor genérico de alarmas y eventos de Milestone, se podrdn ver y gestionar las
alarmas y eventos que lleguen desde los Sensores FlySense FS286.

Eventos Fersonalzade (o aplicada) v Borrar filtro

[E] |Hora Menzaje
14:32:561 08/07/2020 Zone_ Alarm

B. Mapas

Todos los elementos recogidos por el plugin estaran disponibles para ser
arrastrados sobre el mapa, con el nombre asignado desde la aplicacién de configuracién de
Flysense.
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Nuevavista (1+ 1+ 4) Exportaciones Buscar Gestor de alarmas @ Incidentes

XProtect € Nuevavista(1+1+4)

@ < @ notifiermap2

Operador =l Sclector de elemento
Privadas I Introducir filtro
4 [ Nuevo grupo o ;' Webhooks Plugin
Galaxy 4 4 Soter Technologies Monitor
SPC 190 ) 2 Vapeo (THC)
P = ¥ ¥ Aborotator Boadillas
’ ¥ Sensor de Boadillas

Acceso rapido: Ajustar & tamper

‘ » &5 MonitorDetNov

Alarmas Bl XProtect Transact

SAT18

Carrusel

Gestor de alarmas 2 Incidentes

s = T Vi, i [ S i ) i T e o

Selector de elemento
. S v _' ' o WA Introducir filtro
'— a* “ Sﬁé‘ain Boadila > 4 .- Webhooks Plugin
iy S ‘g i 4 Soter Technologies Monitor
4 [ SGSE/Spain(Boadilla)
7 Vapeo (THC)
# Alborotator Boadillas
¥ Sensor de Boadillas
A tamper
tamper

> E MonitorDetNov

B,, XProtect Transact

El icono de cada elemento refleja su estado actual segln la leyenda que se muestra a
continuacion.

Color Ejemplo Significado \
Reposo. El dispositivo se encuentra en
reposo, y no cuenta con alarmas de
intrusion.

Alarma. Cuando alguno de los sensores
indica que se encuentra en alarma.
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Tabla 1. Légica de colores que se aplica a los iconos asociados a los dispositivos.

Color Ejemplo Significado

Verde Reposo. El sensor de vapeo se
encuentra en reposo.

Rojo Alarma. El sensor de vapeo ha
notificado una alarma.

Verde Reposo. El sensor de sabotaje se
encuentra en reposo.

Rojo Alarma. El sensor de sabotaje ha
notificado una alarma.

Verde Reposo. El sensor de sonido se
encuentra en reposo.

Rojo Alarma. El sensor de sonido ha
notificado una alarma.

Verde Reposo. El sensor de bullicio se
encuentra en reposo.

Rojo Alarma. El sensor de bullicio ha

notificado una alarma.

Tabla 2. Logica de colores que se aplica a los iconos asociados a los sensores.
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8. Solucion de problemas

Sistemas integrados
En caso de que laintegracion no funcione, por favor confirme que el dispositivo Flysense
y su versién de firmware son compatibles con el plugin.

La compatibilidad del plugin ha sido testada con un sensor Flysense FS286 cuya version
firmware es la 4.6.0. La compatibilidad no esta garantizada con cualquier versién de firmware
anterior o posterior. Aunque las versiones de firmware posteriores deberian funcionar
correctamente, la compatibilidad quedara sujeta a las pruebas especificas para cada versién de
firmware.

Equipamiento necesario

El dispositivo FlySense FS286 debe disponer de una conexidn Ethernet y conexion a
internet para poder comunicar con el plugin. Consulte con su proveedor del sensor Flysense
FS286 para mas informacion.

Otros problemas:
e Si, el dispositivo no establece la comunicacidn.

o Revise las conexiones del dispositivo FS286.

o Reinicie el dispositivo FS286 (también puede quitar alimentacion).

o Compruebe que desde el entorno del dispositivo alcanza la url designa,
recuerde que no puede utilizar direcciones ip y revise el puerto de
conexién configurados.

e El plugin no permite agregar un dispositivo

o Compruebe que tiene la licencia activa en la pantalla de ayuda.

e El mapa muestra circulos negros con aspas blancas en lugar de los iconos.

o Cuando se crea el dispositivo (Flysense FS286) en Milestone, los items
son nuevos en el sistema, por lo que los iconos correspondientes a los
items borrados se deben retirar del plano y afiadirlos de nuevo.

e Los comandos no funcionan.

o El estado del dispositivo o de sus elementos podria evitar que se
ejecuten ciertos comandos. Consulte el registro MIP de Milestone para
ver un posible cddigo de error.

e En caso de fallo en las Comunicaciones, pruebe a reiniciar el XProtect® Event
Server.

Mas informacion
Para mas informacidn, visite la informacién online del plugin o contacte con SGSE en el

correo electrénico info@sgse.eu.
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