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2. Objetivo

El objetivo principal es poder mostrar e interactuar con los datos recogidos mediante las
aplicaciones creadas y existentes en la plataforma Xprotect del fabricante Milestone.

En la actualidad existe informacidn sobre los elementos conectados a la plataforma a
través de los Plugins creados por SGSE, en concreto los de los Paneles de intrusion SPC, los
paneles de intrusidon Galaxy y las centrales IP PBX de GrandStream.

La solucidon que planteamos se disefia con el objetivo de poder tratar todo tipo de
informacién que sea gestionada por la plataforma Xprotect y como punto de partida, y en esta
fase solamente, informacidn relativa a los mencionados paneles/PBX.

El resto de los datos recogidos y los futuros datos a incorporar serdn objeto de otro
documento-solucidn.
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3. Requisitos

Los requisitos de los que ha de disponer son los siguientes:

- Una base de datos SQL y los datos de conexién a los que , por defecto, el instalador
les propondrd autenticacidon con el usuario de Windows con el que se encuentra
levantada la Sesidn.

Importante: Es necesario disfrutar de permisos de administrador.
Si, la base de datos SQL se encuentra en otra maquina, previamente debe conocer
los datos de conexidn que permitan una correcta conexion.

- Enlos clientes en los que se vaya a querer ver el DashBoard, es necesario instalar el
siguiente complemento de Windows: MicrosoftEdgeWebview2Setup que puede
descargar en el siguiente enlace https://developer.microsoft.com/es-es/microsoft-
edge/webview2/?form=MA13LH

- Instale el siguiente complemento ‘windowsdesktop-runtime-6.0.29-win-x64’ en las
magquinas clientes que desee visualizar el Dashboard. Podrd descargarlo del
siguiente enlace en la versidn correspondiente al sistema operativo Windows.
https://dotnet.microsoft.com/es-es/download/dotnet/6.0

Entorno de ejecucion de escritorio de .NET 6.0.30

El entorno de ejecucion de escritorio de NET le permite ejecutar aplicaciones de escritorio de

Windows existentes. Esta version incluye el entorno de ejecucion de .NET; no es necesario
instalarlo por separado.

[ T

- Antes de comenzar a realizar la instalacién en el servidor donde se encuentra
ubicado en servicio Milestone Xprotect Event Server compruebe que tiene instalado
la versién NetCore 6.0.
Abra la consola como administrador y teclee “dotnet -- version”. En el caso de no
disponer de NetCore y proceda a realizar su instalacion.
Puede  descargarlo de la pagina https://dotnet.microsoft.com/es-
es/download/dotnet/6.0 .
Instale Hosting Bundle



https://developer.microsoft.com/es-es/microsoft-edge/webview2/?form=MA13LH
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ASP.NET Core Runtime 6.0.30

El entormo de ejecucion de ASP.NET Core permite ejecutar aplicaciones web o de servidor
existentes. En Windows, se recomienda instalar el paquete de hospedaje, que incluye .NET
Runtime y compatibilidad con IIS.

Compatibilidad con tiempo de ejecucion de IS (médulo principal ASP.NET v2)
16.0.24107.30
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4. |nstalacion

Si no ha revisado el capitulo anterior, le sugerimos que lo lea para comprobar que
dispone de todos los requisitos mencionados en el punto anterior.

El proceso de instalacidn consta de dos aplicaciones: Dashboard (Tablero) y plugin de
Milestone que nos permitira visualizar el dashboard desde el cliente Milestone.

Procedamos a la sencilla instalacién de los dos programas. Dispondra de dos carpetas
SGSEIntrusionDashboardinstaller.exe  y  SGSEDashboardPlugininstaller.exe con sus
correspondientes ficheros.

DASHBOARD

Instale el servicio de SGSEIntrusionDashboardinstaller.exe en la maquina donde se
encuentre instalado el servicio de Milestone Xprotect Event Server y recuerde que ha de
disponer de permisos administrativos.

Procedamos con la instalacion, doble clic sobre el fichero
SGSEIntrusionDashboardinstaller.exe y le aparecera el siguiente cuadro de dialogo.
7

Este es el Asistente para instalacion de SGSE
Intrusion Dashboard S m

Elinstalador le guiara a través de los pasos necesanios para instalar SGSE Intrugion Dazhboard en
el equipo.

Advertencia: este programa est protegido por las leyes de derechos de autor p otros tratados
internacionales. La reproduccidn o distribucidn ilicitas de este programa, o de cualquier parte del
mizmo, st penada por la ley con zeveras anciones civiles v penales, y gerd objeto de todas laz
acciones judiciales que corespondan.

< fabras Cancelar

Pulse siguiente, aparecera un nuevo formulario” Contrato de licencia”. Léalo y si estd de
acuerdo acéptelo.
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ﬁ SGSE Intrusion Dashboard - X

Contrato de licencia 72N m

Dedigue unos instantes a leer el Contrato de licencia incluido en el programa. Si acepta las
condiciones, haga clic en "Acepto” v luego en “Siguiente". De la contrario, haga clic en "Cancelar”

End-User License Agreement (EULA) of "Intrusion Dashboard” Service #

This End-User License Agreement ["EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electrénica (SGSE).

This EULA agreement governs your acquisition and use of our "Intrusion
Dashboard" ("Software") directly from Soluciones Globales de Seguridad
Electronica [SGSE) or indirectly through a Soluciones Globales de Seguridad

(O Mo acepta @) Acepto

Siguiente > Cancelar

Pulse siguiente, le volvera a preguntar si confirma la instalacién. Clic sobre siguiente si
estd de acuerdo.

]

Confirmar instalacion A%y | m

Elinstalador esta listo para instalar SGSE Intusion Dashboard en el equipo.

Haga clic en "Siguiente” para iniciar la instalacidn,

< Atrdz Siguiente » Cancelar

Pulse siguiente y aparecerd una nueva ventana en la que le propone la conexién con la
base de datos. Si esta de acuerdo pulse siguiente, si la base de datos esta en otra maquina debe
de introducir los datos necesarios para que la conexion sea fructifera.

]

Database configuration A m

Enter database configuration

Connection string

BRI 0

< Atras Cancelar

Pulse siguiente para completar este paso y espere a que se complete. El Dashboard
cubre la posibilidad de disponer de los tres tipos de Dashboard que se muestran en la siguiente
figura y que el instalador le mostrara. Elija el que corresponda con su necesidad.
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ﬁ SGSE Intrusion Dashboard — X

Select dashboard A m
5 SGSE Intrusion Dashboard - X

Select dashboard A
[]5PC Dashboard <l Sﬁ

[[] Grandstream Diashboard

[ Galaxy Dashboard
5PC Dashboard
[] Grandstream Dashboard

[ Galaxy Dashboard

£ Alrds Cancelar

Tenga en cuenta que en funcidn de su eleccién deberd de solicitar su licencia. Tras
completar este proceso, se mostrara una nueva ventana que le indicard en cada momento la
parte del proceso de la instalacidn que se lleva completado.

ﬁ] SGSE Intrusion Dashboard — X

Instalando SGSE Intrusion Dashboard (A m

Instalando SG5E Intrusion D ashboard.

Ezpere...

< Atraz Siguiente =

Tras terminar el proceso aparecera una nueva ventana indicandole que su instalacion se
ha realizado correctamente.
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il

Instalacion completada

SGSE Intusion Dashboard s ha instalado corectamente.

Haga clic en "Cenar' para salir.

Utilice Windows Update para comprobar cualquier actualizacidn importante de \MET Framework.

< it

Pulse Cerrar y proceda con el siguiente paso.

PLUGIN

Para instalar el plugin, copie el fichero SGSEDashboardPlugininstaller.exe en los clientes
Milestone (Xprotect Smart Client) desde donde desee visualizar el DashBoard.

Doble clic sobre el fichero SGSE Dashboard Plugin Installer.exe y aparecera el siguiente
cuadro de informacién.

=

Welcome to the SGSE Intrusion Dashboard F"Iu;giln
Setup Wizard P m

The installer will guide you through the steps required to install SGSE Intrusion D ashboard Plugin on
Wour Connputer.

WARMIMG: This computer program iz protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any partion of it, may result in severe civil
or criminal penalties, and will be prosecuted ta the maximumm extent possible under the law,

< Back Cancel

Pulse Next (siguiente).

Aparecera un nuevo cuadro de dialogo relativo a la licencia, léalo y si esta de acuerdo
pulse el botdn | Agree.
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ﬁ SGSE Intrusion Dashbeard Plugin - X

License Agreement v

Pleaze take a moment to read the license agreement now. If vou accept the terms below, click "l
Agree”, then "Mext". Othensise click "Cancel.

End-User License Agreement (EULA) of "Dashboard" Plugin ~

This End-User License Agreement ("EULA") is a legal agreement between you
{the "User") and Soluciones Globales de Seguridad Electrénica (SGSE)

This EULA agreement governs your acquisition and use of our "Dashboard"
Plugin software ["Software") directly from Soluciones Globales de Seguridad
Electronica (SGSE) or indirectly through a Soluciones Globales de Seguridad

w

(@1 Do Mot &gree ()1 &sgree

Mest » Cancel

Clic sobre I Agree, si esta de acuerdo, de lo contrario pulse cancel.

ﬁ 5G5E Intrusion Dashboard Plugin - X

License Agreement (7

Pleaze take a moment to read the license agreement now. If you accept the terms below, click "l
Agree”, then "MNest". Othensise click “Cancel.

End-User License Agreement (EULA) of "Dashboard" Plugin ~

This End-User License Agreement ("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electrénica [SGSE).

This EULA agreement governs your acquisition and use of our "Dashboard”
Plugin software ("Software”) directly from Soluciones Globales de Seguridad
Electrénica (SGSE) or indirectly through a Soluciones Globales de Seguridad

v

()1 Do Mat Agree @)1 Agree

Mext » Cancel

Pulse Next (siguiente) y volvera a preguntarle si estd de acuerdo en realizar la
instalacion.

ﬁ SGSE Intrusien Dashboard Plugin — X

Confirm Installation v

The installer is ready ta install SGSE Intrusion D ashboard Plugin on your computer,

Click "Mext" to start the installation.

< Back Cancel

Pulse Next (siguiente). Aparecerd una barra de proceso que se ird completando durante
el proceso de instalacidn.

10
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ﬁ 5GSE Intrusion Dashboard Plugin — X

Installing SGSE Intrusion Dashboard TAvg
Plugin P m

SGESE Intrusion Dashboard Plugin is being installed

Please vait...

Tras terminar aparecera un nuevo cuadro de dialogo que le mostrard el resultado de la
instalacion, pulse Close (cerrar) y el proceso habra concluido.

#

Installation Complete \vAvg m

SGSE Intrusion Dashboard Plugin has been successfully installed.

Click "Cloge" to exit.

Please uze Windows Update to check for any critical updates to the MET Framework.

< Back Cancel

11
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5. Licenciamiento

El plugin aparecera en el drbol inferior del navegador de Milestone XProtect Management Client,
bajo el nodo raiz “Plug-ins de MIP” con el nombre “Dashboard”.

Para poder gestionar sus Dashboards debe tener una licencia activa, la cual serd generada
exclusivamente para su instalacion por el personal autorizado de SGSE. Para obtener el archivo
de licencia debe proporcionar el correspondiente UID. Este UID es un identificador Unico al que
estd asociada la licencia.

En la pantalla del nodo Dashbaord cuando el plugin no estd licenciado aparecerd el UID
correspondiente en la parte inferior.

Yile View Action Maintenance Tools Help

49 oe@#
ite Navigation > 1 X
- DESKTOP-RJESGGA - (23.33) . @
B Bxice 4@ milestone | XProtect
i+ {2 Remote Connect Services
@] Servers
%2 Devices S65 Dashboard
=53 Client
(@ Rules and Evenis
e c@ Security
(@) System Dashboard
F‘] Server Logs
[, v Metadata Use
[E' Access Contral
[ &7 Incidents
65, Transact
@ Alarms
- % MIP Plug-ins
- s LR
865 Dashboards
+ s Forensic analysis
# s SPC Monitor

License information

Soluciones Globales de Seguridad Electrénica

1RC7MMK- 1S SPCR4V-1D1LIQ6

UID License
Please provide the follo UID to SGSE in order to have your license genegatéd

Copy to clipboard + Add License

Por favor, facilite este UID a SGSE para que generen su archivo de licencia.

Una vez reciba el archivo “Licencia.lic” simplemente pulse el Boton +Add License y se le abrira
un cuadro de dialogo, seleccione el archivo correspondiente a su licencia.

Tras introducir la licencia desaparecera la solicitud de esta y en el cuadro de Informacién de la
licencia (a la derecha del logo de SGSE) nos aparecerdn los datos de la misma, observe la
siguiente figura.

12
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File View Action Maintenance Tools Help

= o e -

Ce !;ESBK;?:H“'ESGGA' (23 @ milestone | XProtect®
@ Remote Connect Services
m Servers

D Devices S65F Dashboard
3 Client

ﬂ Rules and Events
License information

o@ Security
@ System Dashboard Activated: True
Server Logs Temporal license: False
P Metadats Use SPC Dashboard: True
IE, Access Control Grandstream Dashboard: False
57 Incidents Galaxy Dashboard: False
L Valid days: 0
Transact Created date time: 14/05/2024 15:19:51

@ Alarms . . -
ag WIP Plog-ins Soluciones Globales de Seguridad Electronica
B4 Dashboard
| o0 Dashboards
-86% Forensic analysis
8% SPC Monitor

13
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6. Configuracion del plugin

Por defecto, al realizar la instalacién el Dashboard queda configurado. No obstante,
usted podra determinar cudl es su eleccién mas adecuada para poder visualizar sus datos.

Puede especificar la url que desea en funcién de su licencia y el tablero que desea
visualizar, rijase por la siguiente tabla para realizar la configuracion mds acorde a sus
necesidades.

Tablero URL

SPC http://<ip>/IntrusionDashboard/?dashboardld=spc

Galaxy http://<ip>/IntrusionDashboard/?dashboardld=galaxy
GrandStream http://<ip>/IntrusionDashboard/?dashboardld=grandstream

SPC & GrandStream  http://<ip>/IntrusionDashboard/?dashboardid=spc_grandstream

Su mejor Eleccion
Si dedea cambiar de tablero (Dashboard) dirijase a el Smart Client y en el seleccione el
menu de configuracion.

# Milestone XProtect Smart Client

Nueva vist... Exportacio... Buscar Gestor de... ANessiE) 141044 g 2,

Cambiar tema
Protect Nuevavista (1 + 1+ 2) ES) H Ajustes !

= (2 Trabajos del servidor

52 Vistas A A @ notifiermap2
% Configuracién

4 [l Privadas @ Ayuda (F1)
4 [l Nuevo grupo

ACH

3 i Acerca de
B Nuevavista (1+1+2) 1 ] g
5 - : - i

I3 Tutoriales en video

Paradox

» Testl
WM Camaras

» DESKTOP-RJESGGA

% Evento

» & DESKTOP-RJESGGA

3 Plug-ins de MIP —
Filtros répidos Alarmas  Sin filtro v Informes

Y Nuevo (0) E Hora Nivel de prionid Nivel de estadc Nombre de est Mensaje Fuente

Smart Client:

Sobre su Smartclient aparecera un nuevo cuadro de dialogo “Configuracién”, dirijase al
apartado “SGSE Dashboard” y en el cuadro de texto incluya la url que desea.

14
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Nueva vist... Exportacio... Buscar Gestor de... Wiz 147608 fa

XProtect 4  Nuevavista(1+1+2) 25 i Ajustes
P Cenfiguracién
§5F  Vistas

S, Dashboard URL
Aplicacién

hittp://SGSE_Intrusion_Dashbaord/IntrusionDashboard/?dashboardld=spc
4 Privadas Paneles i
Est: r debe rellenarse con la direccién URL del dashboard. (Por ejemplo: http://dashbeard-server/

- Nuevo grupo Funciones SEl oard/) Si el dashboard se instalé en la maquina del Event Server, no es necesario rellenar este

ACH campo.

BE Nuevavista (1 £ 1+ 2) Linea temporal

Paradox Exportar
» Testl
Plano inteligente
B Camaras

. Buscar
» DESKTOP-RJESGGA
Jaystick
Evento Teclado

» DESKTOP-RIESGGA Control de acceso

Gestor de alarmas

3  Plug-ins de MIP
Dashboard LPR Forense

Avanzados

Ayuda

Pulse cerrar, presione F5 para refrescar y la nueva configuracién tendra efecto la
proxima vez que usted seleccione la pestafia SGSE intrusién Dashboard en su Smart Client.

Exports Search Alarm Manager  ® | Incidents Forensic LPR Dashboard SGSE Intrusion Dashboard Access Control System Monitor

15
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7. Solucion de problemas

Sistemas integrados
En caso de que su tablero no muestre nada, por favor confirme que el panel y su versiéon
de firmware son compatibles con el plugin.

Confirme que ha pasado suficiente tiempo para que el sistema disponga de datos
suficientes para poder mostrar informacién.

Compruebe el correcto funcionamiento del servidor de tableros, abra la aplicacion
Administrador de internet information Services y clic sobre Grupos de aplicaciones y compruebe
que se encuentra en ejecucion “IntrusionDashboardAppPoll”.

Requerimientos necesario
Revise el punto 3 de este manual que le indica cuales son los requerimientos necesarios.

Otros problemas:

e No existen datos de los paneles y/o Central PBX .

o Revise las conexiones del panel

o Reinicie el dispositivo.

o Revise la direccién IP y el puerto de conexién configurados.

e El plugin no permite agregar un dispositivo

o Compruebe que tiene la licencia activa en la pantalla de ayuda.

e El Dashboard aparece sin datos .

o Revise que el servicio de Tableros se encuentra operativo
““IntrusionDashboardAppPoll”.

o El tablero aparece vacio sin ningun valor y sin graficas, debe de revisar
las conexiones con los paneles y comprobar que ha pasado suficiente
tiempo para que puedan haberse almacenados datos.

o Eltablero aparece vacio, compruebe que su base de datos se encuentra
operativa.

e Al seleccionar el Dashbaord aparece Vaya... no se puede obtener acceso a esta
pagina. Revise la url que introdujo en su configuracidn, vea el apartado 6 de este
manual.

e En caso de fallo en las Comunicaciones, pruebe a reiniciar el XProtect® Smart
Client.

Mas informacion
Para mas informacidn, visite la informacién online del plugin o contacte con SGSE en el

correo electrénico info@sgse.eu.

16
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