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1. Introduccién
El complemento Galaxy Monitor comunica comandos y eventos hacia y desde los paneles de la
serie Galaxy Dimension.

Este plugin esta disponible en idiomas:

Inglés
Italiano
Francés
Espafol
Portugués

ik wnN e

El plugin permite la posibilidad de enviar comandos al panel Galaxy desde la aplicacién
Milestone Smart Client. Y ademas, recibe eventos del panel Galaxy. El usuario puede configurar
alarmas para estos eventos en Milestone Management Client.

El plugin funciona con estas versiones de Galaxy Dimension:

GD-48
GD-96
GD-264
GD-520

Para obtener mas informacidn, puede hacer clic aqui link.



http://www.sgse.eu/integracion-de-las-centrales-de-intrusion-galaxy-en-milestone/
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2. Arquitectura

El plugin y el panel Galaxy se comunican mediante el protocolo estandar SIA. El plugin es capaz
de enviar comandos a la Galaxy, es decir: armar, desarmar, etc. Y escucha los eventos de la
Galaxy, por ejemplo: fallos, alarmas, etc. Cuando se activa un evento, el plugin informa a
Milestone. A continuacidon, debido a la configuracion realizada, Milestone activa una alarmay
también informa del elemento que origino el evento y este se pude mostrar en un mapa.

PLUGIN

Debido a la arquitectura del hardware del panel, el panel debe estar equipado con un mdédulo
Ethernet (EO80) para poder comunicarse con el Plugin. De lo contrario, se puede utilizar un
convertidor Ethernet en serie para establecer la comunicacién con el complemento.

Los convertidores Ethernet en serie que se han certificado en SGSE para funcionar con el los
paneles Galaxy son:

1. Lantronix UDS-1100 (version fw de V6.6.0.1 a V7.0.0.2)
2. Moxa NPort 5110 (fw versién 2.10)

También es posible la conexion directa al puerto serie.
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3. Instalacion

La instalacion del Plugin es simple, el usuario que lo vaya a configurar tiene que abrir el archivo
entregado "Galaxy Monitor Plugin.msi" y seguir el asistente. El asistente necesita derechos de
administrador; por lo tanto, la instalacion mostrara la ventana Control de cuentas de usuario; El
usuario que instale el plugin debe seguir los pasos marcados por el asistente de instalacion y
aceptar todos los pasos para poder completar con éxito la instalacion.

Cuando se abra el cliente de Milestone Management, se mostrara la licencia UID:

@ Milestone XProtect Management Client 2018 R3
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Soluciones Globales de Seguridad Electronica

License Information

drawing plane.

facilities.

fully integrated into a single software solution.

Asecurity systemn that allows us to provide our facilities a high level of protection requires, at least, two essential
components: To be ahle to detect possible intrusion attempts responding properly to them and provide images
that support and allows us to monitor and have graphic proofs of anomalous situations that occurs on anicons

Therefare, the provision of an intrusion system and a CCTV system is basic when it comes to protecting our

Thanks to the integration into Milestone of the intrusion panels of Galaxy Dimensions, developed by the SGSE R
+D department, itis now possible to monitor and control both systems from a single graphical user interface,

UID License

Please provide the following UID to SGSE in order to have your license generated

16GXDHH-18HFRJC-1MCLCSP-DXGRGY |

Copy to Clipboard

El usuario tiene que facilitar a SGSE el cddigo que le aparecera en la pantalla denominado “UID
License” y SGSE le proporcionaremos la licencia.

Una vez instalada la licencia, el Plugin estara disponible:
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@ Milestone XProtect Management Client 2018 R3 - [m] X
File Edit View Action Tools Help
H9 oeh

Site Navigation v X
=G DESKTOP-ASBMQFC - (12.33)
{1 Basics m
@ Servers The Open Platform Company
P Devices
@3 Clent 865 GalaxyMonitor
[ Rules and Events
3l Security
@ System Dashboard
H ﬁ Server Logs
B Access Control
[1 Transact
& Alams
=@+ MIP Plug-ins =
65 GalaxyMonitor Soluciones Globales de Seguridad Electronica

License Information

Activated: True

Temporal license: False

Number of panels: 3

Valid days: 0

Created date time: 20-May-19 17:02:02

-

Asecurity system that allows us to provide our facilities a high level of protection requires, at least, two essential
components: To be able to detect possible intrusion attempts responding properly to them and provide images
that support and allows us to monitor and have graphic proofs of anomalous situations that occurs on anicons
drawing plane.

Therefare, the provision of an intrusion system and a CCTV system is hasic when it comes to protecting our
facilities.

Thanks to the integration into Milestone ofthe intrusion panels of Galaxy Dimensions, developed by the SGSE R
+D department, it is now possible to monitor and control hoth systems from a single graphical user interface,
fully integrated into a single sofiware solution.
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4. Configuracion

La configuracién del panel Galaxy tiene que coincidir con la configuracion del plugin, ambas
configuraciones comparten algunos parametros que deben tener los mismos valores. Esto se
aplica a cualquier modo de comunicacién, aunque los parametros son diferentes en cada caso.

4.1. Configuracion de la Central galaxy

4.1.1. Mddulo Ethernet
En primer lugar, tendremos que configurar el panel Galaxy para enviar eventos a la direccion IP
del servidor de eventos de Milestone (IP principal para el informe de alarmas, nivel 4 de SIA), y
luego tendremos que configurarlo para permitir que el servidor de eventos de Milestone se
conecte al panel y le envie comandos (control SIA).

A continuacién, se describen los pasos de configuracién obligatorios a seguir para
configurar el panel Galaxy usando un teclado. La misma configuracion se puede realizar
utilizando el software de configuracion de Galaxy (FrontShell):

4.1.1.1. Habilitar el modo de ingeniero

Inicie sesiéon con el pin de usuario (el valor predeterminado es 12345) y, a
continuacién, presione la tecla Intro ("ent")

Acceda al menu 48, opcion 1, opcidon 1 (menu 48.1.1) y configirelo en Habilitado
(valor "1")

Finalmente, presione la tecla de escape ("esc") cuatro veces hasta que se escape por
completo del menu. E inicie sesion como ingeniero inmediatamente: ingrese el pin
de ingeniero (el valor predeterminado es 112233) y luego presione la tecla Enter.

4.1.1.2. Configurar la direccidn IP del panel Galaxy

Inicie sesién como ingeniero, acceda al menu 56.4.01.1 y luego asigne la IP al panel
Galaxy. Las opciones de menu 56.4.01.3 y 56.4.01.4 permiten asignar la IP de la
puerta de enlace y la mascara de red.

4.1.1.3. Configurar el nivel SIA
Inicie sesién como ingeniero, acceda al menu 56.4.02.1.1, establezca el valor del
nivel SIA en "4". Después de presionar la tecla Enter, el panel solicitara habilitar o
deshabilitar todos los eventos disponibles en el protocolo SIA. El plugin es capaz de
procesarlos todos si es necesario.

4.1.1.4. Configurar la IP principal para el informe de alarmas

Esta es la direccion IP de escucha donde el Plugin recibe y procesa los eventos.
Inicie sesién como ingeniero, acceda al menu 56.4.02.2.1, establezca el valor en la
IP del servidor de eventos de Milestone. La opcidn 56.4.02.2.2 permite cambiar el
numero de puerto si es necesario. Si se cambia, se debe configurar el mismo valor
en Milestone Management Client.

4.1.1.5. Numero de cuenta
Inicie sesion como ingeniero, acceda al mend 56.4.02.4 y asigne un numero de
cuenta.
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4.1.1.6. Habilitar TCP
Inicie sesion como ingeniero, acceda al menu 56.4.02.8 y establezca el valor en
"1=TCP".

4.1.1.7. Habilitacion del control SIA

Esto permite que el Plugin envie comandos a la central Galaxy.

Inicie sesion como ingeniero, acceda al menu 56.4.08 y establezca el valor en la IP
del servidor de eventos de Milestone, el puerto es 10005.

4.1.1.8. Encriptacion
Inicie sesidn como ingeniero, acceda al menu 56.4.09 y establezca todos los valores
en "0 = OFF"

4.1.1.9. Salir del modo de ingeniero

Una vez realizada toda la configuracién, el usuario del configurador debe salir del
modo de ingenieria. Presione "esc" hasta que el teclado muestre el modelo y luego
ingrese el pin de ingeniero y presione la tecla "esc" en lugar de la tecla "ent". Se
recomienda hacer un reinicio completo (desenchufar la energia y la bateria).

4.1.2. Convertidor de serie a Ethernet
Si el panel Galaxy se comunica con el plugin a través del puerto serie RS-232 mediante un
convertidor serie a Ethernet, la configuracidén es mas sencilla.

4.1.2.1 Configuracion de los ajustes de serie de Galaxy
Para configurar el Galaxy para que admita la sefializacion de eventos y el control SIA a través de
RS232, debe pasar por las siguientes opciones:

El modo INT RS232 debe establecerse en Directo (opcion 56.6.1 Modo, valor
establecido 2 = Directo)

El formato debe establecerse en el nivel 4 de SIA (opcién 56.6.2.1)

Establezca un nimero de cuenta (opcion 56.6.3). Puede ser de 4 o 6 digitos.

Ajuste la velocidad en baudios, los bits de datos, los bits de parada y la paridad
(opcién 56.6.4 CONFIGURACION DE COMUNICACIONES). De forma predeterminada,
la velocidad en baudios se establece en 9600, pero se puede aumentar si es
necesario.

Luego, debe configurar los parametros de serie del convertidor para que coincidan con los
parametros del puerto serie Galaxy y el modo de funcionamiento para que actie como un tunel
para los datos en ambas direcciones. El convertidor serie actuara como un servidor web y el
complemento se conectara activamente a él para enviar mensajes y recuperar eventos.

Mostramos algunas configuraciones de los convertidores serie verificados (Lantronix UDS-1100
y Moxa NPort 5110)
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4.1.2.2 Lantronix UDS-1100
Acceda a la pagina web de configuracién y establezca una direccion IP estatica para el
dispositivo.

Luego, vaya a Configuracion de serie y establezca los parametros de serie que coincidan con la
configuracién del puerto Galaxy RS-232:

v = o X
@ Lantronix Device Server x +

<« C A Noessegurc| 192168252/secur.. &2 % B @ B B % # @ (Acwoizar :

UDS1100 LANTRONIX®

Serial Settings
Network hannel 1
Sadya Disable Serial Port
Serial Tunnel
Port Settings
Protocol: [RS232 v Flow Control: | None v
Baud Rate: (9600 v Data Bis: [8 v Parity Stop Bits: [1 v

Apply Settings
Pack Control

Enable Packing

Idle Gap Time: 12 msec v|

Apply Defaults

Match 2 Byte Sequence: Ovyes ® No Send Frame Immediate: ® ves O No

Match Bytes: ?j:gil 0’4L‘ Send Trailing Bytes: @ None O One O Two
Flush Mode
Flush Input Buffer Flush Output Buffer
Wwith Active Connect: O ves @ No With Active Connect: O yes @ No
With Passive Connect: O Yes @ No With Passive Connect: Oves @ No
At Time of Disconnect: O Yes @ No At Time of Disconnect: O Yes @ No
WebManager Version: 2.0.0.12 Copyright © Lantronix. Inc. 2007-2020. Al rights reserved.

A continuacidn, vaya a Configuracion de conexidn y configure el protocolo TCP y establezca la
conexion pasiva. Hay que configurar en Puerto Local el puerto en el que el convertidor escuchara
las conexiones.
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x

a

@ Lantronix Device Server

UDS1100

v

(=] X

LANTRONIX'

Connection Settings

:j K Channel 1
T
— Connect Protocol

Serial Tunnel
Hostlist Protocol: [ TCP v |

Channel 1
Serial Settings
Connection

Apply Settings

Connect Mode
Passive Connection:

Accept Incoming: | Yes v Active Connect: | None v
Password -
Apply Defaults Requireg: O Yes ® No Start Character: 0x 0D (in Hex)
Password Modem Mode: | None v/
Modem Escape Sequence Pass Show IP Address After
Through: O Yes @No riNG: @ Yes ONo
Endpoint Configuration:
Local Port: (10001 | Remote Port: |0
(3 Auto increment Local Port for active connect Remote Host: |0.0.0.0
Common Options:
Telnet Com Port Cntrl: | Disable v | Connect Response: | None v
. Use - W s
Terminal Name: | Hostlist: O Yes ®nNo LED: | Blink v |

Disconnect Mode
On Mdm_Ctri_In Drop: O Yes @ No
Check EOT(Ctr-D): O Yes @ No

WebManager Version: 2.0.0.12

Active Connection:

Hard Disconnect: @ ves O No

Inactivity Timeout: |0 : |0 (mins : secs)

Copyright © Lantronix Inc, 2007-2020. All rights reserved

Luego, en el
configurar los parametros correspondientes.

4.1.2.3 Moxa NPort 5110

Plugin debera seleccionar RS232_Socket como mddulo de comunicacion y

Acceda a la pagina web de configuracidn del dispositivo y asignele una direccion IP estatica.

Luego vaya a Configuracion de serie > Puerto 1 y establezca los pardmetros que coincidan con

la configuracion de Galaxy.

MOX/ANA
‘3 Main Menu Serial Settings
{1 overview
~{ Basic Settings. Port 01
-0 Network Settings Port alias || cALAXY
B4y Serial Settings Serial Parameters
~(3 port 1 Baud rate 9600 |
EIY Operating Settings Data bits 8 v
O port1 Stop bits T~
{1 Accessible IP Settings parity None v‘
(] Auto Warning Settings
B3 Monitor Flow control None v|
(3 change FIFO OEnable © pisable
(1 Load Factory Default Interface RS-232 Only
(1 save/Restart

Después de eso, vaya a Configuracion operativa > Puerto 1 y concéntrese en los siguientes

parametros:

1.
2.

Modo de operacidn: debe ser el modo de servidor TCP
Puerto TCP local: Este es el puerto al que el plugin intentara conectarse.

Mantenga el resto o los parametros con sus valores predeterminados, como se ve en la siguiente

imagen:
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MOXAN

- Main Menu
O overview
{1 Basic Settings
{1 Network Settings
B Serial Settings
43 Operating Settings

Q Port 1
{1 Accessible IP Settings
#{_] Auto Warning Settings
#(] Monitor
(1 change

Operating Settings

Port 01

(Operation mode

TCP Server Mode v|

ITCP alive check time

(0 - 99 min)

Inactivity time

co - 65535 ms)

Max connection

Tv]

Ignore jammed IP

Allow driver control

Data Packing

{1 Load Factory Default
1 Save/Restart

4.2. Configuracion Milestone

4.2.1. Configuracion del panel

Packing length

(0 - 1024)

Delimiter 1

(Hex) [JEnable

Delimiter 2

(Hex) CJEnable

Delimiter process

Do Nothing v \ (Processed only when Packing length is 0)

Force transmit

|c0 - 65535 ms)

TCP Server Mode

Local TCP port

4001

[Command port

966

‘ Submit ‘

Si el Plugin y la licencia se instalaron correctamente, el usuario del configurador deberia
poder crear un elemento Galaxy (Conexion Panel Galaxy). Seguidamente, el usuario

debe configurar algunos parametros:

1. Nombre del panel Galaxy, para identificarlo en Milestone.

2. Moddulo de comunicacion. Hay tres opciones:

1.

Ethernet: en este caso el plugin se conectara directamente al médulo Ethernet

del panel Galaxy.

RS232 Socket: en este caso el plugin se conectara a un convertidor serie a

Ethernet conectado al puerto RS232 del panel Galaxy.

RS232 Com: en este caso el plugin se conectara directamente al panel Galaxy

utilizando un puerto serie del Event Server. Esta opcidn no se recomienda.

3. Cddigo PIN. Este pin no es el pin de usuario ni el pin de ingeniero, esto es para la
comunicaciéon del protocolo. Recomendamos mantenerlo como esta (por defecto
543210).

4. Modelo de panel Galaxy. El panel Galaxy no admite la recuperacién automatica de la
configuracién del panel. Por lo tanto, el usuario tendra que seleccionar el modelo
del panel Galaxy que esta integrando y, a continuacion, seleccionar qué grupos,
zonas y salidas deben crearse en Milestone (esto debe coincidir con los grupos,
zonas y salidas realmente configurados en el panel).

Una vez elegido el modelo, el plugin cargara las zonas de grupos y salidas disponibles para el
modelo seleccionado, tal y como se muestra en la imagen:

10
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4 Milestone XProtect Management Client 2018 R3 - a X
File Edit View Action Tools Help
HD o8
Site Navigation ~ & X ||Galaxy Panels w B || Galazy Panel Information v I
(= G DESKTOP-ASBMQFC - (12.3a) (=)™ (alaxy Panels
&{J} Basics el GD - 520 Name: GD - 520
3} D Servers Enable:
i % Devices Port listener: 10002
L3 Client
(3 Rules and Events IP Address: 192.168.2.197
@ f Secuity Pottclent  [10008
[ System Dashboard
{5 Server Logs BillEace:
[E_';v Access Control Model: Galaxy G-D 520 v
L Transact
& \! Alarms . Groups: Zones: Outputs:
= %+ MIP Plugins — — —
[=)-6% Galaxybonitor ] A1 ~ A oo " ] 1011 ~
N Y ] 42 ] o012 & 1012
(=™ Galary Panels ] 43 [ 0013 & 1013
& Groups M &4 [ 0014 [/] 1014
| Zones [ 45 [V] 0015 /] 1021
_/» Outputs M 46 ] 0016 M 1022
M a7 M 017 M 1023
] A8 [ 008 ] 1024
M B1 [ 1001 1 1031
M B2 M 1002 M 1032
B3 [ 1003 ] 1033
1 B4 [ 1004 ] 1034
[ 85 [M] 1005 ] 1041
[ B6 [ 1006 ] 1042
M 87 [ 1007 ] 1043
& B8 v| |4 1008 v | 1044 v
Unselect all Unselect all Unselect all

A continuacidn, el usuario del configurador puede seleccionar los grupos, las zonas y las salidas
gue deben crearse en Milestone. Después de que el usuario del Plugin haga clic en el botén
Guardar, el Plugin creard automaticamente todos los elementos relacionados con el panel, los
grupos, las zonas y las salidas seleccionadas. Este proceso puede tardar varios minutos,
dependiendo de la cantidad de articulos seleccionados. Finalmente, mostrara un mensaje de fin
de proceso:

11
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4 Milestone XProtect Management Client 2018 R3 - O X
File Edit View Action Tools Help
H9 e
Site Navigation v B X J|Galaxy Panels ~ 1 ||Galazy Panel Information v R
(=G DESKTOP-ASBMQFC - (12.3a) (=)™ (alaxy Panels
&-{]] Basics ™= GD - 520 Nare: GD - 520 Save progress
= ) 40% - Retrieving existing outputs I’
f} D Sewiers Enable: 50% - Groups unchecked, deleted
3} % Devices " . 0002 60% - Zones unchecked, deleted
Port listener: 10002 “
L3 Client 70% - Outputs unchecked, deleted
- . 80% - Groups checked, saved
B Rules and Events IP Address: 192.168.2.197 30% - Zones chocked, savod
[ @ Security Port client: 10005 100% - Outputs checked, saved
) ° System Dashboard 4 W
F| Server Logs PIN Code: End ok
B Access Control Model: Galaxy G-D 520 v [ v
i, Transact
‘f} J Alams Groups: Zones: Outputs:
=%+ MIP Plug-ins — —— ——
565 GalasyMonitor M &1 A [v] 0011 " V] 1011 ~
T aalew M a2 ] 0012 [ 1012
=™ Galary Panels [ 43 ] 0013 & 1013
&2 Groups M a4 ] 0014 ] 1014
| Zones [ 45 1 0015 M 1021
~» Outputs 4 AB 4 0018 ] 1022
M &7 M 0017 [ 1023
[ a8 ] 0018 ] 1024
] B1 [ 1001 [ 1031
M B2 [ 1002 [ 1032
B3 1 1003 [ 1033
[ B4 [ 1004 [ 1034
[ B5 [ 1005 M 1041
[ B6 [V 1006 M 1042
[ &7 ] 1007 [ 1043
] B8 v [ 1008 v [ 1044 v
Unselect all Unselect all Unselect all

NOTA: tenga en cuenta que al cambiar el modelo seleccionado se eliminara cualquier seleccion
realizada en las secciones de grupos, zonas y salidas.

Dependiendo del médulo de comunicacién seleccionado, serd necesario configurar algunos
parametros adicionales.

Parametros adicionales

Como se puede ver en la figura existen una serie de parametros que permiten su configuracion
con el objetivo de complementar las funcionalidades de nuestro plugin, pasemos a detallar cada
indicador adicional.

Ver pardmetros adicionales
Parémetros adicionales
Actualizar iconos enviando comando: O Columna Custom Tag en Smart Client

Actualizar items (grupos. zonas y salidas) secuencialmente Cédigo evento SIA <Seleccione un evento> v

Intervalo (milisegundos) actualizacién de grupos:
(miiseg ) g Formato mensaje:

Intervalo {milisegundos) actualizacion de zonas: Guardar Custom Tag

Intervalo (milisegundos) actualizacion de salidas: 5
Enviar Ack al Smart Client: O
Habilitar IP Check: O

Intervalo (milisegundos) para verificar conexién

Actualizar iconos enviando comando: esta opcion permite que al enviar un comando o accién
desde el Smart Client el icono refleje la peticidn enviada, sin esperar a la respuesta de la central.
Cuando esta devuelva la confirmacidn el icono mostrara la confirmacidn por parte de la central.

12
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Actualizar items (grupos, zonas y salida) secuencialmente. - Activa la funcionalidad que permite
gue el proceso de actualizacion se realice de forma secuencial.

Intervalo (milisegundos) actualizacién de grupos. - Tiempo en milisegundos de refresco de los
grupos.

Intervalo (milisegundos) actualizacién de zonas. - Tiempo en milisegundos de refresco de las
zonas.

Intervalo (milisegundos) actualizacion de salidas. - Tiempo en milisegundos de refresco de las
salidas.

Enviar Ack Smart Client . — Cada accion solicitada desde el Smart client recibird una confirmacion.

Habilitar Ip Check. — Comprobar que la ip con la que se comunica el plugin es alcanzable (notifica
la perdida de comunicacion en el caso de producirse).

Intervalo (milisegundos) para verificar la conexidn. — Intervalo de tiempo establecido entre
comprobaciones de conectividad.

Por altimo, se pueden cambiar los textos que por defecto aparecen al generarse eventos. Por
ejemplo, si usted desea cambiar el texto que aparece por defecto al dispararse una alarma en
una zona “Burglary alarm” por Alarma de intrusién. Debe de seleccionar del listado ‘Cadigo de
evento SIA’ la descripcion Burglary alarm y una vez seleccionada, escribir en el Cuadro de texto
‘Formato mensaje’ el texto Alarma de intrusién y terminar haciendo clic sobre el botén ‘Guardar
Custom Tag’.

4.2.1.1 Ethernet
Si nos estamos conectando directamente al mdédulo Ethernet del panel Galaxy, entonces
tendremos que establecer los siguientes parametros:

e Puerto de eventos: este es el puerto local del servidor de eventos donde el plugin
escuchara los eventos enviados por el panel. Corresponde a la opcion 56.4.02.2.2,
en el panel, el puerto de la IP primaria para el informe de alarmas. Consulte el paso
"Configurar la IP principal para el informe de alarma" en la_seccion "Mddulo
Ethernet" para obtener mas detalles.

o Direccidn IP: esta es la direccién IP del panel Galaxy.

e Puerto SIA: Este es el puerto donde el panel Galaxy escucha los comandos SIA. Se
fija en 10005.

Communication module: Ethemet v

Ethemet configuration

Events port: 10002
IP Address: 192.168.2.199
SIA port: 10005
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4.2.1.2 RS232_Socket
Si nos conectamos al panel mediante un convertidor serie a Ethernet, entonces tendremos que
establecer los siguientes parametros:

1. IP del convertidor: Direccién IP del convertidor serie a Ethernet.
2. Puerto del convertidor: El puerto en el que el convertidor esta escuchando las
conexiones.
3. Tiempo de espera de lectura: el tiempo entre solicitudes de lectura en caso de
gue no haya datos para leer. Valor predeterminado y recomendado: 1000 ms
4. Tiempo de espera de escritura: el tiempo entre solicitudes de escritura en caso
de que no haya datos para escribir. Valor predeterminado y recomendado: 1000
ms.
Communication module: RS232_Socket v
RS232 connection with Converter

Converter IP: ~ 192.168.2.52

Converter port: | 10001

Read timeout | 1000
Write timeout: | 1000 v

4.2.1.3 RS232 _Com

Si nos estamos conectando directamente al puerto serie del panel Galaxy desde un puerto serie
en el servidor de eventos de Milestone, entonces los pardmetros que deben configurarse son
solo el puerto serie y sus propiedades, que deben coincidir con la configuracién del puerto serie
realizado en el puerto serie del panel Galaxy.

4.2.2. Configuracion de grupos
Cuando hayamos configurado todos nuestros grupos, podemos modificar la propiedad "Armado
temporizado" con la finalidad de afadir un pequefio tiempo de espera antes de armar un grupo.

d9 e
iite Navigation ~ 1 X |Groups w 1 ) Group Information
5§ AEOSSVR - (23.33) 5]
=-{1] Basics =™ Flex
[&] License Information o Al =
Site Information i o A2 -
i =™ GD520-232
& G Servers = A1
) Recording Servers Y 5 =
ﬂ Mobile Servers = “56520_|p
=] % Devices 2 A
o Cameras = A2
& Microphones
@ Spezakers
? Metadata
o Input
 Output
=3 Client
View Groups
#1 Smart Client Profilas

Podemos realizar el armado temporizado desde el icono del grupo en el mapa.
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4.2.3. Tipos de zona

El plugin permite seleccionar el tipo de sensor utilizado en cada zona. Esto hard que el icono
cambie, para que la informacion del sitio recibida por el operador a través del Smart Client Map
sea lo mas completa y real posible.

Los tipos de sensores disponibles son los siguientes:

e Antirobo
e Fuego
o @Gas

e Rotura de Cristal
e Barrera de infrarrojos

e Liquido

e LuNAR

e Contacto magnético
e P2P

e Boton de panico

e Detector sismico

e Alarma técnica

e Temperatura

e Volumetrico— (PIR, valor por defecto)
e WatchOUT

e  Xtralis ADPRO

Tipo de sensor seleccionado Icono

Antihurto

Fuego

Gas

Rotura de cristal

Barrera infrarrojos

@ CCK
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Liquido

LuNAR

Contacto magnético

pP2pP

Boton de panico

Detector sismico

Alarma técnica ]

Temperatura
Volumétrico Ir
WatchOUT ’f’?

Xtralis ADPRO r
a4
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Zones
- Zones
™ ProSYS SAT

- 1001
! 1002
1003
' 1004
! 1005
' 1006
1 1007
! 1008
1101
11012
! 1013
1 1014
! 1015
! 1016
11017
! 1018

Cada sensor tiene cuatro estados posibles con diferentes iconos en los mapas:

Sin omitir
Omitir

PwnNe

Alarma

Desconocido

~ o }Zone Information

Zone 11001
Zone ID 1001

Enable:

Zone type: Anti theft v

Fire

Gas

Glass break
Infrared barrier
Liquid

LuNAR
Magnetic contact
P2P

Panic button
Seismic detector
Technical
Temperature
Volume
WatchOQUT
Xtralis ADPRO

4.2.4. Alarmas Milestone
Después de la instalacion, el usuario del configurador vera un nuevo conjunto de eventos en
Milestone. Es una lista de todos los eventos que se pueden activar desde el panel Galaxy a través
del protocolo de comunicacidn SIA. Debido a esta flexibilidad, el usuario del configurador puede
configurar una alarma para cada evento que desee tener una alarma.
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€ Milestone XProtect Management Client 2018 R3
File Edit View Action Tools Help

HY o<

Site Navigation ~ & X JAlarm Definitions

(=G DESKTOP-ASBMQFC - (12.35) =& Alarm Definitions
{11 Basics & Galaxy zone intrusion
2} D Servers
2} % Devices
-3 Client
(-3 Rules and Events
2] ﬁ@ Security
2] ° System Dashboard

F‘| Server Logs
E« Access Control
5, Transact
=R Alarms
& Alam Definitions
£ Alaim Data Settings
ﬂ Sound Settings
=3 MIP Plugins
=) 86 GalaxyMonitor
=™ Galaxzy Panels
&2 Groups
| Zones
» Outputs

- [m] X
v 2 lPlopevlies - R
Alarm definition
Enable:
Name: |Galaxy zone intrusion
Instructions:
Trigger
Triggering event: Galaxy Monitor Events v
Burglary_Alarm ~
ACPower A
Sources: ACPower_Restoral
ACPower_Trouble
Activation period
Burglary_Bypass
@® Time profile: Burglary_Cancel
Burglary_Confirm
O Event based: Burglary_Restored
Burglary_Test
Burglary_Trouble
Burglary_TroubleRestored
X . Burglary_Unbypass
Operator action required Closing_AutoClosing
Time limit: Closing_AutomaticClosing
Ll Closing_Close&rea
B Closing_ClosingE xtend
Events triggered: Closing_ClosingReport
Closing_FailToClose
Other Closing_LateToSet
Closing_LatToOpen
Related cameras: Closing_RecentClose
Communication_Fail
Related map: Communication_Restoral
Communication_SysBattRest
AT Communication_SysBattTroub
ExpansionTrouble
o i Fire_alarm
Initial alarm priority: Fire_Bypass
Alarm category: Fz:z_?::lloral v
Events tiggered by alaim: l:] Select...
o-close alarm:

Este plugin permite configurar diferentes alarmas personalizadas para lanzar eventos. Los eventos

disponibles son:

SIA Code Nombre del evento

AR
AC
AT
BA
BB
BC
BJ

BR
BT
BU
BV
BX
CA
CE
CG
cl

cl

CL
cP
CR
CcT

ACPower_Restoral
ACPower
ACPower_Trouble
Burglary_Alarm
Burglary_Bypass
Burglary_Cancel
Burglary_TroubleRestored
Burglary_Restored
Burglary_Trouble
Burglary_Unbypass
Burglary_Confirm
Burglary_Test
Closing_AutoClosing
Closing_ClosingExtend
Closing_CloseArea
Closing_FailToClose
Closing_LateToSet
Closing_ClosingReport
Closing_AutoClosing
Closing_RecentClose
Closing_LatToOpen
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DD Access_Denied

DF Access_DoorForced

DG Access_Granted

DK Access_Lockout

DT Access_DoorDropped

ET ExpansionTrouble

FA Fire_Alarm

FB Fire_Bypass

FJ Fire_TroubleRest

FR Fire_Restoral

FT Fire_Trouble

FU Fire_Unbypass

FX Fire_Test

HA Holdup_Alarm

HB Holdup_Bypass

HJ Holdup_TroubleRest

HR Holdup_Restoral

HT Holdup_Trouble

HU Holdup_Unbypass

JA WrongCodeOrTimeChanged_CodeTamper
JL WrongCodeOrTimeChanged_LogThreshold
JT WrongCodeOrTimeChanged_TimeChanged
LB PhoneProgram_ProgramBegin
LE PhoneProgram_ListeninEnded
LF PhoneProgram_ListeninBegin
LR PhoneProgram_LineRestore
LT PhoneProgram_LineTrouble
LX PhoneProgram_LocalProgEnd
MA Medical_Alarm
MR Medical_Restral

oG Opening_OpenArea

OK Opening_EarlyOpen

oP Opening_OpenReport

OR Opening_DisarmAlarm

PA Panic_Alarm

PB Panic_Bypass

PJ Panic_PanTroubleRest

PR Panic_Restoral

PT Panic_Trouble

PU Panic_Unbypass

RC RemotelogTest_RelayClosed
RD RemotelogTest ProgDenied
RO RemotelogTest_RelayOpen
RP RemotelLogTest AutomaticTest
RR RemotelogTest_PowerUp

RS RemotelLogTest_ProgSuccess
RX RemotelogTest _ManualTest
TA TamperTest_ TamperAlarm

TE TamperTest_TestEnd
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TR

TS

XH

XQ

XR

XT

YC

YK

YR

YT
Evento custom
Evento custom
Evento custom

4.2.5. Reglas en Milestone

TamperTest_TamperRestore
TamperTest_TestStart
Wireless_RFInterRest
Wireless_RFInterference
Wireless_RFBatteryRest
Wireless_RFBatteryTrob
Communication_Fail
Communication_Restoral
Communication_SysBattRest
Communication_SysBattTroub
Galaxy_Generic
Zone_SetOmit
Zone_SetUnomit

Ademas, el usuario del configurador puede usar estos eventos para activar reglas especificas:

‘ @ Milestone XProtect Managerment Client 20
!

File Edit “iew Action Tools Help
HY oe

Select an Event X O
[=1-865 (GalaxyMonitor ~
=] S Galaxy Monitor Events

¢ Access_Denied (Galaxy Monitor Events)
Q Access_DoorDropped (Galaxy Monitor Events)

Site Navigation v 3 X IHuIes -~ q
& DESKTOPASBMOFC - (1235) || = [ GIE

{71 Basics Manage R

anage Rule

w Servers

(&3]

i % D.ewces Name: Rule from galaxy event

L3 Client

= [ Rules and Events Description:

[E] Rules Active:

Access_DoorForced (Galary Monitor Events)
Access_Granted (Galaxy Monitor Events)
Access_Lockout (Galaxy Monitor Events)
ACPower [Galaxy Monitor Events)
ACPower_Restoral (Galaxy Monitor Events)
ACPower_Trouble (Galaxy Monitor Events)
Burglary_Alarm [Galaxy Monitor Events)
Burglary_Bypass [Galaxy Monitor Events)

Time Profiles
[ Notification Profiles
‘ User-defined Events
¥ Analytics Events
¥ Generic Events
e} (@ Security
@) System Dashboard
F] Server Logs
{E—';o Access Control
i {5, Transact
R Alarms
= %+ MIP Plugins

Select the rule type you want to create

Burglary_Cancel (Galaxy Monitor Events)
Burglary_Confirm (Galaxy Monitor Events)
Burglary_Restored [Galaxy Monitor Events)
Burglary_Test (Galaxy Monitor Events)
Burglary_Trouble (Galaxy Monitor Events)
Burglary_TroubleRestored (Galaxy Monitar Events)
Burglary_Unbypass (Galaxy Monitor Events)
Closing_AutoClosing [Galaxy Monitor Events)
Closing_AutomaticClosing (Galaxy Monitor Events)
Closing_Close&rea (Galazy Monitor Events)
Closing_ClosingExtend (Galaxy Monitor Events)
Closing_ClosingReport (Galaxy Monitor Events)
Closing_FailToClose (Galaxy Monitor Events)

(=868 (GalaxyMonitor

Edit the rule description (click an underlined itemy

Closing_LateToSet (Galaxy Monitor Events)
Closing_LatToOpen (Galaxy Monitor Events)

(=)™ Galasy Panels
22 Groups
. Zones
—» Outputs

Peiform an action on event

from devices/recording server/manage

Closing_RecentClose [Galaxy Monitor Events)
Communication_Fail (Galaxy Monitor Events)
Communication_Restoral (Galaxy Monitor Events)
Communication_SysBattRest (Galaxy Monitor Events)
Communication_SysBattTroub (Galaxy Monitor Events)
ExpansionTrouble (Galaxy Monitor Events)

Fire_alarm (Galaxy Monitor Events)

Fire_Bypass (Galary Monitor Events)

Fire_Restoral [Galaxy Monitor Events)

Fire_Test (Galaxy Monitor Events)

Help

Cancel

Fire_Trouble (Galaxy Monitor Events)

Fire_TroubleRest (Galaxy Monitor Events)

Fire_Unbypass [Galaxy Monitor Events)

Galary_NoMessages [Galaxy Monitor Events)

Holdup_alarm (Galaxy Monitor Events)

Holdup_Bypass (Galaxy Monitor Events) v

WU AW W W s W W B W W W W W W W W W W W e W e WA W W W e s

Cancel
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4.2.6. Milestone Smart Client
Si los elementos se han creado correctamente, el usuario del configurador podra arrastrary
soltar los elementos (panel, grupos, zonas y salidas) en un mapa de Milestone Smart Client:

% Milestone XProtect Smart Client

Live Playback Sequence Explorer GalaxyMonitor

0% Galaxy: mapa y alarmas v S

Gl @ Plano-de-departamento-moderno-de-95-m2

Galaxy GD520

Alarms  Cusfom (filter applied) Clear filter

= Time ID Message

Mapas

Los iconos correspondientes a paneles, grupos, zonas y salidas se pueden anadir a un mapa
XProtect®. Cada icono mostrara los estados del panel del elemento correspondiente de acuerdo
con la leyenda de color a la que se hace referencia anteriormente.

Tipo de estado del Panel Icono

Habilitado

|
|

Deshabilitado

' .
s
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Cada icono mostrara los estados del grupo del elemento correspondiente segun la leyenda de
colores mencionada anteriormente.

Tipo de estado de los grupos

Habilitado

Deshabilitado

Establecer/ Abortar
establecimiento

Desactivado / Forzar activacién

Activacion Parcial

Armado temporizado

En el caso de zona, ademas del color que muestra el estado, los iconos también se adaptaran al
tipo de sensor que se les haya asignado en configuracién. Por eso, las zonas se pueden
representar en un mapa mediante los siguientes iconos:

Tipo de sensor Sin omitir Omitido Desconocido Alarma
Antihurto ,
®
Fuego ,
®
/ﬁl‘
Gas O
. ®
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Rotura de cristal

Barrera Infrarrojos

Liquido

LuNAR

Contacto magnético

P2pP

Botdn Panico

Detector sismico

Alarma técnica

Temperatura

Volumétrico

LEm

D -

D VD

8

4
&\'

Q
.Q.Q,.

map 4 =

r

|
i

\

QK
X X X (X

D V) |V =9
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WatchOUT

Xtralis ADPRO

En el caso de las salidas, el icono mostrara un contacto cerrado cuando se active la salida, y
mostrara un contacto abierto cuando la salida esté desactivada.

Tipo de estado de las salidas Icono

on -0—0~

off -0’ o=

Si se activa una alarma, el usuario operador vera que el elemento fuente de la alarma esta
marcado con un circulo rojo parpadeante:

@ Milestone XProtect Smart Client
Live Playback Sequence Explorer GalaxyMonitor
0> Galaxy: mapay alarmas v )
X8X) Plano-de-departamento-moderno-de-95-m2
¥
=

Galaxy GD520

Alarms  Custom (fiter applied) Clear filter

= Time ID Message Source  Alarm Tag
13:26:2121-May-19 3848 Burglary_Alarm 1001 Galaxy zone intrusion Galaxy Galaxy GD520 (IP: 192.168.2.197): Event BA, " INTRUDER HOLA-A1"; Group: 01; Zone: 1001.
13:26:2121-May-19 3849 Burglary_Alarm Al Galaxy Group intrussion Galaxy Galaxy GD520 (IP: 192.168.2.197): Event BA, " INTRUDER HOLA-A1"; Group: 01: Zone: 1001.
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5. Operaciones

El usuario operador puede enviar comandos a:

. El panel en si
° Grupos

° Zonas

. Salidas

En el mapa con los iconos, el operador tiene que hacer clic con el botén derecho sobre el icono
y el sistema mostrara los comandos disponibles para el elemento seleccionado.

a)

El panel en si tiene los siguientes comandos:

. Armar

° Desamar

. Armado parcial

. Anular armado parcial

° Forzar armado

° Reset del Sistema.
Comandos

Armar

Desarmar

Armado parcial

Abortar el armado

Forzar armardo

Reset sistema

-
v
v
v
-
-
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@ Milestone XProtect Smart Client

Playback

[ Galaxy: mapay alarmas

# < > @ Plano-de-departamento-moderno-de-95-m2

Show Alarms

Ignore Status

Set
Unset
Partial set
Abort set

Force set

Zoom In

¢ Home

Back

Status Details

Alarms  Customn (filter applied) ~

= Time D
13:26:2121-May-19 3848
13:26:2121-May-19 3849

Sequence Explorer

Update status of zones

Zoom to Standard Size

Clear filter

Message
Burglary_Alarm
Burglary_Alarm

GalaxyMonitor

Alarm
Galaxy zone intrusion
Galaxy Group intrussion

Tag
Galaxy Galaxy GD520 (IP: 192.168.2.197); Event BA. " INTRUDER HOLA-A1"; Group: 01 Zone: 1001.
Galaxy Galaxy GD520 (IP: 192.168.2.197); Event BA, " INTRUDER HOLA-A1; Group: 01: Zone: 1001.
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b) Grupos:
Cada grupo tiene los siguientes comandos:

e Armar

e Desarmar

e Armado parcial

e Abortar armado

e Forzar armado

e Reset Sistema

e Armado temporizado

Comandos

Armar

Desarmar

Armado parcial

Abortar el armado

Forzar armado

Reset sistema

Armado temporizado

©cCe0e00e0
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Milestone XProtect Smart Client
Playback Sequence Explorer GalaxyMonitor
0> Goalaxy: mapa y alarmas

w < @ Plano-de-departamento-moderno-de-95-m2

Acknowledge alarms

v

Disable all new alarms

Ignore status

Set

Unset
Alarms  Custforn (er appbed) Parbal set
G Time D Message Source Alarm Tag

132621 21-May-19 3848 Burglary_Alarm 1001 Galaxy zone mtrusion Gala
132621 21-May-19 3849 Burglary_Alarm Al Galaxy Geoup intrussion Gala

Abort set
Force set

System reset

N KRN NN M

Temporary set

Joj

Zoom in
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c) Zonas:
Cada zona tiene los siguientes comandos:

e  Omitir
e Desomitir

dos Iconos

Omitir

Desomitir

@ Milestone XProtect Smart Client
Live Playback Sequence Explorer GalaxyMonitor

[> Galaxy: mapay alarmas = i)

@ < ~ @ Plano-de-departamento-moderno-de-95-m2

-
Galaxy GD520 Show Alarms

Ignore Status

Omit zone

Unomit zone
Zoom In

Zoom to Standard Size

¢ Home

Back

Status Details

Alarms  Custom (filter applied) Clear filter

G Time D Message Source  |Alarm Tag
13:26:2121-May-19 3848 Burglary_Alarm 1001 Galaxy zone intrusion Galaxy Galaxy GD520 (IP: 192.168.2.197); Event BA, " INTRUDER HOLA-A1"; Group: 01: Zone: 1001.
13:26:2121-May-19 3849 Burglary_Alarm Al Galaxy Group intrussion Galaxy Galaxy GD520 (IP: 192.168.2.197): Event BA. " INTRUDER HOLA-A1"; Group: 01: Zone: 1001
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d) Salidas:
Cada salida tiene los siguientes comandos:

e On
e Off

@ Milestone XProtect Smart Client
Live Playback Sequence Explorer GalaxyMonitor

0> Galaxy: mapay alarmas v e

# < > @ Plano-de-departamento-moderno-de-95-m2

Galaxy GD520

-0—0-
JUOZ8 Y Show Alarms

© Ignore Status

On
Off

| @ Zoomln
Alams  Cus
= Time Zoom to Standard Size Source  Alarm Tag
13:26:221 A H 1001 Galaxy zone intrusion Galaxy Galaxy GD520 (IP: 192.168.2.197): Event BA, " INTRUDER HOLA-A1"; Group: 01: Zone: 1001.
A Home

13:26:21 < Al Galaxy Group intrussion Galaxy Galaxy GD520 (IP: 192.168.2.197): Event BA, " INTRUDER HOLA-A1"; Group: 01: Zone: 1001
Back

Status Details

Cada cierto periodo de tiempo configurado y si no hay eventos, el proceso que se ejecuta en el
servidor de eventos envia un evento informando que no hay mensajes. Esto confirma que el
proceso se esta ejecutando normalmente y que no hay problemas de conexién.

30




@ m Galaxy Monitor plugin - Guia de usuario

Soluciones Globales de Seguridad Electrénica

6. Solucion de Problemas

LA Galaxy no recibe comandos o no envia eventos

o Compruebe la configuracién de la red.

o Para confirmar que el problema podria ser la red, conecte el Galaxy directamente al
PC donde se esta ejecutando el servidor de eventos de Milestone (los cables del
cable UTP-5 deben cruzarse).

El mapa de Milestone Smart Client muestra cruces en lugar del icono de la derecha

o Elimine el icono y agréguelo de nuevo. Esto sucede cuando se elimina un elemento
del cliente de Milestone Management y se vuelve a crear.

No hay alarmas

o Compruebe en el cliente de Milestone Management que la alarma esta relacionada
con el evento correcto.

No hay eventos ni alarmas

o Compruebe que el usuario del configurador ha salido correctamente del modo
ingeniero. El usuario del configurador también puede reiniciar desde el teclado
(menu 51.17.1.1) o puede reiniciar desenchufando la alimentacidn y la bateria.

o Reinicie el servidor de eventos de Milestone y compruebe la red.
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