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1. Versions du document

Version

Date

Auteur

Description de la version

1.0

05/2024

JCA

Premiére version du document
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2. Objectif

L'objectif principal est de pouvoir afficher et interagir avec les données recueillies via
les applications créées et existantes sur la plateforme Xprotect du fabricant Milestone.

Actuellement, il existe des informations sur les éléments connectés a la plateforme via
les plugins créés par SGSE, en particulier ceux des panneaux d'intrusion SPC, des panneaux
d'intrusion Galaxy et des centrales IP PBX de GrandStream.

La solution que nous proposons est congue dans le but de traiter tout type
d'information gérée par la plateforme Xprotect. Comme point de départ, et dans cette phase
uniguement, nous nous concentrons sur les informations relatives aux panneaux/PBX
mentionnés.

Les autres données collectées et les futures informations a intégrer feront I'objet d'un
autre document de solution.
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3. Exigencies

Les exigences a respecter sont les suivantes :

e Une base de données SQL et les informations de connexion. Par défaut, l'installateur
proposera une authentification avec ['utilisateur Windows actuellement connecté.
Important: Il est nécessaire d'avoir des droits d'administrateur.
Si la base de données SQL est sur une autre machine, il faut connaitre au préalable les
informations de connexion nécessaires a une connexion réussie.

e Surles postes ou vous souhaitez afficher le tableau de bord, vous devez installer le
complément Windows suivant: MicrosoftEdgeWebview2Setup, que vous pouvez
télécharger via ce lien:
https://developer.microsoft.com/es-es/microsoft-edge/webview2/?form=MA13LH

o Installez le complément 'windowsdesktop-runtime-6.0.29-win-x64' sur les machines
clientes ol vous souhaitez visualiser le tableau de bord. Vous pouvez le télécharger via le
lien suivant, correspondant a la version du systeme d'exploitation Windows:
https://dotnet.microsoft.com/es-es/download/dotnet/6.0

e Avant de commencer l'installation sur le serveur ou se trouve le service Milestone Xprotect
Event Server, vérifiez que la version NetCore 6.0 est installée.

Ouvrez la console en tant qu'administrateur et tapez "dotnet --version". Si NetCore n'est pas
installé, procédez a son installation.

Vous pouvez le télécharger depuis la page suivante : https://dotnet.microsoft.com/es-
es/download/dotnet/6.0.

Installez le Hosting Bundle.

Entorno de ejecucion de escritorio de .NET 6.0.30

El entorno de ejecucion de escritorio de NET le permite ejecutar aplicaciones de escritorio de
Windows existentes. Esta version incluye el entorno de ejecucién de .NET; no es necesario
instalarlo por separado.

e P



https://developer.microsoft.com/es-es/microsoft-edge/webview2/?form=MA13LH
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ASP.NET Core Runtime 6.0.30

El entorno de ejecucion de ASP.NET Core permite ejecutar aplicaciones web o de servidor
existentes. En Windows, se recomienda instalar el paquete de hospedaje, que incluye .NET
Runtime y compatibilidad con IIS.

Compatibilidad con tiempo de ejecucion de IS (médulo principal ASP.NET v2)
16.0.24107.30

Bl el e
o | Jwiw |

__
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4. Installation

Si vous n'avez pas consulté le chapitre précédent, nous vous suggérons de le lire pour vous assurer
que vous disposez de toutes les exigences mentionnées.
Le processus d'installation comprend deux applications : le Tableau de bord (Dashboard) et le plugin
Milestone, qui nous permettra de visualiser le tableau de bord depuis le client Milestone.

Procédons a l'installation simple des deux programmes. Vous disposerez de deux dossiers:
SGSEIntrusionDashboardinstaller.exe et SGSEDashboardPlugininstaller.exe avec leurs fichiers
respectifs.

DASHBOARD

Installez le service SGSEIntrusionDashboardinstaller.exe sur la machine ol est installé le service
Milestone Xprotect Event Server, et assurez-vous d'avoir les droits d'administrateur.
Procédons a l'installation en double-cliquant sur le fichier SGSEIntrusionDashboardinstaller.exe.
Une boite de dialogue apparaitra.

7

Este es el Asistente para instalacion de SGSE
Intrusion Dashboard ke[ m

Elinstalador le guiara a través de loz pasos necesanos para instalar SGSE Intrusion Dashboard en
&l equipo.

Advertencia: este programa estd protegido por las leves de derechos de autor v otros ratados
intermacionales. La repraduccidn o distribucidn ilicitas de este programa, o de cualquier parte del
mizmo, esta penada por la ley con severas zanciones civiles v penales, y zerd objeto de todas las
acciohes judiciales que comespondan.

< Bbras Cancelar

Cliquez sur Suivant. Un nouveau formulaire "Contrat de licence" apparaitra. Lisez-le et,
si vous étes d'accord, acceptez-le.
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ﬁ SGSE Intrusion Dashboard - X

Dedique unos instantes a leer el Contrato de licencia incluida en el programa. 5i acepta lag
condiciones, haga clic en "Acepto’' y luego en "Siguiente'. De lo contranio, haga dic en ''Cancelar"

Contrato de licencia

End-User License Agreement (EULA) of "Intrusion Dashboard" Service ~

This End-User License Agreement ("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electrénica (SGSE).

'This EULA agreement governs your acguisition and use of our "Intrusion
Dashboard" ("Software”) directly from Soluciones Globales de Seguridad
Electronica (SGSE) or indirectly through a Soluciones Globales de Seguridad

()Mo acepto (®) Acepto

Siguiente > Cancelar

Cliquez sur Suivant. On vous demandera a nouveau de confirmer l'installation. Cliquez sur Suivant si vous
étes d'accord.

Confirmar instalacion i\ m
Elinstalador estd listo para instalar SGSE Intrusion Dashboard en el equipo.

Haga clic en "Siguiente" para iniciar a instalacidn.

< Abras Cancelar

Cliquez sur Suivant. Une nouvelle fenétre apparaitra, vous proposant la connexion a la base de données. Si
vous étes d'accord, cliquez sur Suivant. Si la base de données se trouve sur une autre machine, vous devez
saisir les informations nécessaires pour que la connexion soit réussie.

sl
Database configuration

Enter database configuration

Connection sting :

BRI 3200

< Al Cancelar
Cliquez sur Suivant pour compléter cette étape et attendez que l'installation se termine. Le tableau de bord
propose trois types de tableaux de bord, comme illustré dans la figure suivante, que l'installateur vous
montrera. Choisissez celui qui correspond a vos besoins.
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ﬁ SGSE Intrusion Dashboard — X

Select dashboard AP m
#5 SGSE Intrusion Dashboard - >3

Select dashboard A0
[ SPC Dashboard sl SGE

[ Grandstream Dashboard

[ Galaxy Dashboard
SPC Dashboard
[[] Grandstream Dashboard

[[] Galaxy Dashboard

4 Alrds Cancelar

Notez qu'en fonction de votre choix, vous devrez demander une licence. Une fois ce processus
terminé, une nouvelle fenétre s'affichera, vous indiquant a chaque étape I'avancement du processus
d'installation.

ﬁ SGSE Intrusion Dashboard — >

Instalando SGSE Intrusion Dashboard (AR m

Instalando SGSE Intusion D ashboard.

Espere...

£ Ailraz Siguiente »

Une fois le processus terminé, une nouvelle fenétre apparaitra, vous informant que l'installation a été
réalisée avec succes.
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#

Instalacidn completada A m

SGSE Intrusion Dashboard se ha instalado corectamente.

Haga clic en "Cerrar’' para salii.

Utilice ‘windaws Update para comprabar cualquier actualizacién impartante de .MET Framework.

< flias Cancelar

Cliquez sur Fermer et passez a |'étape suivante.

PLUGIN

Pour installer le plugin, copiez le fichier SGSEDashboardPlugininstaller.exe sur les clients Milestone
(Xprotect Smart Client) a partir desquels vous souhaitez visualiser le tableau de bord.

Double-cliquez sur le fichier SGSE Dashboard Plugin Installer.exe. Une boite d'information
apparaitra.

15

Welcome to the SGSE Intrusion Dashboard F_’Iu'giln
Setup Wizard <A m

The installer will guide vou through the steps required to install SGSE Intrusion D ashboard Plugin on
your cormpiber.

WARMIMG: Thiz computer program is pratected by copyright law and intermational treaties.
Unauthorized duplication or distribution of this program, or ang portion of it, mag resalt in sesvere civil
or criminal penalties, and will be prozecuted to the maximum extent possible under the law.

< Back Caticel

Cliquez sur Next (Suivant).

Une nouvelle boite de dialogue relative a la licence apparaitra. Lisez-la et, si vous étes d'accord, cliquez
sur | Agree.
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ﬁ SGSE Intrusion Dashboard Plugin - X

. SGSE

Please take a moment to read the license agreement now. If you accept the teims belaw, click 'l
Agree', then "Mext. Otherwize click "Cancel"

License Agreement

End-User License Agreement (EULA) of "Dashboard" Plugin A

This End-User License Agreement ["EULA") is @ legal agreement Detween you
(the "User") and Soluciones Globales de Seguridad Electronica [SGSE)

This EULA agreement governs your acquisition and use of our "Dashboard"
Plugin software ("Software") directly from Soluciones Globales de Seguridad
Electronica (SGSE) or indirectly through a Soluciones Globales de Seguridad

W
(@1 Do Mot Agree (O Agree
Mest » Cancel
Clic sur "I Agree" si vous étes d'accord, sinon appuyez sur "Cancel".
ﬁ SGSE Intrusion Dashbeard Plugin — x

License Agreement

Pleaze take a moment to read the license agreement now. If pou accept the terms below, click "l
Agree’’, then "Mext". Otherwise click "Cancel”.

End-User License Agreement (EULA) of "Dashboard" Plugin ~

This End-User License Agreement ("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electrénica (SGSE).

This EULA agreement governs your acquisition and use of our "Dashboard"
Plugin software ["Software") directly from Soluciones Globales de Seguridad
Electrénica (SGSE) or indirectly through a Soluciones Globales de Seguridad

(1 Do Mat Agree @) | Agree

Mext > Cancel

Cliquez sur Next (Suivant), et on vous demandera a nouveau si vous acceptez de procéder a
I'installation.

ﬁ SGSE Intrusion Dashboard Plugin — X

. SGSE

The ingtaller iz ready to install SGSE Intusion Dashboard Plugin on pour computer.

Confirm Installation

Click "Mext" to start the installation

< Back Cancel

Cliquez sur Next (Suivant). Une barre de progression apparaitra, se remplissant au fur et a
mesure du processus d'installation.

10
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ﬁ 5GSE Intrusion Dashboard Plugin — x

Installing SGSE Intrusion Dashboard M

SGSE Intrusion Dashboard Plugin is being installed.

Pleaze wait

Une fois terminé, une nouvelle boite de dialogue affichera le résultat de I'installation. Cliquez
sur Close (Fermer) et le processus sera terminé.

]

Installation Complete (A m

SGSE Intrugion Dashboard Plugin has been successfully installed.

Click "Close" to exit.

Please use Windows Update ta check far any eritical updates ta the .MET Framewark.

< Back Cancel

11
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5. Licenses

Le plugin apparaitra dans l'arborescence inférieure du navigateur de Milestone XProtect
Management Client, sous le nceud racine "MIP Plug-ins" avec le nom "Dashboard".

Pour pouvoir gérer vos tableaux de bord, vous devez avoir une licence active, qui sera générée
exclusivement pour votre installation par le personnel autorisé de SGSE.
Pour obtenir le fichier de licence, vous devez fournir I'UID correspondant. Cet UID est un
identifiant unique associé a la licence.

Sur I'écran du nceud Dashboard, lorsque le plugin n'est pas licencié, I'UID correspondant
apparaitra en bas de I'écran.

‘ile View Action Maintenance Tools Help

49 0efi
ite Navigation v ax
=g DESKTOP-RJESGGA - (23.33) : ®
5 (T3 Bosice 4 milestone | XProtect
# {23 Remote Connect Services
&) D Servers
(5 %P Devices 865 Dashboard
@-53 Client
& @ Rules and Events
+ (‘Q Security
@ System Dashboard
) Server Logs
5 P Metadata Use
IE' Access Control
[ @3 Incidents
@ i, Transact
@ Alarms
= % MIP Plug-ins
SR 3 Dashboard
865 Dashboards
) 6% Forensic analysis
4 6% SPC Monitor

License information

Soluciones Globales de Seguridad Electronica

_1RC7MMK- S SPCRAV-1D1LIGE

UID License
Please provide the following UID to SGSE in order to have your license genegatéd

Copy to clipboard + Add License

Veuillez fournir cet UID a SGSE pour qu'ils génerent votre fichier de licence.
Une fois que vous recevez le fichier Licencia.lic, il vous suffit de cliquer sur le bouton +Add License, et
une boite de dialogue s'ouvrira pour vous permettre de sélectionner le fichier correspondant a votre
licence.

Une fois la licence introduite, la demande de licence disparaitra, et dans la boite d'informations de la
licence (a droite du logo SGSE), les informations relatives a celle-ci s'afficheront, comme illustré dans
I'image suivante.

12
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File View Action Maintenance Tools Help

H9 oen

3\

-G DESKTOP-RJESGGA - (23.33)
&-{]] Basics

{25 Remote Connect Services
o2 @ Servers

@B Devices 8658 Dashboard
& 53 Client

(& Rules and Events

) Security License information
@ System Dashboard Activated: True
Server Logs Temporal license: False
Motidats Use SPC Dashboard: True
Grandstream Dashboard: False
Access Control
i E e Galaxy Dashboard: False
ciIneidonts Valid days: 0
@, Transact Created date time: 14/05/2024 15:19:51

' Alarms : F RIS
& 8% MIP Plugdins Soluciones Globales de Seguridad Electronica

[ER 3 Dashboard

565t Dashboards
6% Forensic analysis
(-6 SPC Monitor

4 milestone | XProtect®

+Add License

13
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6. Configuration du plugin

Par défaut, apres l'installation, le tableau de bord est configuré. Toutefois, vous pouvez choisir
I'option la plus adaptée pour visualiser vos données.

Vous pouvez spécifier I'URL que vous souhaitez en fonction de votre licence et du tableau de bord
gue vous voulez afficher. Consultez le tableau ci-dessous pour configurer votre tableau de bord en
fonction de vos besoins :

Dashboard URL

SPC http://<ip>/IntrusionDashboard/?dashboardld=spc

Galaxy http://<ip>/IntrusionDashboard/?dashboardld=galaxy
GrandStream http://<ip>/IntrusionDashboard/?dashboardld=grandstream

SPC & GrandStream  http://<ip>/IntrusionDashboard/?dashboardld=spc_grandstream

Votre meilleur choix
Si vous souhaitez changer de tableau de bord, allez dans Smart Client et sélectionnez le
menu de configuration.

# Milestone XProtect Smart Client

Nueva vist... Exportacio... Buscar Gestor de... ANeEER) 141044 fa 2

Cambiar tema
Protect Nuevavista (1 + 1+ 2) = H Ajustes =

52 Vistas 7 @ notifiermap2 (& Trabajos del servidor

% Configuracién

Privadas i @ Ayuda (F1)
4 [l Nuevo grupo
ACH

y | Acerca de
B2 Nueva vista (1+ 1+ 2) ] 4 L
s { 5 b »

Paradox

I Tutoriales en video

» [ Test1
WM Camaras

% DESKTOP-RJESGGA

Evento

# DESKTOP-RJESGGA

Plug-ins de MIP
Filtros rapidos Alarmas  Sin filto Informes.

Y Nuevo (0) &= Hora Nivel de priorid Nivel de estad: Nombre de est Mensaje Fuente

Smart Client:
Dans votre Smart Client, une nouvelle boite de dialogue "Configuration" apparaitra. Allez dans la
section SGSE Dashboard et dans le champ de texte, entrez I'URL souhaitée.

14
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Nueva vist... Buscar Gestor de... ANsssiE) 14:16:08 g 2

XProtect <« Nueva vista (1 + 1 + 2) H Ajustes

© Configuracién
Vistas

YRS Dashboard URL
Aplicacion

4 [ Privadas Paneles
Este valor debe rellenarse con la direccién URL del dashboard. (Por ejemplo: http://dashboard-server/

SGSEDashboard/) Si el dashboard se instal6 en la maquina del Event Server, no es necesario rellenar este
campo.

4 [ Nuevo grupo Fneines

ACH

B8 Nuevavista (1 +1+2) Linea temporal

Paradox Exportar

» [l Test1
Plano inteligente
B Camaras

. Buscar

» o~k DESKTOP-RJESGGA
Joystick
4  Evento Teclado

» % DESKTOP-RJESGGA Control de acceso

Gestor de alarmas

¥ Plug-ins de MIP
Dashboard LPR Forense

Avanzados

Ayuda

Cliquez sur Fermer, appuyez sur F5 pour actualiser, et la nouvelle configuration sera appliquée la
prochaine fois que vous sélectionnerez I'onglet SGSE Intrusion Dashboard dans votre Smart Client.

Exports Search Alarm Manager  ® | Incidents Forensic LPR Dashboard SGSE Intrusion Dashboard Access Control System Monitor

15
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7. Résolution de problemes
Systemes intégrés

Si votre tableau de bord n'affiche rien, veuillez confirmer que le panneau et sa version
du firmware sont compatibles avec le plugin.

Vérifiez qu'il s'est écoulé suffisamment de temps pour que le systeme dispose des
données nécessaires a |'affichage des informations.

Vérifiez le bon fonctionnement du serveur de tableaux de bord. Ouvrez l'application Internet
Information Services Manager, cliquez sur Groupes d'applications, et assurez-vous que
IntrusionDashboardAppPoll est en cours d'exécution.

Exigences nécessaires
Consultez le point 3 de ce manuel, qui vous indique les exigences nécessaires.

Autres problemes:
Il n'y a pas de données provenant des panneaux et/ou de la centrale PBX:

e Vérifiez les connexions du panneau.
o Redémarrez I'appareil.
e Vérifiez I'adresse IP et le port de connexion configurés.

Le plugin ne permet pas d'ajouter un appareil:
e Assurez-vous que vous disposez d'une licence active a I'écran d'aide.
Le tableau de bord n'affiche aucune donnée:

e Vérifiez que le service de tableaux de bord est opérationnel (IntrusionDashboardAppPoll).

e Sile tableau de bord apparait vide sans aucune valeur ni graphique, vérifiez les connexions
avec les panneaux et assurez-vous qu'il s'est écoulé suffisamment de temps pour que les
données aient été collectées.

e Sile tableau de bord apparait vide, vérifiez que votre base de données est opérationnelle.

En sélectionnant le tableau de bord, un message d'erreur s'affiche: "Oups... cette page est
inaccessible".
Vérifiez I'URL que vous avez saisie dans la configuration. Consultez la section 6 de ce manuel.

En cas de probléeme de communication, essayez de redémarrer le XProtect® Smart Client.

Informations supplémentaires
Pour plus d'informations, consultez la documentation en ligne du plugin ou
contactez SGSE par e-mail a info@sgse.eu.

16




