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2. Introduccion

Monitor Galaxy Es una aplicacion que nos permite la integracion completa de paneles de
intrusién Galaxy, en cualquiera de sus modelos, como parte de la plataforma Avigilon Unity,
permitiendo crear relaciones entre las alarmas creadas en Avigilon y los eventos generados por
los paneles de intrusion Galaxy

Ademas, el Monitor Galaxy es interactivo, permitiendo la toma de acciones sobre las
particiones, zonas y salidas configuradas en los diferentes paneles Galaxy por mediacion de un
panel sindptico, el cual también nos ayuda a comprobar el estado del panel en tiempo real. La
solucion se completa con un servicio web que permite la representacién grafica de los distintos
dispositivos integrados en uno o varios planos, asi como sus estados, permitiendo interactuar
con ellos.

Configuraciony conexién.

Envio de acciones ®

‘// e . 'y i
i / Paneles GALAXY

Servicio de >4
planimetria =8
e

o

Servicio SGSE R
Avigilon Integrations i

! L

A

>
Crear/Modificar/Borrar Datos de conexion,
relacionesy sindptico

b

—~—
Configuracidny conexion.
Recogidade alarmas.
Triggerde alarmas.

Entorno WEB

DB

Almacenamiento de datos




@ m MONITOR GALAXY - Manual de Instalacién

Soluciones Globales de Seguridad Electrénica

3. Recursos requeridos

A continuacion, se describen los recursos que requiere el aplicativo.

Recursos Descripcion

Licencia Licencia por panel y nimero de elementos
CPU Minimo i3 1 Core o similar

Sistema operativo Minimo Windows 10

Disco Duro Minimo 300MB

RAM Minimo 8Gb

Version de ACC ACC7 o superior

sQL SQL 2019 o superior
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4. Arquitectura

La aplicacion se presenta en dos entornos diferenciados:

e Servicio Avigilon Integrations

Aplicacidn principal de la integracidn la cual almacena todos los datos registrados, inicializa las
comunicaciones con los paneles de alarma, se conecta con ACC, y gestiona las relaciones de
alarmas de ACC con los eventos de los paneles para disparar dichas alarmas, y poder ser
gestionadas desde el cliente ACC.

% Services - o x
File Action View Help
| EC= Hm > o0
% Services (Local) |[T2] Services (Local)
SGSE Avigilon integrations Name - Description  Status  StartupType  Log On As A
{ZLRPC Endpoint Mapper Resolves RP... Running  Automatic Network 5.
%;fai‘fh;:;\::& &), Secondary Logon Enables star.. Manual Local Syste.
0 Gl Secure Socket Tunneling Protocol Service Provides su. Manual Local Seniice
G Security Accounts Manager Thestartup .. Running  Automatic Local Syste...
Description: G Security Center The WSCSV.. Running  Automatic (D.. Local Service
SGSE - Integration service for 3
AigIonACE and dierse sham G Sensor Data Service Delivers dat... Manual (Trig...  Local Syste..
panels, making relations between s Sensor Monitoring Service Monitors va... Manual (Trig... ~ Local Service
events in alarm panels and defined {0 Sensor Senvice Asenice fo Manual (Trig...  Local Syste.
alarms in Avigion ACC EhServer Supports fil. Manual Local Syste.
Gl Senicio de Google Update (gupdate) Mantiene a... Automatic (... Local Syste.
Gl Servicio de Google Update (gupdatem) Mantiene a... Manual Local Syste...
) de usuario de notificaciones de insercion de Windows_66bbb This service .. Manual Local Systs
vigilon integrations SGSE - Integ... Running Manual v
\ Extended { Standard

e Aplicativo para la Gestidn bajo entorno Web

Aplicacion web que sirve como interfaz de gestidon entre los paneles de intrusién y la
plataforma ACC permitiendo la creacién, modificacién, actualizacién y borrado de las
relaciones entre los eventos de los paneles y las alarmas del ACC.

Gestion usuarios  Cerrar sesion

Ver status

Integraciones Avigilon

Gestion Avigilon ACC Gestion Paneles de alarma Galaxy

Nombre Avigilon local
Direccion IP 127 Galaxy panel 1
Groups
Puerto Zones
Outputs
Puerto WEP 44
Usuario ACC
Relaciones de alarmas
Contrasefia ACC
egistrar A Panel Galaxy Tipo de evento Zonas o grupos Eventos SIA Alarma Avigilon

Conexién con Avigilon Successfu Galaxy panel 1 Grupos AT Dir Prohibida

© 2023 - Avigilon integrations

La aplicacion de gestién web no funcionard si el servicio Avigilon Integrations no estd activo. Es
necesario siempre revisar que el servicio esté ejecutado y funcionando para que la aplicacién de
gestion web pueda mostrar toda la informacion.
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e Servicio Planimetria

La arquitectura de la solucidn es la que se describe en el siguiente diagrama

API de integracion

Integracion 1

—
L]
RO

. Integracion 2
Servicio de

planimetria

Integracion 3

Interfaz de usuario

Por un lado, el servicio web expone una API de integracidn que se utiliza para transmitir al
servicio de planimetria los datos sobre los dispositivos que se quieren integrar. Por otro
lado, expone una interfaz de usuario mediante la cual se pueden crear planos y
representar los dispositivos que se han registrado mediante la APl de integracién.
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5. Instalacion

Instalacidn servicio SGSE Avigilon integration

Antes de comenzar a instalacion, necesitamos tener instalado en nuestro equipo los siguientes
softwares:

e Internet Information Services (l1S)

Plan an ASP.NET Website on IIS | Microsoft Learn

e SQL Server 2018 (o posterior)

SQL Server Downloads | Microsoft

e SQL Server Management Studio (2018 o posterior)

Download SQL Server Management Studio (SSMS) - SQL Server Management Studio (SSMS) |
Microsoft Learn

Una vez tengamos ambos softwares instalados, podemos proceder a la instalacién del servicio.

Primero ejecutamos el archivo MSI de instalacién:

S0 SGSE Avigilon Integration —

Este es el Asistente para instalacién de SGSE
Avigilon Integration i m

El in_stalau:lu:ur le guiara a hiavés de log pazos necesarios para instalar SGSE Awigilon Integration en el
equipo.

Advertencia: este programa esta prateqido por laz leyes de derechos de autor y otroz tratadoz
internacionales. La repraduccian o distibucidn ilicitas de este programa, o de cualguier parte del
mismo, estd penada por la ley con severas sanciones civiles v penales, v zera objeto de todas las
acciones judiciales que cormespondan.

< Alras Cancelar



https://learn.microsoft.com/es-es/iis/application-frameworks/scenario-build-an-aspnet-website-on-iis/plan-an-asp-net-website-on-iis
https://www.microsoft.com/en-us/sql-server/sql-server-downloads
https://learn.microsoft.com/en-us/sql/ssms/download-sql-server-management-studio-ssms?view=sql-server-ver16
https://learn.microsoft.com/en-us/sql/ssms/download-sql-server-management-studio-ssms?view=sql-server-ver16
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Seleccionamos la ruta de instalacidon de las tablas de base de datos, introduciendo la cadena de
conexion de la base de datos donde se procedera a instalar todo:

5 |

Database configuration A m

Enter databaze configuration

Services - [m} X

File Action View Help
L AlIERCRENN o R R

<. Senvices (Local) | |72 Senvices (Lacal)
SGSE Avigilon integrations Neme - Description  Status  StertupType  LogOnAs  *
conth ©}RPC Endpoint Mapper ResolvesRP.. Running Automatic  NetworkS.
top the senvice &
et e € Secondary Logon Enables star.. Manual Local Syste..
©h Secure Socket Tunneling Protocol Service Provides su. Manual Local Service
&) Security Accounts Manager Thestartup.. Running Automatic  Local Syste..
Descripton: . G Security Center The WSCSV... Running  Automatic (D... Local Senvice
- Integration service for 2
AvigllonACC and dverse slorm G}, Sensor Data Service Delivers dat... Manual (Trig.. ~ Local Syste..
panels, making relations between ' Sensor Monitoring Service Moritars va.. Manual (Trig..  Local Serviee
events in alarm panels and defined Gk Sensor Service Aservicefo. Manual (Trig.. ~ Lecal Syste..
alarms in Avigion ACC &3 Server Supports fil Manual Local Syste..
©h Servicio de Google Update (qupdate] Mentiene .. Automatic (D... Local Syste..
& Servicio de Google Update (qupdatem) Mentiene .. Manual Local Syste..
G} Servicio de usuario de notificaciones de insercién de Windows_65bbb This service . Manual Local Syste..
1 5GSE Avigilon integrations SGSE - Integ... Running Manual Local Syste... [
"\ Futended { Standard

Terminamos confirmando la instalacion. Una vez completada, el servicio aparecera en los
servicios de Windows. Podemos acceder a ellos pulsando sobre las teclas “windows + R” y
ejecutar el comando “services.msc”, o bien buscar la aplicacion “Servicios” en el buscador del
menu “inicio”.

El instalador, ademds de crear el servicio, genera una nueva Base de datos y una aplicacién en
Internet Information Services (l1S), las cuales seran necesarias para el correcto funcionamiento
de la integracién. Podemos comprobar la creacidon de ambos en los siguientes programas:

SQL Server Management Studio (Herramienta de gestion de base de datos Sql):

Accedemos con SQL Server Management Studio al servidor configurado en la
instalacion. Al hacer login, veremos que la base de datos SGSE_Avigilon_Integrations ha sido
creada en el apartado Databases.

Object Explorer @ x
Connect ~ * X* c e
=l o] DESKTO-(SQL Server 15.0.2000 - DESKTOP-
= Databases
¥ Systern Databases

+ Database Snapshots

SGSE_Awvigilon_Integrations

=]

Lo o) L of of of of o §

I OEEEEEE

Security
Server Objects
Replication

Management
[#] XEvent Profiler

5
5
5
= PolyBase
5
5
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Internet Information Services:

Abrimos Internet Information Services (1IS) Verificamos que la aplicacion web ha sido
creada. Dentro del apartado sites encontraremos la aplicaciéon con el nombre SGSE Avigilon

Integrations. En la seccidn izquierda (Browse Website) podemos comprobar que el servicio se
encuentra en el puerto 8765.

W5 Internet Information Services (IIS) Manager

A ] X
‘& @ » HDVA3-HRLSRCKIU » Sites » SGSE Avigilon Integrations » @ @~
File View Help
- 0 SGSE Avigilon Integrations Home 2
Zl B Explore
[CE - g dit Permissions
v j F’i‘l')\rS :-‘RI;-SRC:IU:HDVA; HRL5RCKIU\SGSE) Filter: . WGo v %Show Al | Group by: Area - @& Edit Permissions..
i[5} Application Pools -
O @ st ASP.NET i
& o [~ Bindini
§ Default Web Site = & Y (* ‘j q Q ) ;‘?
= N @ = = [aB)
&) SGSE Avigilon Integrations % \ 2 404 Hes =V @ L] ’ E]
NET NET .NET Error NET .NET Profile NET Trust  .NET Users Application Connection Machine Key plications
Authorizat.. Compilstion  Pages  Globalization Levels i Strings i 07
irtual Directories
= ¢ & [ Websit A
s E] ') == Manage = 3
Pagesand  Providers Session State SMTP E-mail & Rega
Controls
s
g & 9 (o E s e 5 W
= § | @ L;)z 2 @ & . it
ASP Authentic... Compression  Default Directory Handler HTTP Logging  MIME Types
ocument  Browsing Mappings ~ Respon...

I =
I
- I
Modules  Output
Caching

£ g

Request  SSL Settings
Filtering

Ready

|- Features View || % Content View

LB
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Probamos el nuevo sitio creado examinando el sitio web desde 1IS. Si todo funciona
correctamente, veremos en el navegador web predeterminado la pagina de login de la
aplicacion.

Iniciar sesidn
Nombre de
usuario

ree
aviGiLon

Contrasefia

[T ¢ Recordar cuenta?

La licencia no es valida para este equipo
Proporcione el siguiente UID a SGSE para que se genere su licencia

1SLYO71-166Q8VB-11COZD5-1WGMK53

La aplicacidn solo funcionara con una licencia vélida generada por SGSEEI usuario tiene que
facilitar a SGSE el cddigo que le aparecera en la pantalla denominado “UID ” y SGSE le
proporcionaremos la licencia.

C @ localhost:8765/Account/Login?ReturnUrl=%2F e Y O &

Iniciar sesion

Nombre de VAR

S ,'.- 3 m
aviGiLon

[ ¢ Recordar cuenta?

Iniciar sesion

© 2023 - Avigilon integrations

10




@ m MONITOR GALAXY - Manual de Instalacion

Soluciones Globales de Seguridad Electronica

Una vez recibia la licencia, es necesario incluirla en la carpeta “C:\Progran Files\SGSE\SGSE
Avigilon Integration” o si fue cambiada su ubicacion por defecto en el directorio elegido.

Program Files » SGSE » SGSE Avigilon Integration v O Search SGSE Avigilc
Name Date modified Type Size
[ Avigilonintrusion 22/11/2023 17:14 Application 45KB

[ AvigilonIntegrations.DataAccess.dll Application extens... 4,167

Application ext

J SGSE.Galaxy.Communication.dll
Application extens...

LIC File

%] AvigilonManager.dll
| ] Licencia.lic

] SGSE.AvigilonIntegrations.MapsCommunication.dIl Application extens...

Application extens...

71 SGSE.License.Avigilonintrusion.dll

Una vez completados los pasos anteriores, es necesario reiniciar el servicio para que la lectura
de la licencia tenga efecto y el servicio funcione.

Instalacion servicio de planimetria.

Para instalar el servicio, simplemente ejecute con permisos de administrador el instalador
“SGSE Maps Service Installer.msi” proporcionado por SGSE. El proceso es automatico. A través
de las diferentes pantallas del instalador, tendremos que aceptar el Contrato de Licencia de
Usuario Final, que es condicién obligatoria para poder utilizar el plugin, asi como especificar la
cadena de conexién a un servidor de bases de datos SQL Server que se utilizara para la
creacion de una base de datos y un usuario de esta. Veamos las diferentes pantallas que
aparecerdan durante el proceso de instalacion de las aplicaciones mencionadas.

11
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#5 SGSE Maps Service - X

Este es el Asistente para instalacion de SGSE
Maps Service < m

El instalador le guiara a través de los pasos necesarios para instalar SGSE Maps Service en el
equipo.

Advertencia: este programa esta protegido por las leyes de derechos de autor v otros tratados
internacionales. La reproduccion o distribucidn ilicitas de este programa, o de cualquier parte del

mismo, esta penada por la ley con severas sanciones civiles y penales, y sera objeto de todas las
acciones judiciales que correspondan.

< Alras Siguiente > Cancelar

Hacemos clic en “Siguiente >” para comenzar la instalacion.

12
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# SGSE Maps Service - X

Contrato de licencia AP, | m

Dedique unos instantes a leer el Contrato de licencia incluido en el programa. Si acepta las
condiciones, haga clic en "Acepto” y luego en "Siguiente’. De lo contrario, haga clic en "Cancelar".

End-User License Agreement (EULA) of "Maps" Service A

This End-User License Agreement ("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electronica (SGSE).

This EULA agreement governs your acquisition and use of our "Maps"
("Software") directly from Soluciones Globales de Seguridad Electronica (SGSE)

or indirectly through a Soluciones Globales de Seguridad Electronica (SGSE) Vv
(O No acepto (@ Acepto
. <amss | Siguiente> Cancelar

Serd necesario leer y aceptar el Contrato de Licencia para poder continuar con la instalacién.

13
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#7 SGSE Maps Service

Confirmar instalacion \

El instalador esta listo para instalar SGSE Maps Service en el equipo.

Haaga clic en "Siguiente" para iniciar la instalacidn.

< Atras Siguiente >

Cancelar

Pulsamos “Siguiente >” para continuar.

14
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#7 SGSE Maps Service - X

Database configuration A m

Enter database configuration

Master connection string [this will be used to create database and user for the service):

Server=localhost;Integrated security=S5P|database=master

< Atrds Siguiente > Cancelar

En esta pantalla introducimos la cadena de conexion o dejamos la que estd establecida por
defecto si corresponde y pulsamos “Siguiente >” para proceder a la instalacién de los archivos
correspondientes al software.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

Si el Control de Cuentas de Usuario de Windows nos pregunta, debemos permitir que el
instalador continde con la instalacién.

15




@ m MONITOR GALAXY - Manual de Instalacion

Soluciones Globales de Seguridad Electrénica

ﬁ SGSE Maps Service - X

Instalacion completada m

SGSE Maps Service se ha instalado correctamente.

Haga clic en "Cerrar"' para salir.

Utilice Windows Update para comprobar cualquier actualizacion importante de .NET Framework.

< Alras Cerrar Cancelar

Una vez finalizada la instalacion, pulsamos en “Cerrar” y ya tendremos el servicio instalado.
Asignacién de permisos Para que el servicio funcione correctamente es necesario asignarle
permisos de escritura para directorio “C:\Program Files\SGSE\SGSE Maps
Service\wwwroot\img\map” al usuario “SGSEMaps AppPool”

16
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Permisos de map X
Seguridad
Nombre de objeto:  C:\Program Files\SGSE\SGSE Maps Service\
Nombres de grupos o usuarios:
£8 SYSTEM A

82 Administradores (DESKTOP-FMGEDPS\Administradores)

$2 Usuarios (DESKTOP-FMGEDPS\Usuarios)

S8 Trustedinstaller

& SGSEMaps AppPool v
<

| gegar.. ||

i

Pemisos de SGSEMaps AppPool

Lectura y ejecucion

Mostrar el contenido de la capeta
Lectura

Escritura

Permisos especiales v

KRR S

— -

[_Aceptr | | Cancelar | | Aplicar

17
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6. Configuracion

La configuracién del panel Galaxy tiene que coincidir con la configuracién del plugin, ambas
configuraciones comparten algunos parametros que deben tener los mismos valores. Esto se
aplica a cualquier modo de comunicacién, aunque los parametros son diferentes en cada caso.

6.1 Configuracion de la central Galaxy

6.1.1. Mdodulo Ethernet

En primer lugar, tendremos que configurar el panel Galaxy para enviar eventos a la direccion IP
del servidor de eventos (IP principal para el informe de alarmas, nivel 4 de SIA), y luego tendremos
que configurarlo para permitir que el servidor de eventos se conecte al panel y le envie comandos
(control SIA).

A continuacidn, se describen los pasos de configuracién obligatorios a seguir para configurar el
panel Galaxy usando un teclado. La misma configuracién se puede realizar utilizando el software
de configuracion de Galaxy (FrontShell):

6.1.1.1. Habilitar el modo de ingeniero Inicie sesion con el pin de usuario (el valor
predeterminado es 12345) y, a continuacion, presione la tecla Intro ("ent") Acceda al menu 48,
opcién 1, opcidn 1 (menu 48.1.1) y configurelo en Habilitado (valor "1").

Finalmente, presione la tecla de escape ("esc") cuatro veces hasta que se escape por completo
del menu. E inicie sesién como ingeniero inmediatamente: ingrese el pin de ingeniero (el valor
predeterminado es 112233) y luego presione la tecla Enter.

6.1.1.2. Configurar la direccién IP del panel Galaxy Inicie sesidn como ingeniero, acceda al menu
56.4.01.1 y luego asigne la IP al panel Galaxy. Las opciones de menu 56.4.01.3 y 56.4.01.4
permiten asignar la IP de la puerta de enlace y la mascara de red.

6.1.1.3. Configurar el nivel SIA Inicie sesidn como ingeniero, acceda al menu 56.4.02.1.1,
establezca el valor del nivel SIA en "4". Después de presionar la tecla Enter, el panel solicitara
habilitar o deshabilitar todos los eventos disponibles en el protocolo SIA. El plugin es capaz de
procesarlos todos si es necesario.

6.1.1.4. Configurar la IP principal para el informe de alarmas Esta es la direccion IP de escucha
donde el Plugin recibe y procesa los eventos. Inicie sesion como ingeniero, acceda al menu
56.4.02.2.1, establezca el valor en la IP del servidor de eventos. La opcidén 56.4.02.2.2 permite
cambiar el nimero de puerto si es necesario.

6.1.1.5. Numero de cuenta Inicie sesién como ingeniero, acceda al menu 56.4.02.4 y asigne un
nimero de cuenta.

4.1.1.6. Habilitar TCP Inicie sesidn como ingeniero, acceda al menu 56.4.02.8 y establezca

el valor en "1=TCP".

4.1.1.7. Habilitacién del control SIA Esto permite que el Plugin envie comandos a la central
Galaxy. Inicie sesién como ingeniero, acceda al menu 56.4.08 y establezca el valor en la IP

del servidor de eventos de, el puerto es 10005.

4.1.1.8. Encriptacioén Inicie sesién como ingeniero, acceda al menu 56.4.09 y establezca
todos los valores en "0 = OFF"

4.1.1.9. Salir del modo de ingeniero Una vez realizada toda la configuracion, el usuario del
configurador debe salir del modo de ingenieria. Presione "esc" hasta que el teclado muestre el
modelo y luego ingrese el pin de ingeniero y presione la tecla "esc" en lugar de la tecla "ent".
Se

recomienda hacer un reinicio completo (desenchufar la energia y la bateria).

18
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6.1.2. Convertidor de serie a Ethernet
Si el panel Galaxy se comunica con el plugin a través del puerto serie RS-232 mediante un
convertidor serie a Ethernet, la configuracién es mas sencilla.

6.1.2.1 Configuracion de los ajustes de serie de Galaxy
Para configurar el Galaxy para que admita la sefalizacidon de eventos y el control SIA a través de
RS232, debe pasar por las siguientes opciones:
¢ El modo INT RS232 debe establecerse en Directo (opcidén 56.6.1 Modo, valor
establecido 2 = Directo)
¢ El formato debe establecerse en el nivel 4 de SIA (opcién 56.6.2.1)
e Establezca un nimero de cuenta (opcidn 56.6.3). Puede ser de 4 o 6 digitos.
¢ Ajuste la velocidad en baudios, los bits de datos, los bits de paraday la paridad (opcién 56.6.4
CONFIGURACION DE COMUNICACIONES). De forma predeterminada, la velocidad en baudios se
establece en 9600, pero se puede aumentar si es necesario.

Luego, debe configurar los parametros de serie del convertidor para que coincidan con los parametros
del puerto serie Galaxy y el modo de funcionamiento para que actlie como un tunel para los datos en
ambas direcciones. El convertidor serie actuard como un servidor web y el complemento se conectard
activamente a él para enviar mensajes y recuperar eventos.

Mostramos algunas configuraciones de los convertidores serie verificados (Lantronix UDS-1100
y Moxa NPort 5110)

6.1.2.2 Lantronix UDS-1100
Acceda a la pagina web de configuracion y establezca una direccidn IP estética para el dispositivo.

Luego, vaya a Configuracion de serie y establezca los parametros de serie que coincidan con la
configuracién del puerto Galaxy RS-232:

UDS LANTRONIX

Serial Settege

o e

A continuacion, vaya a Configuracién de conexion y configure el protocolo TCP y establezca la
conexidn pasiva. Hay que configurar en Puerto Local el puerto en el que el convertidor escuchara
las conexiones.
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Luego, en el Plugin debera seleccionar RS232_Socket como mddulo de comunicacidn y configurar
los parametros correspondientes.

6.1.2.3 Moxa NPort 5110
Acceda a la pagina web de configuracién del dispositivo y asignele una direccién IP estatica.
Luego vaya a Configuracion de serie > Puerto 1y establezca los pardmetros que coincidan con la

configuracién de Galaxy.
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Después de eso, vaya a Configuracion operativa > Puerto 1 y concéntrese en los siguientes

pardmetros:

1. Modo de operacion: debe ser el modo de servidor TCP

2. Puerto TCP local: Este es el puerto al que el plugin intentard conectarse.
Mantenga el resto o los parametros con sus valores predeterminados, como se ve en la siguiente

Imagen:
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6.2 Configuracion Servicio SGSE Avigilon integration
En primer lugar, es necesario crear un usuario administrador. Este solo podra ser
establecido laprimera vez que se ejecute el servicio y luego se podra modificar su

informacion.
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Accedemos al sitio creado en IIS (por defecto, http://localhost:8765) y pulsamos sobre el
enlace “Registrarse como usuario nuevo”

Iniciar sesion.

Nombre de
usuario

Contrasefia

O i Recordar cuenta?
Iniciar sesion

Registrarse como usuario nuevo

Creamos un usuario nuevo rellenando los datos en el formulario, y pulsamos el botdn

“Registrase”

Crear una cuenta nueva.
Nombre de
usuario

Contrasefia

Confirmar
contrasefia

Registrarse

Con los datos del usuario Administrador establecidos, podemos acceder a la pagina
principalde configuracion del servicio.
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Primero hemos de conectar con nuestro Avigilon Control Center, afiadiendo los datos de
conexion.

Gestién . .
Ver status Cerrar sesion
usuarios

Integraciones Avigilon

4 N
Gestion Avigilon ACC Gestion Paneles de alarma Galaxy
Nombre Afadir conexion con panel Galaxy
Direccion IP
Puerto
Puerto WEP Relaciones de alarmas
Usuario ACC Crear nueva relacion
Contrasefia
ACC
\ J

© 2023 - Avigilon integrations

Afadimos los datos y pulsamos el botdon “Registrar ACC”.

Después, procedemos a afiadir una conexidn a un panel Galaxy, pulsando en el enlace “afiadir
conexién con panel Galaxy”.

Gestion

Ver status Cerrar sesion
usuarios
Integraciones Avigilon
Gestién Avigilon ACC Gestién Paneles de alarma Galaxy

Nombre Afiadir conexién con panel Galaxy
Direccion IP

Puerto
Puerto WEP Relaciones de alarmas
Usuario ACC Crear nueva relacion
Contrasefia

ACC

Registrar ACC

© 2023 - Avigilon integrations
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Configuraremos los distintos paneles Galaxy dependiendo del tipo de modelo de panel y del
tipo de comunicacion.

Create
GalaxyPanel Groups Zones Outputs
m SelectAl m SelectAl m SelectAl
O At (1001 01001
Name Oaz 01002 0 1002
Test Oas 01003 O 1003
Oa4 (0 1004 (0 1004
ModelCode
oas 01005 o101
60048 Y [ 01006 01012
a7 01007 01013
CommunicationModuleType
Oas 0 1008 01014
Type of communication v
o101 01021
1012 1022
ProtocolPIN o o
01013 01023
01014 (1024
Create 01015 01031
01016 (1032
01017 (11033
01018 (01034
Back

Con ambos apartados completados y con las conexiones realizadas, tanto con ACC como con
un panel Galaxy, podemos establecer una relacidn de alarmas en el apartado “Relaciones”.

Ver status Gestion Cerrar sesion
usuarios
Integraciones Avigilon
Gestion Avigilon ACC Gestion Paneles de alarma Galaxy

Nombre Afadir conexion con panel Galaxy
Direccién IP

Puerto
Puerto WEP Relaciones de alarmas
Usuario ACC Crear nueva relacion
Contrasefia

ACC

Registrar ACC

© 2023 - Avigilon integrations
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Para que las relaciones puedan ser instituidas, primero es necesario crear alarmas en la
plataforma Avigilon.

Accedemos a configuracién del sitio:

Administrar

Configuracidn del sitio

Registros del sitio
Conexiones de usuario

Estado del sitio

Accedemos a la gestion de alarmas:

General

'ﬂ'o a a WA

General Seguridad Alarmas Notificaciones externas

o 8] £> B v

Editor de vista de sitio Conecta nectar Control de acceso Avigilon Cloud Services Actualizacién del sitio Gestion de licencias Retencién de datos de
dispositivos identidad

Y seguimos los pasos para generar una nueva alarma:

Alarmas:

Cruce de linea

Dir Prohibida

Fallo panel Galaxy
Intrusién

Intrusién Puerta almacén
MD IPC

Mueva alarma

Mueva alarma

Mueva alarma 2

ZOMNA SAT

ap Agregar

Cerrar
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Una vez tengamos alarmas parametrizadas en Avigilon, podemos seguir los pasos de creacién
de relaciones. Seleccionamos que evento de los paneles Galaxy hard saltar las alarmas en

Avigilon.

Crear relacion

Cancelar

Panel Galaxy Zona de accion Galaxy Evento SIA (Galaxy) Alarma Avigilon ‘ Crear ‘
Galaxy panel 1 v Zona m Select All m SelectAll Dir Prohibida v
Cristal exterior O | ACPower_Trouble
Burglary_Alarm

Burglary_Trouble
Closing_ClosingReport
Fire_Alarm

Fire_Trouble

Holdup_Alarm
Holdup_Trouble
PhoneProgram_LineTrouble

Opening_OpenReport

6.3 Configuracion del servicio web “Planimetria”

Por defecto el servicio web tendra los siguientes valores de configuracion: Cadena de conexién
con la base de datos: Por defecto tratara de conectarse a la maquina local con las credenciales
que se han creado durante la instalacién. Esta cadena de conexidn se puede cambiar en el
fichero appsettings.json que se encuentra en la ruta “C:\Program Files\SGSE\SGSE Maps

Service”.
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7. Funcionamiento

Operativa sobre |la plataforma de Avigilon
En ACC podemos establecer varias vistas que carguen una pdgina web, sobre la cual podemos
configurar la URL de acceso de nuestra aplicacién de gestion.

~ gl SGSE
¥ 3

| Configuracién
L HRE
L ERNE
|z v Mueva pagina web...

W: i Expandirtodo

% Pa Contraertodo

Cerrar sesian

Muevo mapa...

En el texto “Ubicacion” cambiaremos la URL por la que acceda a nuestro servicio.

Gracias a esta accion, veremos desde ACC toda la gestidn de panel de alarmas.

x
Propiedades
Descripcion: Integracion Galaxy
Ubicacién: http://localhost:8765
Nivel de zoom: 66% v

i») Haga clic para ver la ubicacion

| Aceptar || Cancelar |

Con la vista establecida, esta la podemos arrastrar a alguno de los cuadrantes para mostrar la
informacion.
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Para acceder a la vista del sindptico que muestra los estados del panel de alarma, solo hemos
de entrar en la URL.

I v -8 %
o a-r e o
a G » 3K A G O MpI021682 2876 eyt > I X
Iniciar sesién S S
Nombre rar! Galaxy panels status

aviGciLon

7 ¢Recordsr cuenta?

Iniciar sesién

2023 - Avigilon integrations

https://{direccién o DNS}:8765/galaxystatus

En esta vista, veremos el estado actual de las zonas, grupos y salidas configuradas en el panel,
y podremos realizar acciones sobre dichos elementos.

= Vvista1 X e

= Gy - 8
© Endirecto JORdC-LLLNEE HEQRESHENONEN- RPN Qa ¥
Buscar... & A QA Q| https/192.168.2.32:8765/ i A Q| https/192.168.2.32:8765/galaxystatus > 32
~ gl SGSE
4 3.0C-H4VI-RO1-IR(4759423) Ver status. v
: vista 1
ista configuracion
ista Integracién Integraciones Avigilon
8: vista mapas
 Parking Gestion Avigilon ACC Gestion Paneles de alarma Galaxy (Galaxy D520 5 VoNiar
4 6.0C-H5A-BO1-IR(4763685) &
. CLOUD N
Panel Galaxy D520
. Galaxy Status i ey 0820
4 PC3232ER3-DVZ28 ?:::s ( o | 1
S =3 Forzar actualizacién H Grupos H Zonas || saiidas
e Planimetria

PARTICIORARTICION2

Relaciones de alarmas

Panel  Tipode
Galy  evento

ZONA  SAT2  SAT3  SAT3  SAT4 1006 1007
SAT

4 vo o v

1008 1011 1012 1013 1014 1015

Galaxy

v vV

Operativa con el Gestor de planimetria

Se puede acceder a la aplicacién mediante la url http:///SGSEMaps/ o de forma incrustada dentro
de otra aplicacién. Si el usuario no esta autenticado, se le mostrara una pantalla de inicio de
sesion en la cual podra identificarse con usuario y contrasefia.
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Por defecto, existirda un usuario admin con contrasefia Admin-123 Existen 2 perfiles de usuario;
administrador y usuario.

Perfil de usuario
Si se accede a la interfaz de usuario sin especificar ningun plano, aparecera una ventana
emergente para seleccionar que plano se quiere utilizar como plano principal.

Seleccionar mapa x
Plano principal
Subplano
Subplano 1 -1
Subplano 2

Subplano 3

Una vez seleccionado un plano, se mostrard en pantalla el plano seleccionado.
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v —

Zona Cristal

Botones de navegacion
En la esquina superior izquierda, se encuentran los siguientes botones.

= Muestra u oculta el panel lateral

Inicio Situa la navegacion en el plano inicial
2 Situa la navegacion en el plano anteriormente
seleccionado
- Sitta la navegacion en el siguiente plano si

anteriormente se usé el botdn de atras
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Panel lateral
= user Logout
Arbol de navegacion
El panel lateral mostrara la informacién
Subplano de usuario, asi como el arbol de navegacidn
Subplano 1 - 1 que contendra el plano principal, asi como sus
Subplano 2 subplanos.
Subplano 3

+
Haciendo clic en el botdén se
cerrara el actual arbol de navegaciény se

Propiedades del mapa mostrara una ventana emergente para

Nombre seleccionar un nuevo plano principal.
Plano principal En el arbol de navegacién, los nombres
Descripcién de los planos podran aparecer marcados con

un color dependiendo del estado de los
dispositivos contenidos en dicho mapa.

Descripcion mapa 1

Debajo del arbol de navegacion, se
mostrara informacidn asociada al plano
actualmente seleccionado.

Dentro del plano

Dentro del plano podran existir dos tipos de elementos: los propios dispositivos y las zonas
calientes. Los dispositivos estan clasificados por tipo y pueden disponer de comandos, para

enviar un comando a un dispositivo sitle el ratén sobre el icono y pulse el botdn secundario
del ratén.

Aparecera un menu contextual con las distintas acciones.
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-

) Omit

Zona ¢  Unomit

Centrar mapa aqui

@ Acercar zoom
Q@ Alejar zoom

I l l

Al presionar en una de las acciones aparecerd sobre el icono un indicador de que el comando
se ha enviado y desaparecera cuando la accién se haya completado.

\z,
/v

Zona Cristal

Si el dispositivo soporta previsualizacion de video, al situar el ratdn sobre el apareceri la
imagen en directo.

Camara 1

Las zonas calientes representan un drea en el plano y permiten trasladarse a dicho plano
haciendo clic sobre ellas.
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Perfil de administrador

El perfil de administrador tiene todas las funcionalidades del perfil de usuario, pero ademas
tiene herramientas para crear y modificar los planos. Tanto la ventana emergente como el
arbol de navegacién tendran la opcion de afadir un nuevo plano.

Seleccionar mapax

Plano principal
Subplano
Subplano 2
Subplano 3
Subplano 1 -1
Anadir mapa

Al hacer clic en “Afladir mapa”, se creara un mapa nuevo que serd hijo del plano actualmente
seleccionado. En el caso de crearlo en la ventana emergente se creara un plano principal.

Una vez seleccionado un plano, se mostrard en pantalla dicho plano con una interfaz similar a
la del perfil de usuario.

Panel lateral

Dentro el panel lateral, en la seccién de propiedades del mapa aparecera entre los datos del
plano la opcién de imagen de fondo que permite seleccionar una nueva imagen para el fondo
del plano. La imagen no serd establecida hasta que no se guarde el plano.

Imagen de fondo

Elegir archivos = Ninguno ...ivo selec.
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Modo de edicién
En la esquina superior derecha aparecera el botdn | Editar | . Al hacer clic se activara el
modo edicién para el mapa actualmente seleccionado.

En el modo edicidn, El botdn Editar | sera sustituido por los siguientes botones:
Borrar Elimina el plano actual
' Descarta los cambios efectuados en el planoy
Descartar -
' sale del modo edicién
o Guarda los cambios efectuados en el plano y sale
' del modo edicion

También aparecera una ventana de herramientas para poder agregar nuevos elementos al

plano.

Herramientas
Zona
Camara

Salida

Grupo

Zona caliente

El contenido de esta ventana depende de los distintos tipos de dispositivos que hayan sido
especificados mediante la API de integracion.

Al hacer clic en uno de los tipos, aparecera otra ventana con un listado de los dispositivos
registrados de ese tipo.
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Desde esta ventana, se puede arrastrar un dispositivo hacia la zona del plano donde se quiera
colocar. Para eliminar un elemento del plano hay que hacer clic sobre él y después presionar el
botdn suprimir del teclado.

La opcidn de “Zona caliente” es independiente de la integracién y su funcionamiento es de la
siguiente forma:

Después de hacer clic en el botdn “Zona caliente”, el cursor del ratdn se convertira en una
cruzy junto a él aparecera el siguiente mensaje.

Haz click para empezar a dibujar la forma

En este modo, se pueden definir dreas poligonales haciendo varios clics sobre el plano. Es
obligatorio seleccionar como ultimo punto el primer punto que se cred para cerrar el poligono.
Una vez creado el poligono, haciendo clic sobre él, aparecerdn unos cuadros en los vértices
que permitiran modificar dicho poligono. Al igual que con los iconos, el poligono se puede
eliminar presionando el botén suprimir del teclado mientras esta seleccionado para editar.

Haciendo clic con el botdén secundario del ratdn sobre un poligono mostrard la opcidn
“Seleccionar submapa” la cual abrird una ventana emergente para seleccionar el mapa al que
se desplazard el usuario al hacer clic sobre el area.
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Seleccionar mapax

Plano principal
| Subplano
L Seleccionar submapa l Subplano 2
I‘ Centrar mapa aqui i ! Siopanalc
- Subplano 1 -1
@ Acercar zoom Afiadir mapa
Q_ Alejar zoom
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8. Solucion de problemas
El servicio no parece conectar con Avigilon.

Revise que los datos de conexidn son correctos, asi como el usuario y la contrasefia.
No conecta con los diferentes paneles de alarmas.
Compruebe que los datos de conexion y el tipo de conexidn son correctos.
No puedo crear relaciones.

Compruebe que tanto Avigilon estd conectado como que tenemos creada diferentes
conexiones a los paneles de alarmas.

No aparecen alarmas de Avigilon al crear relaciones.

Revise que los datos de conexidn con Avigilon ACC son correctos, asi como el usuario y
la contrasena.

Compruebe en ACC que hay alarmas creadas a las cuales asociar eventos.
El servicio se queda cargando, sin llegar a ejecutarse del todo.

Revise que las comunicaciones tanto con Avigilon ACC como con los paneles estdn
funcionando, los puertos son accesibles, y las direcciones IP son correctas.

Error al cargar la imagen de fondo

Si después de seleccionar una imagen de fondo para el plano al guardar ese plano
aparece el error “Error al cargar la imagen de fondo” verifique que el servicio web tenga
permisos de escritura para el directorio “C:\Program Files\SGSE\SGSE Maps
Service\wwwroot\img\map

Mas informacion
Para mas informacion, consulte la informaciéon online o contacte con SGSE en el
correo electrénico info@sgse.eu.
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