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1. Historico de versiones

Version | Fecha Autor | Cambios
1.0 11/2024 IXR Primera version
1.1 11/2024 JCR Inclusidn de nuevos comentarios (licencia y salidas)
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2. Introduccion

El objetivo de este documento es explicar la instalacién, operacién y uso de la solucién de
software llamada "Tecnoalarm Monitor".

Esta solucidn consiste en un plugin que permite monitorear e interactuar con los sistemas de
paneles de alarma Tecnoalarm desde la interfaz de usuario y el entorno de trabajo de la
plataforma Milestone XProtect®.

De esta manera, el monitoreo del sistema Tecnoalarm puede beneficiarse de las ventajas
integradas en la plataforma VMS XProtect® para la gestién de video, CCTV y alarmas de intrusion
en una sola interfaz.

Esta solucién esta disponible en los siguientes idiomas:
e |taliano

* Inglés

* Francés

e Espafiol

Detalles del panel de integracién
Protocolo de comunicacion entre el panel de control Tecnoalarmy cualquier Plugin "TecnoAlarm
Monitor". Esta versidn del documento esta alineada con las siguientes versiones de firmware:

Panel TecnoAlarm Version de firmware

TP8-88 Plus Version 2.1.06 y siguientes
TP20-440 Versién 2.1.06 y siguientes
EV 10-50 Version 1.2.04 y siguientes

Versiones de Milestone XProtect
Probado en las siguientes versiones de Milestone

Versiones Essentialt+ Expresss+ Professionalt Expert Corporate
2022 R1
2022 R2
2022 R3
2023 R1
2023 R2
2023 R3
2024 R1
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3. Arquitectura de la solucion

A través de la red Ethernet, el plugin se conecta a los diferentes paneles Tecnoalarm para
transferir los cambios de estado de cada uno de los registros del panel al servidor de eventos de
Milestone.

La arquitectura del sistema estd respaldada por el kit de desarrollo de Milestone (SDK),
integrando elementos y eventos tanto en el lado del servidor como en el cliente. El plugin
establece una conexién TCP/IP activa con el panel utilizando el protocolo Tecno Out, verificando
los eventos cada pocos segundos.

PLUGIN

@ Xprotect

Commands Events
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4. |nstalacion

Para instalar el plugin, simplemente ejecute con permisos de administrador el instalador
"Tecnoalarm Plugin Installer.msi" proporcionado por SGSE. El proceso es automatico. A través
de las diferentes pantallas del instalador, solo sera necesario aceptar el Acuerdo de Licencia de
Usuario Final, una condicion necesaria para poder usar el plugin.

jig- Tecnoalarm Plugin Installer

Wizard )

Welcome to the Tecnoalarm Plugin Installer Setup LA

The inztaller will guide you through the steps required to inztall Tecnoalarm Plugin Installer on paur
computer,

WARMIMG: This computer program iz protected by copuright law and intermational treaties,
|Unauthaorized duplication or distribution of thiz progran, or ang portion of it, may result in severe civil
or criminal penalties, and will be prozecuted to the maximum extent poszible under the law.

Haga clic en "Siguiente >" para iniciar el proceso de instalacion.

iig]:'- Tecnoalarm Plugin Installer

License Agreement A

Please take a moment to read the license agreement now. IF you accept the terms below, click "1
Agree”, then "Mext". Othemwize click "Cancel.

End-User License Agreement [EULA) of Tecnoalarm Monitor »

Plugin

This End-User License Agreement ("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electranica [SGSE).

B e T T T I P

()1 Do Mat &gree

Mewt > Cancel
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Lea y acepte el Acuerdo de Licencia de Usuario Final para instalar el plugin.

Haga clic en "Siguiente >" para continuar e instalar los archivos del plugin.

jig Tecnoalarm Plugin Installer

T ecnoalarm Plugin Installer iz being inztalled.

Pleaze wait...

Installing Tecnoalarm Plugin Installer

¢ Back

Caricel

Mest >

Si el Control de Cuentas de Usuario de Windows esta
continue con la instalacion.

habilitado, permita que el instalador
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jiz Tecnoalarm Plugin Installer

Installation Complete ml

Techoalarm Flugin Inztaller has been successfully installed.

Click "Cloge" o exit.

Pleaze use Windows Update to check for any critical updates to the MET Framewoark.

Una vez que el proceso haya finalizado, puede hacer clic en "Cerrar". El plugin ya estd instalado.
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5. Licenciamiento

El plugin aparecerd en el arbol inferior del navegador del Cliente de Gestidon Milestone XProtect,
bajo el nodo raiz "MIP Plug-ins" con el nombre "Tecnoalarm Plugin".

< Milestone XProtect Management Client 2023 R3 — [m] *

Eile View Action Maintenance Tools Help

HY oen

Site Mavigation -~ 1 X
E"&ESBK;?EZ'RJESGG“' il @ milestone | XProtect®
{55 Remate Connect Services
: [y Axis One-click Camerz

- Servers . Tecnoalarm Plugin

License information

Activated Key: True

Temporal Key: False
Number of elements: 3

Panels: 2

Valid Days: 0

Created date time: 11/8/2024 8:15:58 AM

[ Rules and Events
@ Security

° System Dashboard
F'] Server Logs

v Metadata Use
~[Be Access Control
-®3 Incidents Soluciones Globales de Seguridad Electronica
i, Transact Integrate your Tecnoalarm devices into Milestone XProtect, so that you can menitor the status ofthe device digital inputs in a Smart

@ Harms Client map, and you can receive events whenever any input changes status or the connection with the device is lost.
£ @+ MIP Plug-ins

. Tecnoalarm Plugin

< >

Site Navigation | Federated Site Hier.. Select License File

Para agregar dispositivos Tecnoalarm, debe tener una licencia activa, la cual serd generada
exclusivamente para la instalacion por el instalador SGSE. Para obtener el archivo de licencia,
debe proporcionar el UID correspondiente. Este UID es un identificador Unico con el cual se
asocia la licencia.

En la pantalla del nodo Tecnoalarm Monitor, cuando el plugin no esta licenciado, el UID
correspondiente aparecera en la parte inferior.

La licencia controla la cantidad de paneles y zonas. Puede distribuir el
numero de paneles y zonas que necesita. Si tiene 20 zonas pero su licencia es
para 3 zonas, puede seleccionar 3 de las 20 zonas; 17 de las 20 quedardn
deshabilitadas.
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& Milestone ¥Protect Management Client 2023 R3 — m} X

File Mew Action Maintenance Tools Help

H9 @en

Site Mavigation ~ X

-Gl DESKTOP-RJESGGA- (23.33) = ®
0 e @ milestone | XProtect

= E} Remote Connect Services
|5y Axis One-click Camera
0 servers . Tecnoalarm Plugin

@ Devices
A Client

=

=

= . .
[ [ Rules and Events License information
=

=

@ Security

° System Dashboard
I!_—"‘ Server Logs

B ? Metadata Use
@W Access Control
-#3 Incidents Soluciones Globales de Seguridad Electronica

[
EHEL Ti et
E {;L’ Mransa Integrate your Tecnoalarm devices into Milestone XProtect, so that you can menitor the status of the device digital inputs in a
’ arms Smart Client map, and you can receive events whenever any input changes status or the connection with the device is lost
=-@#F MIP Plug-ins
=R ] Tecnoalarm Plugin
UID License
Please provide the following UID to SGSE in order to have your license generated
| THECIUG-1JMO 14P-TM24KUG-TYMWHVC
Copy to clipboard
< >

Select License File

Site Navigation Federated Site Hier.

Por favor, proporcione este UID a SGSE para que generen su archivo de licencia.
Una vez que reciba el archivo "License.lic", haga clic en el botdn 'Seleccionar archivo de licencia'
y elija su archivo license.lic y actualice la pantalla usando la tecla F5 (botén del teclado).

Luego debera reiniciar el servidor de eventos para que los cambios surtan efecto y pueda usar
el plugin.

Si solo va a usar el plugin en la interfaz del Smart Client y no tiene el XProtect® Management
Client en esa maquina, para obtener el UID en una mdquina donde no esta la aplicacién de
configuracién, serd necesario usar la herramienta "UID Generator" de SGSE. Consulte con SGSE
para obtener dicha herramienta.

Después de ingresar la licencia, la solicitud de licencia desaparecerd y en el cuadro de
Informacién de la Licencia (a la derecha del logo de SGSE) aparecerdn los datos de la licencia.

uﬁ} s One-click Camera

o[ Servers . Tecnoalarm Plugin

B? Devices

a5 Client . )

5 8 Fuls andEvre Licenso lormaten

L . clivated Key: True

3@ Security emporal Key: Fals
?}‘ Roles Number of elemen
-8 Basic Users

# @) System Dashboard Valid Days: 0

L FI.‘ Server Logs = Created date time: 11/8/2024 8:15:58 AM

P Metadats Use Soluciones Globales de Seguridad Electronica

%, Metedata Search
i :‘ aca ; I = Integrate your Tecnoalarm devices into Milestone XProtect, so that you can maonitor the status of the device digital inputs in a
4 @ Ineid s Control Smart Client map, and you can receive events whenever any input changes status or the connection with the device is lost.
I3 Incidents

&3 Incident properties
=HEL, Transact

~[) Transaction sources

Transaction definitions
o @ Alarms
=+ dF MIP Plug-ins

- Tesnoalarm Plugin
[l Monitor Tecnoalarm
; Zones

P Programs
@l RemoteControls
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6. Configuracion

El plugin estd disefiado para simplificar el proceso de configuracidn tanto como sea posible,
haciendo que el proceso de instalacién sea lo mas sencillo posible.

La conexidn se establece activamente por el plugin con el panel Tecnoalarm utilizando el
protocolo de compatibilidad Tecno Out, por lo que debera proporcionar la IP, el puerto y la
contrasefia en los cuales el panel recibe las conexiones entrantes.

Las salidas, Tecnoalarm las controla mediante la opcion de control remoto,
es decir, debe considerar parametrizar el panel para crear una relacion entre
el control remoto y la salida. Por ejemplo, control remoto 1 relacionado con
salidal, y asi sucesivamente.

Registro de un dispositivo Tecnoalarm

Cuando haga clic en el grupo principal de dispositivos Tecnoalarm, aparecerd un menu de
acciones, entre las cuales tiene la opcion "Agregar nuevo".

w 1 W Momitor Tecnoalarm Information

" Site Na*..rigﬁtion » 0 X lMonitor Tecmu;mn
EI--“I DESKTOP-RJESGGA - (23.33) Maonitor Tecnoalarm
. D Basics Collapse

Add New ... Ctd+N
E Refresh F5

Q Alarms

EI. Tecnoalarm Plugin
E\‘-. Manitor Tecnoalarm

- RemoteControls

Cuando agrega un nuevo dispositivo, simplemente se le pedira el nombre del dispositivo, luego
aparecera bajo este nodo y al hacer clic sobre él podrd acceder a la pantalla de configuracién
principal del dispositivo.

10
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4% Milestone XProtect Management Client 2023 R3

File Miew Action Maintenance Tools Help

HY9 @emn
Site Navigation ~ B X IMonitor Tecnoalarm = 1 }Monitor Tecnealarm Information
B--ﬂ DESKTOP-RJESGGA - (23 3a) | Monitor Tecnoalarm
(] Basics (i EV10-50 Name.
=2 Remote Connect Services | TPE-83PE

Enabled |TP8-88PE

\} BAxis One-click Camera

G Servers

@ Devices

3 Client

E” Alarms

- MIP Plug-ins

E|-. Tecnoalarm Flugin

=8 Monitor Tecnoalarm

Faml

Panel configuration

IP: |192.168.2.178

TCP Port: | 10102

User Code: | """

Passphrase: | @ABCDEFGHIJKLMNO

|l RemateControls Panel Version: |TP e

Si tiene éxito, se recuperardn los registros disponibles que corresponden a cada subtipo de
dispositivo conectado al panel.

Si no desea que el plugin recoja informacién del panel, puede desmarcar la casilla "Habilitado".
Una vez que los nombres y/o descripciones de los elementos han sido configurados, estos

apareceran agrupados por tipos (entradas, salidas, ...) bajo el subnodo "MIP Plug-ins" del
navegador.

11
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Configuracion de los elementos

Si la conexién ha sido exitosa, podemos continuar con la configuracién, y veremos que se ha
creado un arbol con los grupos de elementos obtenidos cuando el plugin se conecta con el
sistema.

Al hacer clic en cada uno de los grupos que agrupan los elementos que lo componen, estos se
mostraran de la misma manera en un nuevo arbol. Al hacer clic en el elemento elegido, se
mostrara un formulario con las opciones disponibles.

€ Milestone XProtect Management Clignt 2023 R3 - [m] x

File Wiew Action Maintenance Iools Help

H9 oei
Site Navigation ~ 7 x ||Zones + || Zones Information -
E G DESKTOP-RJESGGA- (23.33) = Zones
[ Basics =l Bvio-50 Name |[ZONAT | Device type: ~
& Remote Connect Services E i"”"}ﬁ o [ ‘
(1 Autis One-click Camera Con ona
@ Servers E é‘;::jg W=l Enabled iRy el
2 Devices ] TPe-s2FE
3 Client 8 JZONAT
(% Rules and Events B ZoNa2
el Security I3 zonasaT
T4 Roles
& Basic Users
@ System Dashboard
{7 Server Logs

£ Metadata Use
&, Metadata Search
[Ble Access Control
583 Incidents
&3 Incident properties
£ EL, Transact
[¥]] Transaction sources
Transaction definitions
@ dams
5%} MIP Plug-ins
g Tecnoalarm Plugin
& [l Monitor Tecnoalarm
1 Zones
@ Frograms
| RemoteControls

< >

Site Navigation | Federated Site Hierarchy

Los diferentes grupos tienen la posibilidad de cambiar el nombre, habilitar su gestion y/o enviar
una alarma. Esta ultima funcionalidad permite que, cuando ocurra un evento relacionado con el
elemento que se estd parametrizando, se active una alarma en Milestone sin necesidad de
configurarlo en el panel de parametrizacién de alarmas. Consulte la seccion sobre gestién de
alarmas.

Finalmente, las zonas tienen un nuevo parametro de gestidon que permite asociar una o mas
camaras en caso de alarma, con una o0 mas camaras existentes en XProtect. De manera sencilla
y através del menu, puede navegar y seleccionar las cdmaras deseadas. También puede habilitar
o deshabilitar esta funcidén usando la pestaina Asociar Camaras.

Si lo desea, puede también notificar los eventos y alarmas especificos del dispositivo conectado
al panel. Ademas, las camaras asociadas a las notificaciones pueden ser aifadidas para facilitar
la gestidn de incidentes.

12




@ m TECNOALARM Monitor — Manual de instalacién y usuario

Soluciones Globales de Seguridad Electronica

4 Milestone XProtect Management Client 2023 R3 - o x
File View Action Maintenance Tools Help
H9 oei
Site Navigation + @ x ||Zones + & ||Zones Information -
E §¥ DESKTOP-RIESGGA - (23.33) - Zones

[ Basics =l Bvio-50 Name |[ZONAT | Device type: ~

[ Remote Connect Services o[ Zona 1EV o [ ‘

(B #xis One-click Camera Con B8 Zona 2BV
[ Servers i E émjg Associated cameras Enabled Trigger alams
’ [l Zona

2 Devices  {f] TPe-seFE

&3 Client © [ zonat

{68 Rules and Events [ ZoNa2

! Security - ZONASAT

9 Roles Grupos
- i BasicUsers =[] DESKTOP-RJESGGA
@ System Dashboard ) Oficina
-] Server Logs 5 Sat
% Metadata Use {0 UNIVIEW IPC3232ER3-DVZ28 (192.168.2
T Metadats Search L@ UNIVIEW IPCE412LR-X5P (192.168.2.194,

[Ble Access Control
3 Incidents
&3 Incident properties
[, Transact Add
[¥]] Transaction sources
Transaction definitions
@ Marms
5%} MIP Plug-ins
g Tecnoalarm Plugin
& [l Monitor Tecnoalarm

Remove

|l RemoteControls

< >

Site Navigation | Federated Site Hierarchy

Milestone Xprotect TecnoAlarm Zonas virtuales

El sistema de intrusion Tecnoalarm EVO 50 ofrece una solucién avanzada y flexible mediante la
gestién de zonas virtuales. Esta funcionalidad permite reflejar, en tiempo real, los estados
especificos del sistema a través de comandos HTTP enviados directamente al panel de
intrusién. Esto facilita la integracion de estados de diferentes dispositivos o eventos sin
necesidad de afiadir componentes fisicos, simplificando la instalacién y ampliando la capacidad
operativa.

Gracias a esta tecnologia, es posible incorporar funciones avanzadas como deteccion de tamper,
que alerta sobre manipulaciones indebidas, y antimasking, que protege contra intentos de
sabotaje mediante bloqueos o simplemente alarmas. Todos estos estados pueden integrarse en
las zonas virtuales, garantizando una respuesta inmediata ante situaciones criticas.

La gestidén remota de las zonas virtuales permite una rapida adaptacién del sistema a diferentes
necesidades, optimizando la seguridad sin interrupciones ni cambios fisicos. Esto convierte al
Tecnoalarm EVO 50 en una herramienta eficaz, versatil y confiable para proteger cualquier
entorno.

Con XProtect, es posible configurar acciones personalizadas que se activan mediante reglas o
alarmas desde el apartado webhooks. Esto permite una gestiéon avanzada de eventos y una
respuesta automatizada segun las necesidades especificas del sistema.

Por ejemplo, se pueden crear alarmas como "alarma activa" o "alarma desactivada", que luego
se integran en las acciones configuradas mediante reglas o eventos de alarma. Esto resulta
especialmente util en casos como una analitica de video que emula el comportamiento de un
sensor de intrusién, permitiendo detectar eventos criticos como tamper o antimasking.

13
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& Milestone XProtect Management Client 2023 R3 = 5] x

Archivo Vista Accién Mantenimiento Herramientas Ayuda

H9| oemn
Navegacién del sitic + 0 X [I\Webhooks » 1 Jlnformacion de \Webhook -~ 1
ﬂ Failover Servers =] & \Webhooks
[ % Devices & Tecnozlarm Alarm_End Nombre: TecnoAlam Alam
& ci Tecnollarm Alarna s
@0 Cient . & Direccién: Fttp://192.168.2 1738008/ VZONE/B/ALARM
{Rules and Events | —
= Sise usa a través de redes no seguras
E] RUIES EXDD":"é os datos de los eventos en texto plano.
) Time Profiles Token (opcional):
[>4 Netification Profiles
R User-defined Events Versién de API: w10 v

¥ Analytics Events

B Generic Events

SHIEm
=-effl Security

T Roles

£ Basic Users
(518 Cuiebam Marhhnard

Navegacién del sitic Jerarquia de sitios federados

Una vez configurado, puede integrarlo facilmente en cualquier accién dentro de sus disefios de
reglas o alarmas.

> Milestone XProtect Management Client 2023 R3 = 1| X
Archivo Vista Accion Mantenimiento Herramientas Ayuda
H9 oem
Navegacion del sitio ~ 1 X [|IReglas + R llinformacicn de regla -
ﬂ Failover Servers :ﬂ Default Record on Motion Rule
[t} % Devices i=| Default Record on Request Rule Nombre:
i L; Client ‘EJ Default Show Access Request Noti Tecnoalrm Alarma
iz| Default Start Audic Feed Rule
= Rul d Events s
[& E]u ::; e é Default Start Feed Rule Descripcidn:
— !EJ Default Start Metadata Feed Rule
@Tlme Frofiles t.EJ 9000
[ Netification Profiles i£| GRabacionPermanente
R User-defined Events 2] Grabar todo
¥ Analytics Events 1E] Isclate Zone 2
T Generic Events £ MATRIX
ﬁ& \Webhooks 3 Eﬂi‘j;'&?"mo @ Activo
Erefy] Security =
?’\ Roles E Nueva regla 001 Definicidn:
A - ~==J Nueva regla 002
£1 Basic Users = Realizar una accién en Tecnoalarm Alarma
ic| SALIDA GALAXY de Externg
& @) System Dashboard iz| SET AREA Erviar irfermacién del evento a TecnoAlarm Alam
[L] Current Tasks (5] SET AREA-Copy
@ System Monitor [E] TecnoAlarm
[0# System Monitor Thresholds iZ| TecnoAlarm AlrmaEnd
[ Evidence Lock IE
ﬁ Configuration Reperts i=| TEST ON Bypass 1001 Salida Ga
" SlerverL i | TEST OFF UnBypas 1001 Salida
o M_‘_J_._o‘gl__ iz| Z. Access Zone
|5 Z Intrusion started

Gracias a esta flexibilidad, XProtect ofrece una solucidn potente para implementar
automatizaciones inteligentes que optimizan la seguridad y la gestion de sistemas de
videovigilancia.

Alarmas en Milestone

Una vez finalizada la instalacion, el configurador podrd ver eventos adicionales en el Cliente de
Gestidn XProtect. Es una lista de eventos de los paneles Tecnoalarm que son leidos por el plugin
y enviados a XProtect. Las alarmas asociadas a estos eventos pueden ser configuradas. Haga clic
en Alarmas > Definiciones de alarmas, haga clic derecho y agregue una nueva.

14
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Site Mawvigation » I X lAlarm Definitions -
- DESKTOP-RJESGGA- (233a)  « [f -2 FIEEE NS
D Basics -~ ALARM Collapse
E}E} Remote Connect Services R ALARM
E} Laxis One-click Camers R ’:':"L’i"HM Add New .. Ctrl+N
=@ Marms :i ;d"”HM 2 Refresh Fs
PN arm D4
' &g Alarm Definitions -8 Alarm Definition Zona 2 Aritech Intelion
48 Alarm Data Settings 8 Alarm Etigueta MedioAmbiental Tipo B
ﬂ Sound Settings - ALARM MULTITRANSMITER TAMPER

Llene el nombre y las instrucciones.

Alam definition

Enable:

Name: |Alarrn Definition
Instructions:

Después, vaya a Trigger Event en la seccién Trigger y seleccione Eventos del Plugin Tecnoalarm.

Trigger
Triggering event: ~
Access Control Event Categories
Analytics Events
Device Events
Sources: Extemal Events
Hardware Events
Activati ind LPR server
I Match lists
Ti rofile: Recording Server Events
© Time profie System Events
(O) Event based:

System Monitor Events
Tecnoalamn Plugin Events
Transaction events

——

Bajo el evento disparador, seleccione una de las opciones de evento, por ejemplo, Panel

desconectado.
Trigger
Triggering event: Tecnoalamm Plugin Events ~

Alaming disammed
Sources: Amed program
Bypassed program
Disammed program
Disamed zone
(®) Time profile: Isolated zone
Qutput active
Qutput inactive
Panel connected
Zone Alaming

Zone Disabled

Map Zone tamper

Zane trouble

o An alamm only appears on the smart map f at least GRE SoUrCE of the alanm 18 & camerd, an Nput device, of @ morophone.

Activation period

(") Event based:

Ahora seleccione la fuente del evento haciendo clic en el botdn Seleccionar y aparecera un
nuevo mendu. Encuentre la fuente y elijala.

15
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Trigger
Triggering event: Tecnoalarm Flugin Events ~

Panel disconnected ~
Sources: | I Select... I
SN T Select Sources X
(® Time profile:

Semvers
(C) Event based: ETIE
-~ All Monitor Tecnoalarm
&[] DESKTOP-RIESGGA
Map BEI Manitor Tecnoalarm
..{f TPa-88PE
o An alam anly appl|
Add
Alarm manager view:
Remaove
Related map:
Operator action require|
Time limit: v
ke Cancel
KB

Complete el resto de las secciones segln sea necesario.
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Reglas en XProtect

A través de las reglas, puede hacer que los eventos activen acciones, tanto de Tecnoalarm como

de otros.

Ademas, el configurador puede crear acciones en el panel:

Y/o asociar los eventos del panel a reglas especificas:

Reglas y Eventos > Reglas > Agregar Regla.

|
i Site Mavigation

* X
(=G DESKTOP-RIESGGA- (23.32) ~
EH{]] Basics

=%y Remate Connect Services
[y Auis One-click Camera

& m Servers

3'@ Devices

03 Client

=& Rules and Events

[ Nofification Frofiles
‘ User-defined Events
T Analytics Events
Generic Events

Description:
Active:

= | X
| Select an Event x|
New R
i | =] & Tecnoalarm Plugin Events A
D | %8 Alarming disarmed (Tecnoalarm Plugin Events) L
Lrmed program (Tecnoalarm Flugin Events)

Select the rule type you want

[O] Perform an action on <evl
() Perform an action in 2 timy
(0) Perform an action on a <re

Bypassed program (Tecnoalarm Plugin Events)
Disarmed program (Tecnoalarm Plugin Events)
Disarmed zone (Tecnoalarm Plugin Events)
|solated zone (Tecnoalarm Plugin Events)
Qlutput active (Tecnoalarm Plugin Events)

Output inactive (Tecnoalarm Plugin Events)
Panel connected (Tecnoalarm Plugin Events)
Panel disconnected (Tecnoalarm Plugin Events)

Cancel

" % Webhooks
Er @ Security
% Roles

8 Basic Users Edit the rule description (click an underlined item)

- 0 System Dashboard Perform an action on event
I Server lans from dewi ing server/management server

Seleccionar el evento y luego la fuente de la activacidn del evento, incluso multiples fuentes y
de otros paneles.

Select Sources *

Sources:

[=)- Sources

EHCT Al RemoteControls

= All RemoteControls on EV10-50

-l RC_OUT 1
-l RC_OUT 2
- RC_OUT 2
-l RC_OUT 4
-l RC_OUT &
-l RC_OUTE
-l RC_OUT7 1
- RC_OUT S
[#-[-=y Al RemateControls on TP2-83PE

Selected:

RC_OUT1
RC_OUTS

Remaowve

OK Cancel

Haga clic en siguiente y siga el didlogo para realizar las acciones que prefiera.
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Por ejemplo, esta regla envia acciones a 2 paneles diferentes y para 2 programas especificos que
deben ser armados.

o x|
New Rule 002
-[E] Default § Description
- E Default B petive:
[iZ] Default
[E] Defaultf Step 3: Actions
~|Z] Default$ | Select actions to perform Select Targets x
- E Default§ | |[T] On <site> trigger < defined
~[Z] Default§ | |[7] Send event information to <\webl Targets: Selected:
-[E] Get Stat < -
E et at| D\;o.\a‘t\cn ;!\nqn’uer_tecn;alarmT T Targets @ PART1 B
E |:| eln tegral mn <Monitor Tecnoal B-@ Al Programs ‘ PROGRAM_2
[E] New Rul Arm <Monitor Tecnoalarm> 5C5 All Programs on EVI0-50
- E Nuevars | (] Bypass <Manitor Tecnozlarms @ PROGRAM_1
- E Reglade | |[T] Unbypass <Monitor Tecnoalarm| & PROGRAM 2 B
-[£] Regla Bt | | On <Meniter Tecnoalarm> - A .
= =3 All Programs on TPS-83PE
-[£] Regla i | | Off <Moniter Tecnoalarm> -4y PART 1
i TEST AF i <Monif o
(= [] Disarm <Monitor Tecnoalarms @ PART2
Edit the rule description (click an u
Perform an action on Output inactive |
from RC OUT 1, RC OUT 5
Am <Monitor Tecnoalarm>
Help |
I | — 0K Cancel

Roles de usuario

En todas aquellas instalaciones donde deseamos introducir una restriccion sobre la accién en
diferentes dispositivos relacionados con el rol del usuario, esta integracién, dependiendo de los
roles de los diferentes usuarios, es posible gracias a la integracién desarrollada. Es muy fécil en
la seccién de seguridad seleccionar un rol y, en la parte inferior del bloque de informacién de
Roles, seleccionar "Tecnoalarm Plugin", expandir todo el arbol y seleccionar el o los elementos
sobre los cuales se desea aplicar las propiedades (Entrada 1).

4 Milestone XProtect Management Client 2023 R3 - | X

Eile Miew Acticn Maintenance Tools Help

HY9 @eif
Site Navigation ~ B X ||Roles + 1 ||Role Settings -
¥ DESKTOP-RJESGGA-(23.32) A Name T e

g 2:2; Connect Services % Administrators {Admi B. Tecnoal..arrn Plugin ~

. . % Test1 E|--. Monitor Tecnoalarm
----- (5 Auxis One-click Camera & EVI0:50

}-D Servers E| TPE-33PE

}-@ Devices ﬂ Zones

7L Client A ZONAT

[ Rules and Events - ZonAz

=1-aff] Security -l ZONA SAT

Programs

J-o System Dashboard
=] Server Logs

8 RemcteCortrols he
Security settings for: PART 1
; LBL_CMD_GEMNERIC_READ
%, Metadata Search L] LBL_CMD_ -
E“‘ EC”: lm ] LBL_CMD_GENERIC_WRITE
~{Ep Access Control
B3] Incidents
% Incident properties
Transact

H | Transaction sources b
< >

Site Navigation Federsted Site Hierarchy LPR {3 Incidents \§ Healthcare @ SearchLPR &) Tecnoalarm Flugin g
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7. Operacion

Milestone Smart Client

El plugin obtiene automaticamente todos los elementos asociados con los paneles que se han
registrado para ser gestionados por la integracién del XProtect Management Client.

Todos los elementos recogidos por el plugin estaran disponibles para ser arrastrados al mapa,
con el nombre asignado desde la aplicacion de configuracién de Tecnoalarm.

% Milestone XProtect Smart Client

Tecnoalarm2024 Search Alarm Manager Incidents

XProtect <  Tecnoalarm2024

22 Views A I © 12:1724PM Thank you for using this trial license to demonstrate or evaluate the XProtect video management software. The trial license expires on 11/24

© 12:16:42PM XProtect Smart Client is not performing optimally because you are using Remote Desktop Connection. To improve performance, restart XPrg
W Private
» [ New Group
4 [ Nuevo grupo
GALAXY
Nueva vista (1 + 1+ 2)

PX

= Tecnoalarm2024

UNii

» [ Testl

B Cameras

4 Event

» & DESKTOP-RJESGGA

3 MIP plug-ins

Incidents

Quick Filters Events  Custom (filter applied) ~ Clear filter

Start incident project %
Y All Events = Time Message
1:23:07 PM 11/18/20: Database Deleting Recordings Befc  DESKTOP-RJESGGA 1302317
1:12:37 PM 11/18/20:  Database Deleting Recordings Befc  DESKTOP-RJESGGA 1302316
12:53:56 PM 11/18/2( Database Deleting Recordings Befc DESKTOP-RJESGGA 1302315
2 12:48:16 PM 11/18/2( Database Deleting Recordings Befc DESKTOP-RJESGGA 1302314
SmartClientPanel_TecnoalarmMonitor
12:41:05 PM 11/18/2( Database Deleting Recordings Befc DESKTOP-RJESGGA 1302313
12:40:35 PM 11/18/2( Database Deleting Recordings Befc DESKTOP-RJESGGA 1302312
12:23:05 PM 11/18/2( Database Deleting Recordings Befc  DESKTOP-RJESGGA 1302311

Create empty incident project
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El operador puede enviar comandos al panel; para hacerlo, debe situarse sobre el icono del
panel y presionar el botdn derecho del ratdn, lo que le mostrard un menu contextual desde el
cual podra interactuar con el panel.

Show alarms

Acknowledge alarms

Disable all new alarms

Ignore status

Arm

Disarm

Bypass
Unbypass
Center map here
Zoom in

Zoom out

Zoom to standard size
Home

Events Cusfom (fifter applied) Clear filter

=] Time Message
1:23:07 PM 11/18/20: Database Deleting Recoi Status details

El operador puede interactuar con el elemento a través del menu contextual (botéon derecho
del ratdn) y realizar las siguientes acciones especificas:

a) Aislar/Reintegrar Zonas

b) Encender/Apagar Salidas RC

c) Armar/Desarmar Programas

d) Bypasear/Desbypasear Programas

Las acciones de Armar y Desarmar requieren la introduccién de un cédigo PIN.
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Detalle de estado

Si nos posicionamos sobre un elemento y hacemos clic derecho sobre él, se nos mostrara un
menu contextual donde podemos seleccionar la funcién Detalles de estado.

Value

Armed program

Events Custom (filter applied) Clear filter

G Time Message
1:36:42 PM 11/18/20: Armed program
1:36:42 PM 11/18/20: Armed zone

El plugin "Tecnoalarm Monitor" permite monitorear e interactuar con los paneles a través de la
interfaz estandar del XProtect® Smart Client.

Visor de eventos y alarmas

Desde el visor genérico de alarmas y eventos de Milestone, se pueden visualizar y gestionar las
alarmas y eventos provenientes de los paneles.

Search Alarm Manager ' Incidents Forensic LPR Das. System Monitor

- Wy
RC_OUT 1M==/8RC OUT 2} i
‘ ‘ ST

ol StaleNome Message

MNow Armod progra PART 2

1302314
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Mapas

Los dispositivos correspondientes a paneles y zonas se pueden colocar en los mapas de

XProtect®.

Quick Filters

Y All Events

Enter filter

.= Webhooks Plugin

Tecnoalarm Plugin
EV10-50
TP8-88PE
B zona2
[ zONA saT
[ zonai
® PART 2

® PART1

=8 RC_OUT7
#% RC.OUT 6
#% RC_OUT 13

\4.
G RC_OUT 1=Z

Events  Custom (filter applied) Clear filter

E Time Message ID
1:36:42 PM 11/18/20: Armed program 1302319
1:36:42 PM 11/18/20 Armed zone 1302318

El icono de cada elemento refleja su estado actual segln la leyenda a continuacion.

Color

Verde

Naranja /

Verde

Gris

Tabla 1.

Ejemplo Significado
El panel esta inactivo pero no tiene
secciones armadas.

Panel inactivo con seccion

armada.

alguna

El plugin no se comunica con el panel,
por lo que no conoce su estado, o el
panel estd deshabilitado en la gestidn.

Légica de color aplicada a los iconos asociados con los paneles.
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Color Ejemplo Significado ‘
La salida esta apagada.

Verde
Verde La salida esta encendida.
Desconocido.
Gris =1 G—

Tabla 2. Légica de color aplicada a los iconos asociados con los relés de alarma.

Color ]

Significado

‘®
3
S
o

La entrada esta inactiva, pero no tiene
Verde secciones armadas.
La entrada esta en alarma.
Rojo
La entrada esta armada.
Naranja
La entrada esta bypassada.
Azul
Verde La entrada estd abierta.
oscuro
Desconocido.
Gris

Tabla 3. Logica de color aplicada a los iconos asociados con las Zonas.

)

Color
Verde

dos)
0]
3

Significado
La entrada esta inactiva, pero no tiene
secciones armadas.

p

La entrada esta en alarma.

Rojo
La entrada esta armada.
Naranja
La entrada esta bypassada.
Azul

e P
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Verde La entrada esta abierta.
Oscuro %
Desconocido.
Gris %
<3

Table 3.1 Color logic applied to the icons associated with the virtual Zones.

Color Ejemplo Significado \
Verde Inactivo. Esto es operacidon normal.

Naranja Armado. La sirena estd armada.

Gris Desconocido

4. Légica de color aplicada a los iconos asociados con los Programas.
*La misma légica de colores se aplica a los iconos asociados con otros sensores.

ESTADOS Significado
Desactivado | Desconocido

Encendido/apagado de luces

Control de puertas

Activacion de sirenas

Control de camaras

Activacidn de Sistema de riego

Control de Sistemas HVAC

Control de cerraduras eléctricas

Activacion de alarmas sonoras
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Control de persianas motorizadas

Control de iluminaciéon de emergencia

Notificaciones de intrusidn

Control de acceso biométrico

sla]-
sla]> i

—>
>
>
>

Activacion de ventiladores de extraccion

Control de Sistema de deteccion de
incendios

Control de generadores eléctricos

Accionamiento de barrera

Accionamiento de bolardos

3
3T
3T

5. Ldgica de color aplicada a los iconos asociados con los comandos remotos.
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8. Resolucion de problemas

Sistemas integrados

En caso de que la integracion no funcione, por favor confirme que el panel y su versién de
firmware son compatibles con el plugin.

La compatibilidad del plugin se ha probado con un panel Tecnoalarm cuya version de firmware
es 2.1.06 para TP8-88P y 1.2.04 para EV10-50. No se garantiza la compatibilidad con versiones
anteriores o posteriores de firmware. Si bien las versiones de firmware posteriores deberian
funcionar correctamente, la compatibilidad estara sujeta a pruebas especificamente para cada
version de firmware.

Equipo necesario

El panel debe tener una conexién Ethernet para comunicarse con el plugin. Consulte con su
proveedor de paneles Tecnoalarm para mds informacién.

Otros problemas:
El panel no establece comunicacion.

e Revise las conexiones del panel.

e Reinicie el panel.

e Revise la direccién IP configurada y el puerto de conexion.

El plugin no permite agregar un dispositivo.

e Verifique que tenga una licencia activa en la pantalla de ayuda.

El mapa muestra circulos negros con lineas blancas en lugar de los iconos.

e Cuando el panel es creado en Milestone, los elementos son nuevos para el sistema,
por lo que los iconos correspondientes a los elementos eliminados deben ser
eliminados del dibujo y agregados nuevamente.

Los comandos no funcionan.

e El estado del panel o sus elementos podria estar impidiendo que ciertos comandos se

ejecuten. Consulte el registro de MIP de Milestone para obtener un posible cédigo de

error.

En caso de fallo de comunicacidn, intente reiniciar el XProtect® Event Server.
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Mas informacion

Para utilizar la ayuda del XProtect Smart Client presione F1 o en las pestafias estandar - XProtect

Smart Client | Documentacion de Milestone 2023 R3 (milestonesys.com)
Para utilizar la ayuda del XProtect Management Client presione F1 o en el icono de la barra de
herramientas - XProtect VMS productos | Documentacién de Milestone 2023 R3

(milestonesys.com).

Para mas informacion, consulte la informacién en linea del plugin o contacte a SGSE en

info@sgse.eu.
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