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1. Storia del documento

Versione | Data Autore | Modifiche
1.0 11/2024 IXR Prima versione
1.1 11/2024 JCR Inclusione nuovi commenti (licenza e output)
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2. Introduzione

L'obiettivo di questo documento € spiegare l'installazione, il funzionamento e l'utilizzo della
soluzione software "Tecnoalarm Monitor".

Questa soluzione consiste in un plugin che consente di monitorare e interagire con i sistemi di
pannelli di allarme Tecnoalarm dall'interfaccia utente e dall'ambiente di lavoro della piattaforma
Milestone XProtect®.

In questo modo, il monitoraggio del sistema Tecnoalarm puo beneficiare dei vantaggi integrati
nella piattaforma VMS XProtect® per la gestione di video, TVCC e allarmi antintrusione in
un'unica interfaccia.

Questa soluzione e disponibile nelle seguenti lingue:

e ltaliano
e Inglese
e Francese
e Spagnolo

Dettagli del pannello di integrazione

Protocollo di comunicazione tra il pannello di controllo Tecnoalarm e qualsiasi plugin
“TecnoAlarm Monitor”.

Questa versione del documento ¢ allineata con i seguenti firmware:

Pannello TecnoAlarm Versione Firmware

TP8-88 Plus Release 2.1.06 e successive
TP20-440 Release 2.1.06 e successive
EV 10-50 Release 1.2.04 e successive

Versioni di Milestone XProtect
Testato sulle seguenti versioni di Milestone

Versiones Essential+ Expresss+ Professional+ Expert Corporate
2022 R1
2022 p2
2022 R3

2023 R1
2023 R2
2023 R3
2024 R1

S8 Aan
S80808A80n
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3. Architettura della soluzione

Tramite la rete Ethernet, il plugin si collega ai diversi pannelli Tecnoalarm per trasferire le
variazioni di stato di ciascun registro al server eventi di Milestone.

L'architettura del sistema si basa sul kit di sviluppo (SDK) di Milestone, integrando elementi ed
eventi sia lato server che client. Il plugin stabilisce una connessione TCP/IP attiva con il pannello
utilizzando il protocollo Tecno Out, verificando gli eventi a intervalli di pochi secondi.

PLUGIN

@ XProtect

Commands Events
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4. |Installazione

Per installare il plugin, eseguire con permessi di amministratore il file "Tecnoalarm Plugin
Installer.msi" fornito da SGSE. Il processo e automatico. Durante le schermate dell’installazione,
e sufficiente accettare il Contratto di Licenza per I'Utente Finale, necessario per utilizzare il
plugin.

jig- Tecnoalarm Plugin Installer

Wizard )

4

Welcome to the Tecnoalarm Plugin Installer Setup LA

The inztaller will guide you through the steps required to inztall Tecnoalarm Plugin Installer on paur
computer,

WARMIMG: This computer program iz protected by copuright law and intermational treaties,
|Unauthaorized duplication or distribution of thiz progran, or ang portion of it, may result in severe civil
or criminal penalties, and will be prozecuted to the maximum extent poszible under the law.

Cliccare "Avanti >" per avviare l'installazione.

iig]:'- Tecnoalarm Plugin Installer

License Agreement A

Please take a moment to read the license agreement now. IF you accept the terms below, click "1
Agree”, then "Mext". Othemwize click "Cancel.

End-User License Agreement [EULA) of Tecnoalarm Monitor »

Plugin

This End-User License Agreement ("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electranica [SGSE).

B e T T T I P

()1 Do Mat &gree

Mewt > Cancel
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Leggere e accettare il Contratto di Licenza.

Cliccare "Avanti >" per continuare e installare i file del plugin.

i'L:.—-'- Tecnoalarm Plugin Installer

Installing Tecnoalarm Plugin Installer

T ecnoalarm Plugin Installer iz being inztalled.

Pleaze wait...

¢ Back Mest >

Caricel

Se il Controllo Account Utente (UAC) di Windows €& attivo, consentire al programma di

proseguire.
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jiz Tecnoalarm Plugin Installer

Installation Complete LA

Techoalarm Flugin Inztaller has been successfully installed.

Click "Cloge" o exit.

Pleaze use Windows Update to check for any critical updates to the MET Framewoark.

Al termine, premere "Chiudi". Il plugin sara installato.
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5. Licenza

Il plugin apparira nell’albero del browser di Milestone XProtect Management Client, sotto il nodo
principale "MIP Plug-ins" con il nome "Tecnoalarm Plugin".

< Milestone XProtect Management Client 2023 R3 — [m] *

Eile View Action Maintenance Tools Help

HY oen

Site Mavigation -~ 1 X
E"&ESBK;?EZ'RJESGG“' il @ milestone | XProtect®
{55 Remate Connect Services
: (%) Aods One-click Camera

- Servers . Tecnoalarm Plugin

License information

Activated Key: True

Temporal Key: False
Number of elements: 3

Panels: 2

Valid Days: 0

Created date time: 11/8/2024 8:15:58 AM

[ Rules and Events
@ Security

° System Dashboard
l]_—_'] Server Logs

* Metadata Use
~[Be Access Control
-®3 Incidents Soluciones Globales de Seguridad Electronica
i, Transact Integrate your Tecnoalarm devices into Milestone XProtect, so that you can menitor the status ofthe device digital inputs in a Smart

@ Harms Client map, and you can receive events whenever any input changes status or the connection with the device is lost.
£ @+ MIP Plug-ins

. Tecnoalarm Plugin

< >

Site Navigation | Federated Site Hier. Select License File

Per aggiungere dispositivi Tecnoalarm € necessaria una licenza attiva, generata esclusivamente
tramite I'installatore SGSE.

Per ottenere il file di licenza, fornire I’'UID (ldentificatore Unico), visibile nel nodo Tecnoalarm
Monitor quando il plugin non & ancora licenziato.

La licenza controlla il numero di pannelli e zone. Ad esempio, con 20 zone
disponibili e una licenza per 3 zone, é possibile selezionare 3 zone, mentre le
restanti 17 saranno disabilitate.




TECNOALARM Monitor — Guida all’installazione e manual utente

" SGSE

Soluciones Globales de Seguridad Electronica

& Milestone XProtect Management Client 2023 R3

File Mew Action Maintenance Tools Help

H9 @en

Site: Navigation > & X

-Gl DESKTOP-RJESGGA- (23.33)
({1} Basics
E}E} Remote Connect Services
|5y Axis One-click Camera
[0 Servers . Tecnoalarm Plugin
Q Devices

=
=
53 Client
B
B
=

4 milestone | XProtect®

License information

[E# Rules and Events
@ Security

° System Dashboard
I!_—"‘ Server Logs

1 ¥ Metadata Use
Hﬁ Access Control
-8 Incidents Soluciones Globales de Seguridad Electronica
=, Transact
E

@ u Integrate your Tecnoalarm devices into Milestone XProtect, so that you can menitor the status of the device digital inputs in a
’ arms Smart Client map, and you can receive events whenever any input changes status or the connection with the device is lost
- MIP Plug-ins
=R ] Tecnoalarm Plugin
UID License

Please provide the following UID to SGSE in order to have your license generated
| THECIUG-1JMO 14P-TM24KUG-TYMWHVC

Copy to clipboard

€ >

Select License File

Site Navigation Federated Site Hier.

Dopo l'inserimento della licenza, i dati appariranno nel box Informazioni Licenza accanto al
logo SGSE. Una volta ricevuto il file "License.lic":

Cliccare su 'Seleziona file di licenza'.

Caricare il file "License.lic".

Aggiornare la schermata con il tasto F5.

Riavviare il server eventi per applicare i cambiamenti.

Bl e

Se si utilizza il plugin solo nell’interfaccia Smart Client e non si dispone di XProtect
Management Client, utilizzare lo strumento "UID Generator" di SGSE.

Dopo l'inserimento della licenza, i dati appariranno nel box Informazioni Licenza accanto al
logo SGSE.

3% Metadats Use
-, Metadata Search
- @“ Access Cantrol
=37 Incidents
23 Incident properties
SHEL Transact
Transaction sources
" Transaction definitions
#§-@ Alarms
=1 g+ MIP Flug-ins
E & Tecnoalarm Plugin
=1 . Menitor Tecnoalarm
[l Zones
@ Programs
: - RemoteControls

B Axis One-click Camera
[0 servers . Tecnoalarm Plugin
% Devices
g (éhlent 4 Events License information
ules an WEn
@ Security Activated Key: True
emporal Key: Fal
s Roles Number of eleme
- & Basic Users
@ System Dashboard Valid Days: 0
. FI-' Server Logs Created date time: 11/8/2024 8:15.58 AM
Globales de Seguridad Electrénica

Integrate your Tecnoalarm devices into Milestone XProtect, so that you can monitor the status of the device digital inputs in a
Smart Client map, and you can receive events whenever any input changes status or the connection with the device is lost.
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6. Configurazione

Il plugin e progettato per semplificare il piu possibile il processo di configurazione, rendendo
['avvio rapido e intuitivo.

La connessione viene stabilita attivamente dal plugin con il pannello Tecnoalarm utilizzando il
protocollo compatibile Tecno Out, pertanto & necessario fornire I'lP, la porta e la password su
cui il pannello gestisce le connessioni in entrata.

Per quanto riguarda gli output, Tecnoalarm li controlla tramite I'opzione di
telecomando remoto. E quindi necessario configurare il pannello per creare
una relazione tra il telecomando e l'output. Ad esempio, telecomando 1
associato a output 1 e cosi via.

Registrazione di un dispositivo Tecnoalarm

Cliccando sul gruppo principale "Dispositivi Tecnoalarm", appare un menu di azioni, tra cui
I'opzione "Aggiungi nuovo".

" Site Na*..rigﬁtion -~ 0 X Muri'turTeu'lu;aTn - 1 I"-I'Ic:nitorTe_c:noaIarmInf{:rrnatic:n
EI--“I DESKTOP-RJESGGA - (23.33) B Maonitor Tecnoalarm

| Collapse
Add New ... Ctri=N
E Refresh F5

Quando si aggiunge un nuovo dispositivo, viene richiesto semplicemente il nome del dispositivo,
che poi apparira sotto questo nodo. Cliccandoci sopra si accede alla schermata principale di
configurazione del dispositivo.

10
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¥ Milestone XProtect Management Client 2023 R3

Eile Miew Action Maintenance Tools Help

HY9 e

Site Navigation » 3 X |IMonitor Tecnoalarm » 1 W Monitor Tecnoalarm Information
=@ DESKTOP-RJESGGA- (23.3a)

d Manitor Tecnoalarm
EVI0-50

P L0} Basics J Namea:
=5y Remote Connect Services B | TP8-88PE

Enabled | TPS-88PE

<[5} Awis One-click Camera
G Servers
@ Devices
£ Client
” Alarms
- MIP Plug-ins

E|. Tecnoalarm Plugin

= [l Menitor Tecnoalarm

) zZones
Programs
. RemateControls

Panel configuration

IP:[192.168.2.178

TCP Port: [10102

User Code: | """

Passphrase: |@ABCDEFGHIJKLMNO

Panel Version: |TP

<

Se l'operazione ha successo, verranno recuperati i registri disponibili corrispondenti a ciascun
sottotipo di dispositivo collegato al pannello.

Se si desidera che il plugin non raccolga informazioni dal pannello, € possibile deselezionare la
casella "Abilitato".

Una volta impostati i nomi e/o le descrizioni degli elementi, questi appariranno raggruppati per
tipo (input, output, ...) nel sotto-nodo "MIP Plug-ins" del browser.

11
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Configurazione degli elementi

\

Se la connessione € avvenuta con successo, si puo procedere con la configurazione. Sara
generato un albero con i gruppi di elementi ottenuti quando il plugin si collega al sistema.

Cliccando su ciascun gruppo, gli elementi che lo compongono saranno mostrati in un nuovo
albero. Selezionando I'elemento desiderato, verra visualizzato un modulo con le opzioni

disponibili.
4 Milestone XProtect Management Client 2023 R3 - a X
File View Action Maintenance Tools Help
HY e
Site Navigation - 7 % ||Zenes = @||zones Information -1
=] o DESKTOP-RJESGGA - (23 23) = Zones
{1 Basics =l Evie-so Name [ZONAT ] Device type: -
5 [ Remote Connect Services 1 Zona 1EV -
(5 Axis One-click Camera Con B Zora2Ev o | ‘
Servers E ;:::ig [ Associated cameras Enabled Tgger alams
P Devices & [l TPe-88PE
3 Client a
(B Rules and Events £ zona2
el Security 3 ZONASAT
T Rales
£ Basic Users
@ System Dashboard
[i7) Server Logs

%P Metadata Use
&, Metadata Search
[Be Access Control
E87 Incidents
&2 Incident properties
=L, Transact
[£]] Transaction sources
Transaction definitions
@ Narms
3 MIP Plug-ins
=g Tecnoalarm Plugin
=l Monitor Tecnoalarm
10 zZones
@ Programs
B RemateControls

< >

Site Navigation Federated Site Hierarchy

We can also if we want the specific events and alarms of the device connected to the panel to
be notified. In addition, the cameras associated with notifications can be added to facilitate the
management of incidents. | diversi gruppi permettono di modificare il nome, abilitare la gestione
e/o inviare un allarme. Quest'ultima funzionalita consente, al verificarsi di un evento legato
all'elemento configurato, di generare un allarme in Milestone senza bisogno di configurarlo nel
pannello di parametrazione degli allarmi. Vedi la sezione sulla gestione degli allarmi.

Infine, le zone dispongono di un nuovo parametro di gestione che permette di associare una o
piu telecamere in caso di allarme, scegliendo tra quelle esistenti in XProtect. Tramite il menu, &
possibile navigare e selezionare facilmente la/e telecamera/e desiderata/e. E inoltre possibile
abilitare o disabilitare questa funzione tramite la scheda "Associa Telecamere".

Si puo anche decidere di ricevere notifiche per eventi e allarmi specifici del dispositivo collegato
al pannello. Inoltre, le telecamere associate alle notifiche possono essere aggiunte per facilitare
la gestione degli incidenti.

12
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4 Milestone XProtect Management Client 2023 R3 - o x
File Wiew Action Maintenance Iools Help

H9 oei
Site Navigation + @ x ||Zones + & ||Zones Information -
E §¥ DESKTOP-RIESGGA - (23.33) - Zones
L1 Basics =l Bvio-50 Name |[ZONAT | Device type: i
£ {& Remote Connect Services B zona 1BV
(B #xis One-click Camera Con i Zona2EV D [1 |

[ Servers E ?“33 Associated cameras Enabled Trigger alams
ona

2 Devices  {f] TPe-seFE
3 Client 0 zowai
(% Rules and Events £ zone2
el Security I3 zonasaT
P, Roles Grupos Seleccionado:
8 Basic Users =[] DESKTOP-RJESGGA
@ System Dashboard [y Oficina
{53 Server Logs B Sat
=% Wetadata Use {0 UNIVIEW IPC3232ER3-DVZ28 (192.168.2
T Metadata Search L@ UNIVIEW IPCE412LR-X5P (192.168.2.194
[Bie Access Control
583 Incidents
&3 Incident properties
£ EL, Transact Add
[¥]] Transaction sources
Transaction definitions
@ dams
5%} MIP Plug-ins
g Tecnoalarm Plugin
& [l Monitor Tecnoalarm
1 Zones
@ Frograms
| RemoteControls

Remove

< >

Site Navigation Feder

Milestone Xprotect Zone virtual Tecnoalarm

Il sistema di intrusione Tecnoalarm EVO 50 offre una soluzione avanzata e flessibile grazie alla
gestione delle zone virtuali. Questa funzionalita consente di riflettere in tempo reale stati
specifici del sistema attraverso comandi HTTP inviati direttamente alla centrale d'intrusione.
Questo semplifica I'integrazione di stati provenienti da vari dispositivi o eventi senza necessita
di componenti fisici aggiuntivi, ottimizzando l'installazione e potenziando la capacita operativa.

Grazie a questa tecnologia, funzionalita avanzate come la rilevazione di manomissioni, che
avvisa in caso di manipolazioni non autorizzate, e I'antimascheramento, che protegge da
tentativi di sabotaggio o semplici allarmi, possono essere facilmente integrate. Tutti questi stati
possono essere gestiti all'interno di zone virtuali, garantendo una risposta immediata a
situazioni critiche.

La gestione remota delle zone virtuali permette al sistema di adattarsi rapidamente a esigenze
diverse, ottimizzando la sicurezza senza interruzioni o modifiche fisiche. Questo rende il
Tecnoalarm EVO 50 uno strumento efficace, versatile e affidabile per la protezione di qualsiasi
ambiente.

Con XProtect, e possibile configurare azioni personalizzate attivate da regole o allarmi attraverso
la sezione webhook. Questo consente una gestione avanzata degli eventi e risposte
automatizzate su misura per le esigenze specifiche del sistema.

13
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€ Milestone XProtect Management Client 2023 R3 = a x

File View Action Maintenance Tools Help

HY9 &e
Site Navigation ~ 3 X J'\wWebhooks « 1 J'webhook Information - R
¥ Analytics Events E-¢% Webhooks
Generic Events & TecnoAlarm Alarm Name: Tecnoflam Alarm
T larm &l End .
Y ebhooks & Teenoslarm Alarm._En Address: Fitp://192.168.2.179:3008/VZONE/3/ALARM
= E@ Security
% Roles I Using HTTP through non-secure networks will expose
event data in plain text.

Q Basic Users
=) @ System Dashboard
1 Current Tasks APl version: w10 ~

Token (optional):

Site Navigation Federsted Site Hierar..

Ad esempio, & possibile creare allarmi come "allarme attivo" o "allarme inattivo" e poi integrarli
in azioni configurate tramite regole o eventi di allarme. Questo e particolarmente utile in scenari
di analisi video che emulano il comportamento di un sensore di intrusione, permettendo la
rilevazione di eventi critici come manomissioni o antimascheramento.

Una volta configurato, il sistema puo essere facilmente integrato in qualsiasi azione prevista nel
design delle regole o degli allarmi.

€ Milestone XProtect Management Client 2023 R3 = (] X

File View Action Maintenance Tools Help

HY oeii

Site Navigation ~ o X JRules + 1 J|Rule information - B
View Groups L:z] GRabacionPermanente Name:
£2 Smart Client Profiles LEZJ Grabar todo Tecnoalm Alam|
£2 Management Client Pr i) Isolate Zone 2
ks el — Descrgton

[ Rules and Events _ New Rule IOT)TE[
E] va"w iz| Nueva reglz 001
Time Profiles LEEJ Nueva regla 002
[ Notification Profiles Luzj SALIDA GALAXY
R User-defined Events [EE] SET AREA
¥ Analytics Events LEQJ SET AREA-Copy i
) 2 Activ
¥ Generic Events L;.] TecnoAlarm i
= A
&% Webhooks % Izmra';n;;l:’v‘\a&d Definition:
ol @;:C””W =) TEST ON Bypass 1001 Salida Ga Perform an action on Tecnoalarm Alarma
Roles = 5 . from Extemnal
B Racic lleers _ ;Ef;gi:zli:i’ wed 001 Salida Send event information to TecnoAlarm Alarm
- [£] Z. Intrusion started
Site Navigation Site Hierar

Grazie a questa flessibilita, XProtect fornisce una soluzione potente per implementare
automazioni intelligenti che migliorano la sicurezza e la gestione dei sistemi di
videosorveglianza.

Allarmi in Milestone

Dopo linstallazione, il configuratore potra visualizzare eventi aggiuntivi nel XProtect
Management Client. Si tratta di una lista di eventi provenienti dai pannelli Tecnoalarm letti dal
plugin e inviati a XProtect. Gli allarmi associati a questi eventi possono essere configurati.
Cliccare su Allarmi > Definizioni Allarmi, clic con il tasto destro e selezionare Aggiungi nuovo.

14
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Site Mawvigation

-~ 1 X

D Basics
=55 Remote Connect Services
|y Axis One-click Camera

ﬂ Alarm Data Settings

----- ﬂ Sound Settings

Alarms

Compilare nome e istruzioni.

- DESKTOP-RJESGGA- (233a)  « [f -2 FIEEE NS

Alarm Definitions - I
~ B ALARM Collapse
- ALARM
~ 8 ALARM Add New ..  Ctrl=MN
S N LAH,M
i :‘:larm D E Refresh F5

-8 Alarm Definition Zona 2 Aritech Intelion
\_! Alarm Etigueta MedioAmbiental Tipo B
- ALARM MULTITRANSMITER TAMPER

Alam definition

Enable:

Name: |Alarrn Definition
Instructions:

Andare alla sezione Trigger Event e selezionare Eventi Plugin Tecnoalarm.

Trigger

Triggering event:

Sources:
Activation period
(® Time profile:

() Event based:

Access Cortrol Event Categories
Analytics Events

Device Events

Extemal Events

Hardware Events

LPR server

Match lists

Recording Server Events
System Events

System Monitor Events
Tecnoalarm Plugin Everts
Tranzaction events

———

Sotto I'evento di trigger, seleziona una delle opzioni disponibili, ad esempio "Pannello

Trigger

Triggering event:

Sources:
Activation period
® Time profile:

() Event based:

Map

© An alam only appears on the smart map f at least GNE SoUrce of te SamT 1 3 Gamers, an AP0 device, or 3 mierophonE. """

disconnesso".

Tecnoalamm Plugin Events

AMaming disamed
Armed program
Bypassed program
Disamed program
Disarmed zone
lzolated zone
Output active
Output inactive
Panel connected

Zaone Alaming
Zone Disabled
Zone tamper
Zone trouble

Panel disconnected

Ora seleziona la sorgente dell'evento cliccando sul pulsante Seleziona, si aprira un nuovo

menu. Trova la sorgente e sceglila.

15
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Trigger
Triggering event: Tecnoalam Plugin Events ~

Panel disconnected ~
Sources: | | Select.. |
belmirnEsnl Select Sources x
® Time profile:

Semers
(O) Event based: E0E
{2 All Monitor Tecnoalarm
1-[[] DESKTOP-RIESGGA
Map -5y Monitor Tecnoalarm
.. TPs-88PE
o An alam only app|
Add
Alamm manager view:
Remave
Related map:
Cperator action require|
Time limit: b
ke Cancel

KB

Compila le restanti sezioni secondo necessita.

16
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Regole in XProtect

Grazie alle regole, € possibile fare in modo che gli eventi attivino azioni, sia di Tecnoalarm che
di altri dispositivi.

Il configuratore pud anche creare azioni sul pannello e/o associare gli eventi del pannello a
regole specifiche:

Regole ed Eventi > Regole > Aggiungi Regola (clic con il tasto destro su Regole) > Evento.

|
{Site Mavigation

- 0 X Manage Rule = [ X
=¥ DESKTOP-RJESGGA- (233a) ~ | Select an Event »
{11 Basics RMAR|  Name: New Ri ] L
=[5} Remote Connect Services B 4 =) @ Tecnoalarm Plugin Events al (=

E} xis One-click Camera Alzrming disarmed (Tecnoalarm Plugin Events) - b

. Armed program (Tecnoalarm Plugin Events)
) Servers Active: Bypassed program (Tecnoalarm Plugin Events) I
@ Devices Disarmed program (Tecnoalarm Plugin Events)
‘:_EI Client Select the rule type you want Disarmed zone (Tecnealarm Plugin Events)
=& Rules and Events [O] Perform an action an <eve Isolated zone (Tecnoalarm Flugin Events)
Bules () Perform an action in 2 tim| Output active (Tecnealarm Plugin Events)
@ Time Profiles (O Perform an action an 3 <r Output inactive (Tecnoalarm Plugin Events)

Panel connected (Tecnozlarm Plugin Events)
Panel disconnected (Tecnoalarm Plugin Events)

==

[ Notification Profiles
'Q User-defined Events
~ % Analytics Events
Generic Events
- Webhooks
E—}@ Security
ﬂ Roles
8 Basic Users
EJ-° System Dashboard
[ Senver | ans

Edit the rule description (click an underlined item)

Perform an action on event
from devices/recording server/management server

Seleziona I'evento e poi la sorgente di attivazione dell'evento, anche sorgenti multiple o di altri

pannelli.
Select Sources *
Sources: Selected:
[=)- Sources RC_OUT 1
EHCT Al RemoteControls RC_QOUTS
= All RemoteControls on EV10-50
. RC_OUT 1
- RC_OUT 2
- RC_OUT 2
' RC_OUT 4
- RC_OUT 5
' RC_OUTE
- RC_OUT7 4 Remaowve
. RC_OUT &
[#-[-=y All RemateControls on TPE-83PE

OK Cancel

Clicca su Avanti e segui il dialogo per configurare le azioni desiderate.
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Ad esempio, questa regola invia azioni a 2 pannelli diversi per attivare 2 programmi specifici.

- O X
New Rule 002
Description
Active:
Step 3: Actions
Select actions to perform Select Targets ~
[]On <site> trigger < defined
[]Send event information te <\wWebl Targets: Selected:
D\so}at\cn :!\ddnlterTecnaalarm> T Targets @ PARTH E
[] Reintegration <Monitor Tecnaal B3 All Programs i PROGRAM_2
|®a| Arm <Monitor Tecnoalarm: -3 All Programs on EV10-50 B
[] Bypass <Moniter Tecnoalarm: i PROGRAM 1
[] Unbypass <Menitor Tecnealarmi : @ PROGRAM 2 T
[10n <Monitor Tecnoalarm: = £ Al Frograms on TP2-28PE
[[] Of <Menitor Tecnoalarms @ PART1
[] Disarm <Manitor Tecnoalarms a BART 2

Edit the rule descniption (click an u
Perform an action on Qutput inactive
from RC OUT 1, RC OUT§

Am <Monitor Tecnoalarm>

4 Remove

Help

I 0K Cancel

Ruoli Utente

Per installazioni in cui € necessario introdurre restrizioni sulle azioni relative ai dispositivi in base
ai ruoli degli utenti, questa integrazione consente tale configurazione.

Nel menu Sicurezza, seleziona un ruolo e, in basso, nella sezione Informazioni Ruoli, seleziona
Tecnoalarm Plugin, espandi l'intero albero e scegli I'elemento o gli elementi sui quali applicare
le proprieta (es. Input 1).

ilestone XProtect Management Client -
& Mil XP Manag Client 2023 R3 O X
File Miew Action Maintenance Tools Help
H9 oemn
Site Navigation + 0 X llRoles + 1 |[Role Settings -~
= §® DESKTOP-RJESGGA- (23.32) ~ Name Select item for which to set securty
{71 Basi P A
+ D sics . ﬂ Administrators (Admi B". Tecnoalam Plugn ~
s Remote Connect Services T Test! E|. Moniter Tecnoalam
----- (5 Axis One-click Camera &8 Evioso
7 Servers - TPs-83PE
J--@ Devices
i3 Client
[ Rules and Events
—}@ Security
: a Basic Users
J-° System Dashboard M RemcteCortrols W
J : S:v:r :OEIS Security settings for: PART 1
=} adata Use
§ LEL_CMD_GEMNERIC_READ
%% Metadata Sesrch L]LBL_CMD_ .
& Metadata Searc ] LBL_CMD_GENERIC_WRITE
B Access Control

B3 Incidents
: % Incident properties
Transact

i | Transaction sources b
g >

(2]

Site Navigation Federated Site Hierarchy gl LPR @] Incidents () Healthcare 8 SearchLPR g Tecnoalarm Plugin <>
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7. Operativita

Milestone Smart Client

All the elements collected by the plugin will be available to be dragged onto the map, with the
name assighed from the Tecnoalarm configuration application. Il plugin ottiene
automaticamente tutti gli elementi associati ai pannelli registrati per essere gestiti
dall'integrazione con XProtect Management Client.

Tutti gli elementi raccolti dal plugin saranno disponibili per essere trascinati sulla mappa, con il
nome assegnato dall'applicazione di configurazione Tecnoalarm.

# Milestone XProtect Smart Client

Tecnoalarm2024 Search Alarm Manager Incidents
XProtect « Tecnoalarm2024 v B

222 Views A I © 12:1724PM Thank you for using this trial license to demonstrate or evaluate the XProtect video management software. The trial license expires on 11/24
o 12:16:42 PM  XProtect Smart Client is not performing optimally because you are using Remote Desktop Connection. To improve performance, restart XPrd

W Private
» [ New Group
4 [ Nuevo grupo
GALAXY
Nueva vista (1 + 1+ 2)

PX

B Tecnoalarm2024

UNii
» [ Testl
B Cameras

4 Event

» ok DESKTOP-RIESGGA

3  MIP plug-ins
Incidents

Menus

Quick Filters Events  Custom (filter applied) ~ Clear filter

Start incident project
Y All Events = Time Message

1:23:07 PM 11/18/20; Database Deleting Recordings Befc DESKTOP-RJESGGA 1302317
Create empty incident project 1:12:37 PM 11/18/20; Database Deleting Recordings Befc DESKTOP-RJESGGA 1302316
12:53:56 PM 11/18/2( Database Deleting Recordings Befc DESKTOP-RJESGGA 1302315
12:48:16 PM 11/18/2( Database Deleting Recordings Befc DESKTOP-RJESGGA 1302314
12:41:05 PM 11/18/2( Database Deleting Recordings Befc DESKTOP-RJESGGA 1302313
12:40:35 PM 11/18/2( Database Deleting Recordings Befc DESKTOP-RJESGGA 1302312
12:23:05 PM 11/18/2(  Database Deleting Recordings Befc DESKTOP-RJESGGA 1302311

SmartClientPanel_TecnoalarmMonitor
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L'operatore puo inviare comandi al pannello; per farlo, deve posizionare il cursore sull'icona del
pannello e premere il tasto destro del mouse. Apparira un menu contestuale dal quale &
possibile interagire con il pannello.

Show alarms

Acknowledge alarms

Disable all new alarms

Ignore status

Arm

Disarm

Bypass
Unbypass
Center map here
Zoom in

Zoom out

Zoom to standard size
Home

Events Cusfom (filter applied) Clear filter

(=] Time Message
1:23:07 PM 11/18/20: Database Deleting Recol Status details

Actions of Arm and Disarm require a PIN code to be inputted. L'operatore puo interagire con
I'elemento tramite il menu contestuale (tasto destro del mouse) ed eseguire le seguenti azioni
specifiche:

a) Isolare/Reintegrare Zone

b) Attivare/Disattivare Uscite RC

c) Inserire/Disinserire Programmi

d) Escludere/Riammettere Programmi

Le azioni di Inserimento e Disinserimento richiedono l'inserimento di un codice PIN.
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Dettaglio Stato

Posizionandosi su un elemento e cliccando con il tasto destro, viene mostrato un menu
contestuale in cui e possibile selezionare la funzione "Dettaglio Stato".

Value

Armed program

Events Cusiom (filter applied) ~ Clear filter

=]  Time Message
1:36:42 PM 11/18/20: Armed program
1:36:42 PM 11/18/20: Armed zone

Il plugin "Tecnoalarm Monitor" consente di monitorare e interagire con i pannelli tramite
I'interfaccia standard di XProtect® Smart Client.

Visualizzatore di eventi e allarmi

Dal visualizzatore generico di eventi e allarmi di Milestone, € possibile visualizzare e gestire gli
allarmi e gli eventi provenienti dai pannelli.

Search ' Incidents Forensic LPR Das. System Monitor
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Mappe

| dispositivi corrispondenti a pannelli e zone possono essere posizionati sulle mappe di

XProtect®.

Enter filter

.= Webhooks Plugin

4 Tecnoalarm Plugin

g 4

Quick Filters

Y All Events

EV10-50
TP8-88PE

@ zona2
[ zoNA saT
8 zona1

® PART2

® PART1

B rRCOUT1
B8 RCOUT7

B2 RC.OUT 6

¥ RC_OUT 13 e

Events Clear filter

E Time

1:36:42 PM 11/18/20: Armed program
1:36:42 PM 11/18/20; Armed zone

Custom (filter applied) ~

Message
1302319
1302318

Ogni icona degli elementi riflette il loro stato attuale secondo la legenda seguente:

ato

Colore i

Verde

Arancione/Verde

Grigio

Il pannello & inattivo ma nessuna
sezione € armata.

Pannello inattivo con alcune sezioni

armate.

Il plugin non comunica con il pannello,
non conosce lo stato o il pannello é
disabilitato nella gestione.

Tabella 1. Logica dei colori per le icone associate al pannello.
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Colore Esempio Significato ‘

Verde L’uscita e disattivata.

Verde L’uscita & attivata.
Sconosciuto.

Grigio = L

Tabella 2. Logica dei colori per le icone associate ai rele di allarme.

m
7
[0}
3
=
o

Significato
L'ingresso € inattivo, nessuna sezione
armata.

L'ingresso € in allarme.

Rosso
L'ingresso & armato.
Arancione
L'ingresso & escluso.
Blu

Verde scuro L'ingresso & aperto.

Grigio Sconosciuto.

Tabella 3. Logica dei colori per le icone associate alle zone.

Colore Esempio Significato
Verde L’ingresso e inattivo, ma non ha sezioni
inserite.
Rosso L'ingresso € in allarme.
L’ingresso € inserito.
Arancione
Blu L'ingresso € escluso.
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Verde scuro % L’ingresso e aperto.
Grigio % Sconosciuto
<

Tabella 3.1 Logica dei colori applicata alle icone associate alle Zone virtuali.

Colore Esempio Significato \

Verde . Inattivo. Operazione normale.

Orange . Armato. La sirena & armata.

Grigio Sconosciuto.

Tabella 4. Logica dei colori per le icone associate ai programmi.

* La stessa logica si applica alle icone di altri sensori.

STATI
Attivato ‘ Disattivato ‘ Sconosciuto ‘

Accensione/spegnimento delle luci
Controllo delle porte

Attivazione delle sirene

Controllo delle telecamere
Attivazione del sistema di irrigazione

Controllo dei sistemi HVAC
Controllo delle serrature elettriche

Attivazione di allarmi sonori
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Controllo delle tapparelle motorizzate

Controllo dell’illuminazione di emergenza

Notifiche di intrusione

Controllo degli accessi biometrici

naan
] [ |@]|w |

—>
[=]
z

>

>

Attivazione dei ventilatori di estrazione

]

Controllo del sistema di rilevazione incendi

w
v
by

Controllo dei generatori elettrici

Azionamento delle barriere

3
3T
3T

5. Logica dei colori applicata alle icone associate ai comandi remoti
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8. Risoluzione dei problemi

Sistemi integrati

Se I'integrazione non funziona, verificare che il pannello e la versione firmware siano compatibili
con il plugin.

La compatibilita e stata testata con pannelli Tecnoalarm firmware versione 2.1.06 (TP8-88P) e
1.2.04 (EV10-50). Non si garantisce compatibilita con versioni precedenti o successive. Anche se
le versioni successive potrebbero funzionare correttamente, la compatibilita sara soggetta a test
specifici per ogni versione di firmware.

Attrezzatura necessaria

Il pannello deve avere una connessione Ethernet per comunicare con il plugin. Contattare il
fornitore Tecnoalarm per ulteriori informazioni.

Altri problemi:
Il pannello non stabilisce la comunicazione.
e Controllare le connessioni del pannello.
e Resettare il pannello.
e Controllare I'indirizzo IP e la porta configurati.
Il plugin non consente di aggiungere un dispositivo.
e Verificare di avere una licenza attiva nella schermata di aiuto.

La mappa mostra cerchi neri con lame bianche invece delle icone.

e Quando il pannello € creato in Milestone, gli elementi sono nuovi per il sistema.
Rimuovere le icone eliminate dal disegno e aggiungerle nuovamente.

| comandi non funzionano.

e Lo stato del pannello o dei suoi elementi potrebbe impedire I'esecuzione di alcuni
comandi. Controllare il log MIP di Milestone per eventuali codici di errore.

In caso di errore di comunicazione, provare a riavviare il server eventi XProtect®.
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Per saperne di piu

Per utilizzare I'aiuto di XProtect Smart Client, premere F1 o accedere a Standard tabs - XProtect
Smart Client | Milestone Documentation 2023 R3 (milestonesys.com).

Per l'aiuto di XProtect Management Client, premere F1 o accedere a Management Server
Manager (tray icon) - XProtect VMS products | Milestone Documentation 2023 R3
(milestonesys.com).

Per ulteriori informazioni, visitare la documentazione online del plugin o contattare SGSE
all'indirizzo info@sgse.eu.
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