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1. Versiones del documento

Version | Fecha Autor | Descripcidon de la versién

1.0 05/2019 SDA Version inicial del manual

1.1 07/2020 SDA Se actualiza con nuevas funcionalidades: mas acciones,
iconos, salidas

1.2 03/2021 SDA Se actualiza con los nuevos eventos afiadidos

13 07/2022 DBL Se incorpora para la version del dispositivo LightSYS Plus

1.4 12/2024 IXR Actualizacidon iconografia, licenciamiento, detalles de

estado, cdmaras asociadas y trigger de alarmas.
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2. Introduccion

El objetivo de este documento es explicar el funcionamiento, instalacidn y uso de la
solucién software denominada “RISCO Monitor”.

Esta solucién consiste en un plugin que permite monitorizar e interactuar con
determinados sistemas hibridos de intrusion ProSYS™ Plus, LightSYS™2 y LightSYS™ + de RISCO,
desde la interfaz de usuario y el entorno de trabajo de la plataforma XProtect® de Milestone.

De esta manera, se dispone de la monitorizacién del sistema de intrusién junto con las
ventajas del VMS XProtect® para la gestidn de video y de alarmas. CCTV e intrusién en una Unica
interfaz.



https://www.riscogroup.com/spain
https://www.milestonesys.com/
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3. Arquitectura

La arquitectura de la solucién es la que se describe en el siguiente diagrama:

Plugin SGSE — RISCO Monitor

A través de la red Ethernet, el plugin establece comunicacion con los paneles
configurados.

Una vez establecida la comunicacidon, importa la configuracion y mantiene la
comunicacién abierta para:

e Poder enviar comandos al panel

e Interrogar al panel por el estado de alguno de los elementos (particiones, zonas
y salidas)

e Recibir notificaciones de cambios de estado en el panel / particiones / zonas /
salidas
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4. Instalacion

Para instalar el plugin, basta con ejecutar con permisos de administrador el instalador
“Instalador_PluginRiscoMonitor_x64.msi “facilitado por SGSE. El proceso es automatico. A lo
largo de las diferentes pantallas del instalador, tan sélo tendremos que aceptar el Contrato de
Licencia de Usuario Final, condicion obligatoria para poder utilizar el plugin.

jﬁ RiscoManitor Plugin — 4
Este es el Asistente para instalacion de AT
RiscoMonitor Plugin <3 m
Elinztalador le guiara a través de loz pazos reguenidos para inztalar Rizcobonitor Plugin en zu
ordenador.

ATENCION: Este software estd protegido por las leyes v ratados intemacionales de copyright . La
copia o distribucidn no autorizada de este programa, o cualguier parte de él, puede resultar en
zEveras sanciones civilez o penales, y 04 procezada en la mayor medida posible bajo la ley.

Cancelar £ Alras

Hacemos clic en “Siguiente >” para comenzar la instalacion.
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ﬁ RiscoMonitor Plugin

Contrato de licencia v

Dedigue unos inztantes a leer el Contrato de licencia incluida en el programa. Si acepta laz
condiciones, haga clic en "Acepta’ v luego en "Siguiente”. De la contrario, haga clic en "Cancelar'.

End-User License Agreement (EULA) of RiscoMonitor Plugin a

This End-User License Agreement [("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electronica (SGSE).

This EULA agreement governs your acquisition and use of our RiscoManitor
Plugin software ("Software") directly from Soluciones Globales de Seguridad
Electronica (SG3E) or indirectly through a Soluciones Globales de Seguridad

W

(") Mo acepto

Cancelar < Atraz

Serd necesario leer y aceptar el Contrato de Licencia para poder continuar con la
instalacion.

ﬁ RiscoMaonitor Plugin

Confirmar instalacion v

Elinztalador esta lizho para inztalar Rizcobonitar Plugin en el equipo.

Haga clic en "Siguiente" para iniciar la instalacion.

Cancelar £ Atraz

Pulsamos “Siguiente >” para proceder a la instalacidén de los archivos del plugin.




@ m Risco Monitor - Manual de Instalacién y de Usuario

Soluciones Globales de Seguridad Electronica

Control de cuentas de usuario pod

;Quieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

Si el Control de Cuentas de Usuario de Windows nos pregunta, debemos permitir que el
instalador continle con la instalacion.

ﬁ RiscoMonitor Plugin — >

Instalacién completada 7

Rizzotonitar Plugin ze ha instalado corectamente.

Haga clic en "Cernar’’ para zalir.

Utilice Windows Update para comprabar cualquier actualizacidn impartante de MET Framewark.

Cancelar < ftraz

Una vez finalizada la instalacion, pulsamos en “Cerrar” y ya tendremos el plugin
instalado.
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5. Licenciamiento
El plugin necesita una licencia para poder ejecutar. Cada panel conectado requiere una
licencia. Estas licencias las genera SGSE, y para obtener el archivo correspondiente al nimero
de licencia adquirida el procedimiento es el que se describe a continuacion.

A. Obtenciéon de UID

Para generar la licencia es necesario conocer el UID correspondiente. Este UID es un

identificador Unico al cual se asocia la licencia.

Para obtener este cddigo, es necesario acceder al XProtect® Management Client una vez
instalado el plugin, e ir a la opcidn del menu correspondiente al plugin.

En esa pantalla, cuando el plugin no esta licenciado, aparece el UID correspondiente.

4 Milestone XProtect Management Client 2020 R1
Archivo Editar Ver Accién Herramientas Ayuda

H9 oen

Navegacion del sitio v ax

. @ milestone | XProtect®

@ Servidores

& % Dispositivos

@53 Cliente 865¢ RISCO Monitor

(3 Reglas y eventos

) Seguridad

@) Panel del sistema e License i
Ej] Registros de servidores

.
© R Marmas AN W
i o . ‘ m
" = R W Al
© 4 Paneles RISCO |
—

| Zonas

Soluciones Globales de Seguridad Electronica

7% Particiones

L 1YT802H-1HG- 1GFHZVX-1589vZ4

Please\m‘?&h&@lowing UID to SGSE in order to have your license generated

[ | 1vT802H- G- 1GFHZVX-1589vZ4 |

Facilite este UID a SGSE, y se le generara el archivo de licencia correspondiente al UID

suministrado.

B. Aplicacién de la licencia
Clic sobre el boton “Seleccione el fichero de licencia”
implementar la licencia recibida.

para

Select License File
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@ milestone | XProtect® s

865 RISCO Monitor

rtormacon de i beancia

THEVAE-TEHOKT WOVITE L2 1ATY

[r———, Selct Lcense Fils

También podria realizar la operacion de forma manual, copie el archivo de licencia en el
directorio del plugin. Por defecto:

C:\Program Files\Milestone\MIPPlugins\RiscoMonitor\

En caso de trabajar con una versién de XProtect® que conste de la Management
Application en lugar del Management Client, sera necesario copiar el archivo de licencia también
en el directorio:

C:\Program Files (x86)\Milestone\MIPPlugins\RiscoMonitor\

Una vez aplicada la licencia, serd necesario reiniciar el Event Server para que los cambios
surtan efecto y podamos utilizar el plugin.

En estaciones cliente (solo SmartClient)

Para genera el UID en una maquina donde no se encuentra la aplicacién de configuracién
XProtect® Management Client, serd necesario utilizar la herramienta UID Generator de SGSE.
Consulte con SGSE para obtener dicha herramienta.
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6. Configuracion

El plugin ha sido disefiado para simplificar lo maximo posible el proceso de configuracién
del mismo, de manera que la puesta en marcha sea lo mas sencilla posible para el instalador.

Dar de alta un panel
Para dar de alta un panel en Milestone, el procedimiento es extremadamente sencillo.

Basta con asignarle un nombre al panel, para identificarlo en el sistema, e introducir los
datos necesarios para establecer la conexion entre el plugin y el panel por Ethernet:

e Direccién IP del panel
e Puerto por el que escucha conexiones entrantes
e PIN remoto de integracion

El puerto por defecto, si no se ha cambiado la configuracidn, es el puerto TCP 1000.

Paneles RISCO » 1 llInformacion de Panel
El-= | Paneles RISCO
* 4 LightSYS Nombre: |Prosys |

] Prosys|

Direccion IP: [192.168.2.199 | Puerto:
PIN remata: III

Habiltada

Al guardar los cambios, el plugin intentara conectar automaticamente con el panel, y si
todo esta correctamente configurado, importara la configuracidn del panel (particiones, zonas,
asignacion de zonas a particiones, salidas), y el estado de sus distintos elementos (alarmas
técnicas del panel, estado de las particiones, las zonas y las salidas).

El plugin creard automdticamente los elementos correspondientes a las particiones y las
zonas del panel en Milestone, que serdn accesibles desde la interfaz de gestion del Management
Client.

Podremos ver el proceso de descarga de la informacién en los logs del Event Server.

Configuracion de los elementos:

Si la conexion ha sido exitosa, podemos continuar con nuestra configuracion, veremos que se
ha creado un arbol con los grupos de elementos obtenidos cuando el plugin se conecta con el
sistema.

Al hacer clic en cada uno de los grupos que agrupan los elementos que lo componen, se
mostraran de la misma forma en un nuevo darbol. Al hacer clic en el elemento elegido, se
desplegard un formulario con las opciones disponibles.

10
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9 Milestone XProtect Management Client 2023 R3 - a x

File View Action Maintenance Tools Help

H9 oef
Site Navigation - 1 % [|7ones ~ 1 | Zone Information -1
= @ System Dashboard Al = Zones
[] Current Tasks B8 MuevoRISCO Zone: | 2002 (22 Salida) Zonstype: | Volumetric ~
@ System Monitor 2001 (Z1 Entrada)
2002 (22 Salida) Enabled [] Raise alams

T System Monitor Thresholds
£ Evidence Lock
[ Configuration Reports

7003 (23 SGSEAL)
2004 (74 SGSESAT)
2005 (25 SGSECPD)

[ Associate cameras

) Server Logs 2006 (Zana 006)
=¥ Metadata Use Z007 (Zona 007)
%%, Metadata Search 7008 (Zona 008)

[Be Access Control Z009 (Zona D09)
=], Transeet 2010 (Zona 010)

2011 (Zona 011)
2012 (Zona 012)
2013 (Zona 013)

[Y] Transaction sources
Transaction definitions

@ darms Z014 (Zona 014)
=-%F MIP Plug-ins 2015 (Zona 015)
£ 5w RISCO Monitor 2016 (Zona 016)
E-4 ] RISCO Fanels
B
7% Partitions
—» Outputs

Site Navigation F

Las diferentes agrupaciones tienen la posibilidad de cambiar el nombre, posibilitar su gestién
y/o enviar una alarma. Esta dltima funcionalidad permite que cuando ocurra un evento
relacionado con el elemento que se esta parametrizando, se produzca una alarma en Milestone
sin necesidad de estar configurada en el panel de parametrizaciéon de alarmas. Consulte la
seccion sobre gestion de alarmas.

Por ultimo, las zonas disponen de un nuevo parametro de gestidon que permite asociar una o
varias cdmaras en caso de alarma, una o varias cdmaras existentes en XProtect. De forma sencilla
y a través del menu podras navegar y seleccionar la/s camara/s deseada/s. También tiene la
posibilidad de activar o desactivar esta funcién mediante la pestafia Asociar camaras.

También podemos hacerlo si queremos que se notifiquen los eventos y alarmas concretos del
dispositivo conectado al panel. Ademas, se pueden afadir las cdmaras asociadas a las
notificaciones para facilitar la gestion de las incidencias.

4 Milestone XProtect Management Client 2023 R3 - ul X
File View Action Maintenance Tools Help
H@9 oei
Site Navigation + 7 x [|zones + & ||zenc Information -2
E-@) System Dashboard ~ | E- Zones
5= | NuevaRISCO e
[] Current Tasks ] ue;{-;m E— Z001 (Z1 Ertrada) Zonetype: | Volumetric -
@ System Monitor Lt ) — - :
T} System Monitor Threshold 2002 (72 Salida) ELE TEREIIE
& Evidence Lock ggg: :i ggg?ﬁfﬂ Associate cameras
[¥ Configuration Reports 2005 (25 SGSECFD)
ﬁ Server Logs Z006 (Zona 006)
%P Metadata Use 2007 (Zona 007)
%, Metodata Search 2008 (Zona 008) Groups Selectad:
[Ble Access Control 2003 (Zona 003) -
= @ Transact 2010 (Zona 010) = L_J DESKTOP-RJESGGA ; HIKVISION iDS-TCM403-BI (192.168.2
. v g |
I Transaction sources Z011 (Zona 011) -5 Oficina #% UNIVIEW IPCE412LR-X5P (192.168.2
Transaction definitions 2012 (Zonz 012) B HIKVISION iDS-TCM403-BI (19
@ Hams 2013 (Zona 013) = UNIVIEW IPC232488-DZK-10 (*
2014 (Zona 014) . sat Add
@ MIP Plug-ins Z015 (Zona 015) E _‘<:a .
) 5% RISCO Monitor 2016 (Zona 018) UNIVIEW IPC3232ER3-DVZ28 .
& .47 RISCO Fanels B UNIVIEW [PCH412LR-X5P (102 emove
[] Zones
21 Partitions
'~ Outputs v < > < >
< b4
Site Navigation Federated Site Hierarchy

11
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Tipos de sensores.

El plugin permite seleccionar el tipo de sensor utilizado en cada zona o salida. Esto hara que
cambie el icono del elemento en el mapa del Smart Client, de manera que la informacidén que el
operador obtiene de la instalacion de intrusién a sea lo mas completa posible.

Zonas « R | Informacidn de Zona
= Zonas
= LightSYS Zona: |Z001 (Zone 001)
e | Prosys
2001 (Zone 001) Habilitado

2002 (Zone 002)
2003 (Zone 003)

7004 (Zone 004) Detector:
2005 (Zone 005)

2006 (Zone 008)

2007 (Zone 007)

2008 (Zone 008)

Yolumétrico

Cto. magnético
Sismico

Rotura de cristal
Pulsadar panico

Definicion de alarmas

El plugin afiade una serie de eventos que es capaz de recibir por parte del panel. Esos eventos
pueden ser alarmas técnicas del panel o indicaciones de que una zona o particidn estd en alarma.

Cada uno de esos eventos puede definirse en Milestone como una alarma. Para ello, basta con
ir a la seccion de Definicidon de alarmas en el Management Client, crear una nueva alarma en la
que el evento origen sea un evento del grupo RiscoMonitor Events, y el/los items para los que
gueremos que este evento sea considerado alarma.

12
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Propiedades T
Definicion de alama
Habiltar: 1%}
Nombre: [RISCO Al |
Instrucciones:
Activador = >
v

e Risco Monitor Events

Salida activada v
Fuentes: Alama panel - Alimentacion

Periodo de activ)] | Alarma panel - Bateria

Alama panel - Bus RS485
Alama panel - Linea telefonica
O Basadoened | Alamma panel - Mddulo auxiliar
Alama panel - Problema campana
- Alama panel - Reloj

Acciéndeloperad | Alarma panel - Tamper Caja

Limte de tiempo:| | Alarmga panel - Tamper campana
Eventos activado] | Panel desconectado

Particion amada

Particion desamada

Camarssrelaciond | Particion en alama

Maparelacionadd | Sallida activada

Salida desactivada

(@ Perfil temporal

Otro

Propietario inicial
reeeeme e | Zona anulada
ECEREEEE B 7ong en alama
Categoria de alar] Zona restablecida
Eventos activados por alama: Seleccionar...

Cermar autométicamente alama:
Alamma asignable a administradores:

(]
(%]

Reglas: eventos

También podemos utilizar dichos eventos para hacer saltar reglas de Milestone. Para ello, basta
con crear una nueva regla, y seleccionar como evento desencadenante uno de los eventos que
crea el plugin.

En este momento, el plugin incorpora los siguientes eventos:

e Particion en alarma

e Particion armada

e Particidon desarmada

e Zonaenalarma

e Zonaanulada

e Zona restablecida

e Conexidn con el panel perdida

e Salida activada

e Salida desactivada

e Alarma técnica en el panel. Puede ser:
o AUX

Bateria

Tamper campana

Problema campana

Tamper de caja

Hora

Linea telefdnica

RS485

O O O O O O O

13
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o Alimentacién

Manage Rule — O X

@Y, Oro
=-86% RISCO Monitor

=] & Risco Menitor Events
i Q‘ Alarma panel - Alimentacion (Risco Menitor Events)
(O Reali ! : 3 Alarma panel - Bateria (Risco Monitor Events)

i i r Alarma panel - Bus RS485 (Risco Monitor Events)

3 Alarma panel - Linea telefénica (Risco Monitor Events)
r Alarma panel - Médulo auxiliar (Risco Monitor Events)
b Alarma panel - Problema campana (Risco Monitor Events)
3 Alarma panel - Reloj (Risco Monitor Events)
= Alarma panel - Tamper Caja (Risco Monitor Events)
Alarma panel - Tamper campana (Risco Monitor Events)
~-%¢ Panel desconectado (Risco Monitor Events)
Particién armada (Risco Monitor Events)
Particién desarmada (Risco Monitor Events)
Particién en alarma (Risco Monitor Events)
Salida activada (Risco Monitor Events)
3 Salida desactivada (Risco Monitor Events)
Zona anulada (Risco Monitor Events)
g Zona en alarma (Risco Monitor Events)

i Zona restablecida (Risco Monitor Events)
o e WD COW 1

Editar la

Realizar
de

| Concea

Ayuda | Cancelar | < Anterior Siguiente > | Finalizar

Reglas: acciones

Con las acciones definidas por el plugin, podremos interactuar con los paneles como
consecuencia de una regla del sistema XProtect®.

En concreto, podremos definir las siguientes acciones sobre los paneles:

e Armar el panel.

e Armar parcialmente el panel.

e Desarmar el panel.

e Armar una particion.

e Armar parcialmente una particion.
e Desarmar una particion.

e Anular una zona.

e Restablecer una zona.

e Activar una salida.

e Desactivar una salida.

14
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Gestionar regla

Mombre: Regla disparadz por RISCO
Descripcion:
Active: ]

Paso 3: acciones
Seleccionar las acciones gue deben realizarse

[] Guardar imagenes adjuntas
[ ] Activar archivo en <archivos>
[] En el sitic>, active el <evento definido por el usuario>

Aaliacla csalidaz BISCO

[ ] Activar la <salida> RISCO

[ ] Desactivar la <salida> RISCO

[ ] Armar todas las particiones del <panel> RISCO

[ ] Desarmar todas las particiones del <panel> RISCO

[ ] Armar parcialmente todas |as particiones del <panel> RISCO

[

[_] Armar la <particién> RISCO

[ A

"] Anular Ia <zona> RISCO

[] Desarmar la <particién> RISCO
[] Armar parcialmente |z <particién> RISCO

[ ] Restablecer |z <zona> RISCO

Ayuda Cancelar

< Anterior Siguiente > Finalizar

Permisos de usuario

El plugin permite ademas realizar un control sobre los elementos en base a los permisos
de usuario de Milestone. En particular podremos limitar la posibilidad de interactuar con los

elementos mediante el permiso “Manage”.

Si un usuario pertenece a un grupo o cometido que no tiene dicho permiso sobre un
elemento, no podra interactuar con dicho elemento (armarlo, desarmarlo, anularlo...).

15
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€ Milestone XProtect Management Client 2020 R1 — O >
Archive Editar Ver Accién Herramientas Ayuda
H 9 o ® il
Mavegacion del sitio ~ 3 X |[Com. « 1 |Configuracion de cometido ~ R
=@ DESKTOR-IU7RLLZ - (201 Nombre Corfiguraciones de MIP
B@C basi ini
% S:n{.b:mns SiCos ?’.}h Administr B RISCO Monitor
rvidores % Operador E}-47] Paneles RISCO
%@ Dispositives = | LightSYS
&+Ed Cliente EI-_ Prosys
- Reglas v eventos = || Zonas
=heffl Seguidesd M M 000000 .| Z001 (Zone 0O01)
T‘!‘h Comstides 0 0 i - | 2002 (Zone 002)
a Usuariosshdsicos ® == 8 2 | 2003 (Zone 003)
E}g Peel el ssers " B 7005 one 005
~\r=7 Registros de servidores
=] Registros desenaidores @ | Z006 (Zone 006)
S L N I R | Z007 (Zone 007)
=% Plug-insdeme 0 i i | 7008 (Zone 008)
=-s8% RISCO Monitor =51 Particiones
=4 | Paneles RISCO ": P01 (Partition 1)
| Zonas 21t P02 (Partition 2)
47" Particiones B> Sal"::?;m 0 B
P | (| . Ltput
e Salid
Al A (R - 0002 (Output 2)
----- . 0003 (Output 3)
----- . 0004 (Output 4)
----- . 0005 (Output 5)
----- . 0006 (Output 6)
Corfiguracion de sequridad p 2004 (Zone 004)
[ IManage
Read

16
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7. Funcionamiento

El plugin RiscoMonitor permite monitorizar e interactuar con los paneles. Toda la
interaccidn se realiza a través de la interfaz de usuario estandar de XProtect®, el SmartClient.

Desde el SmartClient tendremos varias opciones para monitorizar el estado del panel y
de sus distintos elementos, asi como también para interactuar con el equipo.

A. Visor de alarmas / eventos
Desde el visor genérico de alarmas y eventos de Milestone podremos ver y gestionar las
alarmas y eventos que nos llegan desde los paneles de intrusidn.

Filtros rapidos Alarmas  Personalizado (filtro aplicade) ~ Borrar filtro Informes 1-100

Y Huevo (9847) Nombre de est Mensaje Fuente Etiquata Propietario 1D
Nuevo Zona - En Alarma PraSYS Plus Zona Z001 78467
Nuevo Particion - En Alarma ProSYS Plus Particion PO1 78466
Nuevo Panel Alarma - Bateria ProSYS Plus Panel ProSYS Plus(192.168.2.193) 78464
Nuevo Panel Alarma - Problema Campana ProSYS Plus Panel ProSYS Plus(192.168.2.193) 78465
Nuevo Panel Alarma - Linea Telefonica LightSYS Panel LightSYS{192.168.2.198) 78463
Servidores - 2018 Nuevo Panel Alarma - Bateria LightSYS Panel LightSYS(192.168.2.198) 78462
Nuevo Zona - En Alarma ProSYS Plus Zona Z001 78461
Nuevo Particion - En Alarma ProSYS Plus Particion P01 78460
Nuevo Panel Alarma - Bateria ProSYS Plus Panel ProSYS Plus(192.168.2.193) 78458
Nuevo Panel Alarma - Problema Campana ProSYS Plus Panel ProSYS Plus(192.168.2.193) 78459
Nuevo Panel Alarma - Linea Telefonica el sequndo Panel el segundo(192 168 2 198) 78457
92702 221102018 Nueva Panel Alarma - Rateria el senundn Panel el senundaf 197 168 2 1981 TR4ER

Y Cemado (0)

DESKTOP-JMPTHO?7

B. Pestafa RiscoMonitor

El plugin aflade un nuevo espacio de trabajo, accesible desde la pestafia llamada
“RiscoMonitor”.

@ Milestone XProtect Smart Client 22/10/2018 10:5126 = O X

Directo Reproduccién Explorador de secuencias m -0 ¢ v
Ajustes

LightSYS (192.168.2.198)
Partici

ey | meer || mivex | el || EieeE | RN | EeR 0 EGG

Sincronizar Ver Leyenda
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Desde este espacio de trabajo, tenemos acceso a una vista de arbol en la que aparecen
todos los paneles que tenemos integrados en el sistema. Las zonas aparecen organizadas dentro
de la particién a la que estan asignadas en la configuracion del panel.

‘ Paneles
= B PANELES RISCO
B JJ ProSYS Plus (192.168.2.19
B P01
Z001 (Zone 001)
2002 (Zone 002)
2003 (Zone 003)
Z004 (Zone 004)
m @ P02(
Z005 (Zone 005)
2006 (Zone 006)
2007 (Zone 007)
Z008 (Zone 008)
| .. LightSYS (192.168.2.198)
PO1(
Z001 (Zona 01)
Z002 (Zona 02)
Z003 (Zona 03)
Z004 (Zona 04)
Z005 (Zona 05)
Z006 (Zona 06)
Z007 (Zona 07)
Z008 (Zona 08)

Desde este arbol podremos seleccionar un panel para verlo mds en detalle, o enviar
comandos directamente a través del menu secundario (botdon derecho del ratén).

= Jl LightS
B 1:

Desarmar

Armado Parcial

. 2005 |:_'zl:lr|.f| E'E-::'

= Jl ProSYS Plus (192.168.2.19
= PO1D

7001 (Zone 007)

Fil ne [

2003 (Zone 003
2004 (Zone 004)
POZ 0

Armar

Desarmar

- Armado Parcial
= ’ IJghtEi Pod T, D00, [y

En la parte derecha de la pantalla, ocupando la mayor parte de ésta, tenemos la vista en
detalle del panel que tengamos seleccionado en el arbol.
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Esta pantalla se divide en varias secciones:

LightSYS (192.168.2.198)

Alarmas b del panel Particiones

Sincronizar Ver Leyenda

Log de eventos

Ver desde  paalilei B Ver

Alarmas técnicas del panel
Botones de utilidad
Comunicaciones del panel
Log de eventos

Detalle de Particiones
Detalle de Zonas

o uhkwWNR

Alarmas técnicas del panel
Aqui podremos ver las alarmas técnicas activas del panel, independientemente de si se
han definido como alarmas de XProtect® o no.

Botones de utilidad
Disponemos en esta seccion de dos botones:

e Sincronizar: actualiza la hora del panel con la hora de XProtect®
e Ver Leyenda: muestra la leyenda de colores de esta pantalla.

Para su referencia, la leyenda de colores es la que se muestra a continuacion:
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. En Alarma m EnAlarma

- Armada Armada

- Arm. Parcial g Lista

- Lista m Anulada

o’ Problema m Abierta

. Mo lista @ Tamper
Problema

Comunicaciones del panel

En esta seccidén se muestran las comunicaciones relevantes del panel. Por ejemplo, si
intentamos armar parcialmente una particion que ya estd armada, aqui aparecera un mensaje
que envia el panel indicando que no se puede armar porque la particién ya estd armada.

Log de eventos
Desde aqui podremos acceder al log de eventos del panel. Podremos solicitar el log de
eventos de dos maneras:

e desde una determinada fecha

e solicitando un determinado nimero de eventos

También podremos filtrar los resultados para visualizar sélo los eventos que contengan
una determinada cadena de texto introduciendo dicha cadena en el campo “Filtrar logs:” antes
de realizar la consulta.

Detalle de particiones
En esta seccién aparecen todas las particiones definidas en el panel, mostrando su
estado a través del color del icono. Para saber el estado de la particion, consulte la leyenda.

Ademads de visualizar el estado, podremos interactuar con las particiones mediante el
menu contextual (botdn secundario del ratén). Asi, podremos:

e Armar una particion
e Armar parcialmente una particion
e Desarmar una particion

Particiones

Particiones

Armar

Armar
Desarmar

Desarmar

Armado Parcial

Armado Parcial
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Detalle de zonas
En esta seccién aparecen todas las zonas definidas en el panel, mostrando su estado a
través del color del icono. Para saber el estado de la zona, consulte la leyenda.

Ademas de visualizar el estado, podremos interactuar con las particiones mediante el
menu contextual (botén secundario del ratén). Asi podremos:

e Anular una zona
e Restablecer una zona.

C. Viewltem

La misma ventana descrita en el apartado anterior podemos incorporarla a una vista
multiple del SmartClient, como si fuese una cdmara mas. Se recomienda que el visor utilizado
sea de tamano suficiente para que se puedan visualizar correctamente los diferentes elementos.

@ Milestone XProtect Smart Client 22/10/2018 11:0053 = B X

et | Reproduccién Explorador de secuencias RiscoMonitor -9 7 v
XProtect € | Nuevavista {1+ 1) - Y Ajustes.
= Vistas ~ LightSYS (192.168.2.198)

Paneles Alarmas técnicas del panel Particiones

4 [ Grupo predeterminado
4 [ Grupo de vi
Nueva vista
Nuevavista (1 + 2)
T Nueva vista (1% 1)
561 Vista predeterminada 1
0 Vista predeterminada 3 Sincronizar Ver Leyenda
Privadas
sta isabel
> i Vista 001

W Camaras

¥ & DESKTOP-JIMPTHO7

4 Evento

4 % DESKTOP-JMPTHO7
4 [i Todos los tipos de eventos

Armar LightSYS

Armar perimetralmente Log de eventos
Ver dltimos eventos | Ver
Armar ProSYS Plus ijl
NCE L 00/10/2018 Ver
Armar Todo
Fitorlos [ ]

Desarmar LightSYS
Filtros rapidos Alamas  Personalzado (1o aplicase) ~ | Bomar filro Informes 1100
Desarmar ProsYS Plus
e Ttk ¥ Nuevo (3847) Nombre deest Mensaie Fuente Etiqueta Propietario ID
Nuevo - ProSYS Plus Zona 2001 78467
8 Nuevo cion - En Alarma ProSYS Plus Paricion P01 78466
8 Nuevo ProSYS Plus Panel ProSYS Plus{192.168.2.199) 78464
8 Nuevo : ProSYS Plus Panel ProSYS Plus(192.168.2.199) 78465
8 Nuevo - i LightSYS Panel LightSYS(192.168.2.138) 78463
Senvidores 2018 Nuevo 1 Alarma - Bateria LightsYs Panel LightSYS(192.168.2.193) 78462
8 Nuevo - En Alarma ProSYS Plus Zona 2001 78461
8 Nuevo - En Alarma ProSYS Plus Particion FO1 78460
8 Nuevo - Balesi ProSYS Plus Panel ProSYS Plus(192.168.2.199) 78458
2 Nuevo -Prc > ProSYS Plus Panel ProSYS Plus(192 162.2.198) 78459
Nuevo - i elsegundo Panel ol sequndo(192.163.2.198) 78457
9:27-02 22102018 Nuevo ane! na el sequnda Panel el seaundol 192 168 7 1381 TRA56

Ev Desarmar P1 Y Encurso (0)
Y En espera (0)
Y Cerrado (0)

DESKTOP-JMPTHO7

D. Mapas
Podremos afiadir a los mapas de XProtect® los iconos correspondientes a los diferentes
elementos de la instalacion: paneles, particiones, zonas y salidas.

Cada uno de los iconos mostrara el estado del elemento segun la leyenda de colores
referenciada anteriormente.
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Ademas de indicar el estado con el color correspondiente, los iconos se adaptaran al
tipo de zona o salida que le hayamos asignado en la configuracién. De esta manera, los iconos
podran venir representadas en los planos por sus iconos correspondientes, por ejemplo:

Tipo de sensor seleccionado Icono

Volumétrico E

Contacto magnético m
Sismico
Rotura de cristal n

Pulsador panico

En el caso de las salidas, el icono mostrara un contacto cerrado cuando la salida esté
activa, y mostrard un contacto abierto cuando la salida esté desactivada.

A0S - O X
+0 7 v

PO (Partition 1)

P02 (Parttion 'Iq
i

Ademds, cada icono en el plano nos permitird interactuar con el elemento
correspondiente a través del menu contextual (botdon secundario del ratdn) del elemento.

22




@ m Risco Monitor - Manual de Instalacién y de Usuario

Soluciones Globales de Seguridad Electronica

Mostrae alarma

gNoar et

Ao

Devar e

Armado Parcs

Centrar pland aqu

De esta manera, en funcién del elemento sobre el que hagamos clic, podremos:

e Panel
o Armar todas las particiones
o Armar parcialmente todas las particiones
o Desarmar todas las particiones
e Particidn
o Armar
o Armar parcialmente
o Desarmar

e Zona

o Anular/Restablecer
e Salida

o Activar

o Desactivar

También en el menu contextual podemos seleccionar la funcidn Detalles de estado.

P01 (Particion 1)

Name Value
19/12/2024 12:51:40 : PO1 (Particiér Partition armed
19/12/2024 12:51:34 : PO1 (Particiér Partition disarmed
19/12/2024 12:50:08 : PO1 (Particiér Partition armed

pplied) Clear filter

Priority Level State
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E. WebClient y Milestone Mobile
Estas dos interfaces no soportan todas las funcionalidades del plugin, como son la
interfaz personalizada de gestion de los paneles o los mapas.

Sin embargo, desde estas dos interfaces si es posible tanto recibir alarmas como
interactuar con los paneles a través de Acciones y eventos definidos por el usuario, que se
mostraran al usuario como botones.
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8. Solucion de problemas

Paneles integrados
En caso de que la integracion no funcione, confirme que el panel y su firmware son
compatibles. Los sistemas integrados son los siguientes:

e  ProSYS™ Plus
e LightSYs™2
o LightSYS™ +

Las versiones de firmware probadas son:

e ProSYS™ Plus: RP512-01.01.01.001 OSP Apr 24 2017
e LightSYs™2: RP432-5.72 OSP Jan 23 2018
e LightSYS™ +: RP432MP-01.00.00.0027 OSP Dec 13 2021

No se garantiza la compatibilidad con cualquier versién de firmware anterior o posterior
a las identificadas. Aunque a priori las versiones posteriores de firmware deberian funcionar
correctamente, la compatibilidad quedara sujeta a las pruebas especificas para cada versién de
firmware.

Equipamiento necesario

Para establecer la comunicacidn con el panel desde Milestone, es necesario que el panel
disponga del médulo Ethernet con funcionalidad multisocket. Consulte con su proveedor RISCO
para mas detalle.

Fallos de comunicacion
En caso de fallos de comunicacion, reinicie el Event Server.

Si los fallos de comunicacidn persisten, compruebe que no hay otro dispositivo, sistema
o software comunicando con el panel a través del protocolo remoto de integraciéon, como
pueden ser el Configuration Software o algun otro sistema de integracién, pues este protocolo
solo soporta una conexion simultanea.

Se han detectado casos en los que el panel deja de comunicar eventos a través de la
interfaz Ethernet. Esto se soluciona con un reinicio del panel.

Mas informacion
Para mas informacion, consulte la informacion online del plugin o contacte con SGSE en

el correo electrénico info@sgse.eu.
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