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1. Versoes do Documento

Versao Data Autor | Descri¢gao da Versao

1.0 05/2019 SDA Versdo inicial do manual

1.1 07/2020 SDA Atualizagdo com novas funcionalidades: mais acgoes,
icones, saidas

1.2 03/2021 SDA com novos eventos adicionados

13 07/2022 DBL Inclusdo da versdo para o dispositivo LightSYS Plus

1.4 12/2024 IXR Atualizacdo de iconografia, licenciamento, detalhes de

estado, cameras associadas e acionamento de alarmes




Risco Monitor - Manual de Instalacdo e Usuario

Soluciones Globales de Seguridad Electronica

2. Introducao

O objetivo deste documento é explicar o funcionamento, instalagao e uso da solugdo de
software denominada "RISCO Monitor".

Esta solugdo consiste em um plugin que permite monitorar e interagir com
determinados sistemas hibridos de intrusdo ProSYS™ Plus, LightSYS™2 e LightSYS™ + da RISCO,
a partir da interface de usudrio e do ambiente de trabalho da plataforma XProtect® da
Milestone.

Dessa forma, é possivel monitorar o sistema de intrusao junto com as vantagens do VMS
XProtect® para a gestdo de video e alarmes. CFTV e intrusdo em uma Unica interface.
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3. Arquitetura

A arquitetura da solugdo é descrita no seguinte diagrama:

Plugin SGSE — RISCO Monitor

Através da rede Ethernet, o plugin estabelece comunicagdo com os painéis
configurados.

Uma vez estabelecida a comunicac¢do, importa a configuragdo e mantém a comunicacgado
aberta para:

e Enviar comandos ao painel
e Consultar o estado de algum dos elementos (parti¢cGes, zonas e saidas)
e Receber notificagdes de mudanca de estado no painel/particdes/zonas/saidas




Risco Monitor - Manual de Instalacdo e Usuario

Soluciones Globales de Seguridad Electronica

4. Instalacao

Para instalar o plugin, basta executar com permissdes de administrador o instalador
“Instalador_PluginRiscoMonitor_x64.msi" fornecido pela SGSE. O processo é automatico.
Durante as diferentes telas do instalador, apenas sera necessario aceitar o Contrato de Licenca
de Usuario Final, condigdo obrigatdria para utilizar o plugin.

jﬁ RiscoManitor Plugin — 4
Este es el Asistente para instalacion de AT
RiscoMonitor Plugin <3 m
Elinztalador le guiara a través de loz pazos reguenidos para inztalar Rizcobonitor Plugin en zu
ordenador.

ATENCION: Este software estd protegido por las leyes v ratados intemacionales de copyright . La
copia o distribucidn no autorizada de este programa, o cualguier parte de él, puede resultar en
zEveras sanciones civilez o penales, y 04 procezada en la mayor medida posible bajo la ley.

Cancelar £ Alras

Clicamos em "Préximo >" para iniciar a instalagdo.
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ﬁ RiscoMonitor Plugin

Contrato de licencia v

Dedigue unos inztantes a leer el Contrato de licencia incluida en el programa. Si acepta laz
condiciones, haga clic en "Acepta’ v luego en "Siguiente”. De la contrario, haga clic en "Cancelar'.

End-User License Agreement (EULA) of RiscoMonitor Plugin a

This End-User License Agreement [("EULA") is a legal agreement between you
(the "User") and Soluciones Globales de Seguridad Electronica (SGSE).

This EULA agreement governs your acquisition and use of our RiscoManitor
Plugin software ("Software") directly from Soluciones Globales de Seguridad
Electronica (SG3E) or indirectly through a Soluciones Globales de Seguridad

W

(") Mo acepto

Cancelar < Atraz

ﬁ RiscoMonitor Plugin — *

Confirmar instalacion v

Elinztalador esta lizto para instalar RizcoMonitar Plugin en el equipo.

Haga clic en "Siguiente” para iniciar la inzstalacion.

Cancelar < Alras

Serd necessario ler e aceitar o Contrato de Licenga para continuar com a instalagao.

Pressionamos "Proximo >" para prosseguir com a instalacdo dos arquivos do plugin.
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Control de cuentas de usuario pod

;Quieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

Se o Controle de Contas de Usudrio do Windows solicitar permissao, devemos permitir
gue o instalador continue a instalacao.

ﬁ RiscoMonitor Plugin — >

Instalacién completada 7

Rizzotonitar Plugin ze ha instalado corectamente.

Haga clic en "Cernar’’ para zalir.

Utilice Windows Update para comprabar cualquier actualizacidn impartante de MET Framewark.

Cancelar < ftraz

Uma vez concluida a instalagao, clicamos em "Fechar" e o plugin estara instalado.
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5. Licenciamento
O plugin precisa de uma licenca para ser executado. Cada painel conectado requer uma

licenca. Essas licencas sdo geradas pela SGSE e, para obter o arquivo correspondente ao nimero

de licenga adquirido, o procedimento é descrito a seguir.

A. Obtendo o UID

Este UID é um identificador Unico ao qual a licenca esta associada.

Para obter este cddigo, é necessario acessar o XProtect® Management Client apds

instalar o plugin e ir até a op¢cdo do menu correspondente ao plugin.

Nessa tela, quando o plugin ndo esta licenciado, aparece o UID correspondente.

€ Milestone XProtect Management Client 2020 R1
Archivo Editar Ver Accion Herramientas Ayuda

HY oen

Navegacion del sitio -

£ §9 DESKTOP-IU7RLL2 - (20.1a)

& {Z] Conceptos basicos

@ [ Servidores

(-2 Dispositivos

@53 Cliente

(@ Reglas y eventos

&) Seguridad

= @) Panel del sistema =~
{) Registros de servidores VN \

® & Alarmas h X
3 Plug-ins de MIP VAR N m
5w ‘ %/
(= 4 | Paneles RISCO = LA
- .

| Zonas
7% Particiones

t 1YT802H-1HG- 1GFHZVX-1589VZ4

PleMowing UID to, SGSE in order to have your license generated

[ | 1vT802H- G- 1GFHZVX-1589vZ4 |

= License Information

Soluciones Globales de Seguridad Electrénica

Fornega este UID a SGSE, e serd gerado o arquivo de licenga correspondente ao UID
fornecido.

B. Aplicacao da Licenca

. ~ . . . " .
Cligue no botdo "Selecionar arquivo de licenca Sotomt e Fi para aplicar a

licenca recebida.
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@ milestone | XProtect® s

865 RISCO Monitor

THEVAE-TEHOKT WOVITE L2 1ATY

Selct Lcense Fils

Também é possivel realizar a operagdo manualmente copiando o arquivo de licenga para
o diretdrio do plugin. Por padrdo:

C:\Program Files\Milestone\MIPPlugins\RiscoMonitor\

Se estiver trabalhando com uma versdo do XProtect® que usa a Management
Application em vez do Management Client, serd necessdrio copiar o arquivo de licenga também
para o diretdrio:

C:\Program Files (x86)\Milestone\MIPPlugins\RiscoMonitor\

Depois de aplicar a licenca, serd necessario reiniciar o Event Server para que as
alteragOes entrem em vigor e possamos utilizar o plugin.

Em estacdes cliente (apenas SmartClient)

Para gerar o UID em uma maquina onde o XProtect® Management Client ndo esta
instalado, serd necessario utilizar a ferramenta UID Generator da SGSE. Consulte a SGSE para
obter essa ferramenta.

10
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6. Configuracdo do Plugin

Apds ainstalacdo e licenciamento, sera necessario configurar o plugin para que ele possa
se comunicar corretamente com os painéis de intrusdo RISCO.

Adicdo de um Novo Painel

Para cadastrar um painel no Milestone, o procedimento é extremamente simples.
Basta atribuir um nome ao painel para identifica-lo no sistema e inserir os dados necessarios
para estabelecer a conexdo entre o plugin e o painel via Ethernet:

e Endereco IP do painel

e Porta de escuta para conexdes recebidas

e PIN remoto de integragdoEl puerto por defecto, si no se ha cambiado
la configuracion, es el puerto TCP 1000.

Paneles RISCO » 1 llInformacion de Panel

El-# | Paneles RISCO
= 4 LightSYS Nombre: |Prosys |
] Prosys

Direccién IP: |192.168.2.199 | Puetto: (1000

Habilitado

A porta padrao, caso a configuracdo nao tenha sido alterada, é a porta TCP 1000.

Ao salvar as alteragdes, o plugin tentara conectar-se automaticamente ao painel e, se
tudo estiver configurado corretamente, importara a configuracdo do painel (particdes, zonas,
atribuicdo de zonas as parti¢Bes, saidas) e o status de seus diferentes elementos (alarmes
técnicos do painel, status das particdes, zonas e saidas).

O plugin criara automaticamente os elementos correspondentes as parti¢cdes e zonas do
painel no Milestone, que serdo acessiveis pela interface de gerenciamento do Management
Client.

Podemos acompanhar o processo de download das informagdes nos logs do Event
Server.

Configuracdo dos elementos:

Se a conexdo for bem-sucedida, podemos continuar com nossa configuracdo. Serd criado um
esquema em arvore com os grupos de elementos obtidos quando o plugin se conecta ao
sistema.

Ao clicar em cada grupo, os elementos que o compdem serdo exibidos em uma nova arvore. Ao
selecionar um elemento, um formulario serd exibido com as op¢des disponiveis.

11
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9 Milestone XProtect Management Client 2023 R3 - a x

File View Action Maintenance Tools Help

H9 oei
Site Navigation - 1 X ||Zones « 1 ||Zone Information -1
=@ System Dashboard Al © Zones
[] Current Tasks £ 4 ] MuevoRISCO Zone: 2002 (22 Said _
@ System Monitor 2001 (21 Enirada) = = sonetee: JiOEN =
T4 System Monitor Threshelds fn’gi Eﬁ?ﬁ‘gu Eet=l (W) Femems
a9 g Associate cameras
£ Evidence Lock 2002 (72 SGSESAT) O
[ Configuration Reports 2005 (25 SGSECPD)
) Server Logs 2008 (Zona 006)
=R -4 Metadata Use Z007 (Zona 007)
%, Metsdata Search 2008 (Zona 008)
[Be Access Control Z003 (Zona 0DS)
S, Transact 2010 (Zona 010)
" 2011 (Zona 011)

[Y] Transaction sources

Transaction definitions Z012 (Zena 012)

2013 (Zona 013)

@ darms Z014 (Zona 014)
=-%F MIP Plug-ins 2015 (Zona 015)
£ 5w RISCO Monitor 2016 (Zona 016)
E-4 ] RISCO Fanels
y
7% Partitions
—» Outputs

Site Navigation Federated Site Hierarchy
i
Os diferentes grupos permitem renomeacéao, gerenciamento e/ou envio de alarmes. Esta ultima
funcionalidade possibilita que, quando ocorrer um evento relacionado ao elemento
parametrizado, um alarme seja gerado no Milestone sem necessidade de estar configurado no
painel de parametrizagdo de alarmes. Consulte a se¢ao sobre gerenciamento de alarmes.

Além disso, as zonas possuem um novo parametro de gerenciamento que permite associar uma
ou mais cameras do XProtect em caso de alarme. De forma simples, através do menu, é possivel
navegar e selecionar a(s) camera(s) desejada(s). Também ¢é possivel ativar ou desativar essa
funcdo pela aba "Associar cameras".

Podemos ainda configurar notificacdes para eventos e alarmes especificos do dispositivo
conectado ao painel, além de adicionar cameras associadas as notificagOes para facilitar a gestao
de incidentes.

4 Milestone XProtect Management Client 2023 R3 - ul X
File View Action Maintenance Tools Help
H 9 o %
Site Navigation + & x [|Zones + & [|Zone Information -1
E-@) System Dashboard ~ | B Zones
[] Current Tasks 58 NueworiSCO Zone: |Z001 (Z1 Ertrada) Zametype: [ -
@ System Woritor Z001 (21 Entrads)
i System Monitor Threshold éggﬁ :g g?;lg;l 5 [ Enabled  [] Raise alams
8 Evidence Lock Associate cameras
2004 (24 SGSESAT)
[¥ Configuration Reports 2005 (25 SGSECFD)
_EW Server Logs 2006 (Zona 006)
=+ Metadata Use 2007 (Zona 007)
%, Metodata Search 2008 (Zona 008) Groups Selectad:
[Be Access Control 2008 (Zona 00S) _
5, Transset 7010 (Zona 010) -I[J DESKTOP-RIESGGA ; HIKVISION iDS-TCM403-BI (192.168.2
. v g |
£ Transastion sources égg(éona gg} £ Oficina I @ UNIVIEW IPCB412LR-X5P (192.168.2
Transaction definitins (Zonz012) B HIKVISION iDS-TCM403-BI (19
@ Aams igl::?’na g% o UNIVIEW IPC23245B-DZKH0 (* e
ona .
=%+ MIP Plug-ins 2015 (Zona 015) E —'f: .
) $8% RISCO Monitor Z016 (Zona 016) ® UNIVEW IPCIZS2ERS 01228 Remave
y 3
& &7 RISCO Pancls ' UNIVIEW IPCG412LR-X5P (192
| Zones
7% Partitions
'~ Outputs v < > < >
< >

Site Navigation Federated Site

Tipos de sensores.

O plugin permite selecionar o tipo de sensor utilizado em cada zona ou saida. Isso altera o icone
do elemento no mapa do Smart Client, garantindo que as informacgdes da instalagdo de intrusdo
sejam o mais completas possivel para o operador.

12
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Zonas

» 3 llInformacion de Zona

=~ Zonas
el
=y

LightSYS
Prosys

Definicdo de alarmes

| Z001 (Zone 001)
| Z002 (Zone 002)
| £003 (Zone 003)
| 2004 (Zone 004)
| Z005 (Zone 005)
| Z006 (Zone 006)
| 2007 (Zone 007)
| Z008 (Zone 008)

Zona: | Z007 (Zone 001)

Detectaor:

Habilitadao

Wolumétrico

Cto. magnético
Sismico

Rotura de cristal
Pulsadar panico

O plugin adiciona uma série de eventos que podem ser recebidos do painel. Esses eventos
podem ser alarmes técnicos do painel ou indicagGes de que uma zona ou particdo esta em

alarme.

Cada um desses eventos pode ser definido como um alarme no Milestone. Para isso, basta
acessar a sec¢ao "Definicdo de Alarmes" no Management Client, criar um novo alarme e definir
o evento de origem como um evento do grupo RiscoMonitor Events, além de especificar os itens

para os quais esse evento sera considerado um alarme.

Propiedades

Habiltar:
Nombre:

Instrucciones:

Definicion de alama

Activador

Evento activador

Fuentes:
Periodo de actival
@ Perfil temporal

(O Basado en e

Accion del opera
Limite de tiempo:

Eventos activadol
Otro

Cémaras relacion
Mapa relacionadd
Propietario inicial

Prioridad inicial dg

Categoria de alan

i
(%]
[RISCO Al ]
Risco Monitor Events v
Salida activada v

Alama panel - Aimentacion
Alarma panel - Bateria

Alama panel - Bus RS485
Alama panel - Linea telefonica
Alama panel - Médulo auxiliar
Alarma panel - Problema campana
Alama panel - Reloj

Alama panel - Tamper Caja
Alama panel - Tamper campana
Panel desconectado

Particion amada

Particion desamada

Particion en alama

Salida activada

Salida desactivada

Zona anulada

Zona en alama

Zona restablecida

Eventos activados por alama:
Cermar autométicamente alama:
Alarma asignable a administradores: ™M

| Seleccionar...
(]

13
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Regras: eventos

Também podemos usar esses eventos para acionar regras no Milestone. Para isso, basta criar
uma nova regra e selecionar um dos eventos criados pelo plugin como gatilho.

Atualmente, o plugin incorpora os seguintes eventos:

e Particdao em alarme
e Particao armada
e Particdo desarmada
® Zona em alarme
¢ Zona anulada
* Zona restabelecida
¢ Conexdo com o painel perdida
e Saida ativada
¢ Saida desativada
¢ Alarme técnico no painel. Pode ser:
o0 AUX
o Bateria
o Tamper da sirene
o Problema na sirene
o Tamper da caixa
o Hordrio
o Linha telefénica
0 RS485

o Alimentacao

14
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Manage Rule — O X

@Y, Oto
(=8 RISCO Monitor
=] @ Risco Monitor Events
b Q Alarma panel - Alimentacion (Risco Monitor Events)
; Alarma panel - Bateria (Risco Monitor Events)
3 Alarma panel - Bus RS485 (Risco Monitor Events)

Alarma panel - Linea telefénica (Risco Monitor Events)
i 3 Alarma panel - Médulo auxiliar (Risco Monitor Events)
Alarma panel - Problema campana (Risco Monitor Events)

i 3 Alarma panel - Reloj (Risco Monitor Events)
: Alarma panel - Tamper Caja (Risco Monitor Events)
i Alarma panel - Tamper campana (Risco Monitor Events)
%' Panel desconectado (Risco Monitor Events)
i Particién armada (Risco Monitor Events)
Particion desarmada (Risco Monitor Events)
Particién en alarma (Risco Monitor Events)
Salida activada (Risco Monitor Events)
g Salida desactivada (Risco Monitor Events)
Zona anulada (Risco Monitor Events)
g Zona en alarma (Risco Monitor Events)

i Zona restablecida (Risco Monitor Events)
o e WD COW 1

Editar |a

Rea(lji:ag

| Cancea

Ayuda | | Cancelar | < Anterior Siguiente > | Finalizar

Regras: acdes
Com as acGes definidas pelo plugin, podemos interagir com os painéis como
consequéncia de uma regra do sistema XProtect®.

As seguintes a¢Ges podem ser definidas:
e Armar o painel
e Armar parcialmente o painel
® Desarmar o painel
e Armar uma particao
e Armar parcialmente uma parti¢do
e Desarmar uma particao
* Anular uma zona
* Restabelecer uma zona
e Ativar uma saida

¢ Desativar uma saida

15
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[ ] Activar archivo en <archivos>

Aaliacla csalidaz BISCO

Gestionar regla - O X
Mombre: Regla disparadz por RISCO
Descripcion:
Active: ]
Paso 3: acciones
Seleccionar las acciones gue deben realizarse
[] Guardar imagenes adjuntas ~

[] En el sitic>, active el <evento definido por el usuario>

[ ] Activar la <salida> RISCO
[ ] Desactivar la <salida> RISCO

[ ] Armar todas las particiones del <panel> RISCO
[ ] Desarmar todas las particiones del <panel> RISCO
[ ] Armar parcialmente todas |as particiones del <panel> RISCO

[

[_] Armar la <particién> RISCO

[ A

"] Anular Ia <zona> RISCO
[ ] Restablecer |z <zona> RISCO

[] Desarmar la <particién> RISCO
[] Armar parcialmente |z <particién> RISCO

Ayuda Cancelar

< Anterior Siguiente > Finalizar

Permissdes de usuario

O plugin também permite controlar os elementos com base nas permissdes de usuario
do Milestone. Especificamente, podemos restringir a interacdo com os elementos através da

permissdo "Manage".

Se um usuario pertence a um grupo

ou fungdo sem essa permissdo, ele ndo podera

interagir com o elemento (armar, desarmar, anular, etc.).

16
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€ Milestone XProtect Management Client 2020 R1 — O >
Archive Editar Ver Accién Herramientas Ayuda
H 9 o ® il
Mavegacion del sitio ~ 0 ¥ llCom. « 1 lConfiguracicn de cometido -~ I
28 C bdsi ini
D S:n{.b:mns SiCos ?’.}h Administr B RISCO Monitor
] Servidores % Operador E-= | Paneles RISCO
%@ Dispositives B-a | LightSYS
&+Ed Cliente EI-_ Prosys
- Reglas v eventos = || Zonas
=heffl Seguidesd M M 000000 .| Z001 (Zone 0O01)
ﬁ Cometide= ® 0 i | 2002 {(Zone 002)
8 Usuariesbdsices ff 0 7 _ £003 (Zone 003)
E}-g Forel el sisene. T H o0t e 00
~\[=] Registros de servidores
=] MEsblsdEstii=o o0 i L. | Z006 (Zone 006)
E}g_!. Alarmes & 0 P i H Z007 {ZDHE.' mﬂ
=% Plug-ins dette-—— # M P i | Z008 (Zone 008)
=-s8% RISCO Monitor =51 Particiones
=4 | Paneles RISCO -3+t PO1 (Partition 1)
- [] Zonas 3% P2 (Partition 2)

A El-v's Salidas

i o M ~ 0001 (Output 1)
~-Salidss 4 ¥ 0002 (Output 2)

..... +~ 0003 {Output 3)

..... +« 0004 {Output 4)

..... + 0005 [Output 5)

..... + Q006 [Output &)

Corfiguracion de sequridad p 2004 (Zone 004)

[ IManage
Read
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/. Funcionamento

O plugin RiscoMonitor permite monitorar e interagir com os painéis. Toda a interagao
ocorre através da interface padrdo do XProtect®, o SmartClient.

No SmartClient, temos vdrias op¢les para monitorar o estado do painel e seus
elementos, bem como interagir com o equipamento.

A. Visor de alarmes/eventos
No visor genérico de alarmes e eventos do Milestone, podemos visualizar e gerenciar os
alarmes e eventos recebidos dos painéis de intrusao.

Filtros rapidos Alarmas  Personalizado (filtro aplicade) ~ Borrar filtro Informes 1-100

Y Huevo (9847) Nombre de est Mensaje Fuente Etiquata Propietario 1D
Nuevo Zona - En Alarma PraSYS Plus Zona Z001 78467
Nuevo Particion - En Alarma ProSYS Plus Particion PO1 78466
Nuevo Panel Alarma - Bateria ProSYS Plus Panel ProSYS Plus(192.168.2.193) 78464
Nuevo Panel Alarma - Problema Campana ProSYS Plus Panel ProSYS Plus(192.168.2.193) 78465
Nuevo Panel Alarma - Linea Telefonica LightSYS Panel LightSYS{192.168.2.198) 78463
Servidores - 2018 Nuevo Panel Alarma - Bateria LightSYS Panel LightSYS(192.168.2.198) 78462
Nuevo Zona - En Alarma ProSYS Plus Zona Z001 78461
Nuevo Particion - En Alarma ProSYS Plus Particion P01 78460
Nuevo Panel Alarma - Bateria ProSYS Plus Panel ProSYS Plus(192.168.2.193) 78458
Nuevo Panel Alarma - Problema Campana ProSYS Plus Panel ProSYS Plus(192.168.2.193) 78459
Nuevo Panel Alarma - Linea Telefonica el sequndo Panel el segundo(192 168 2 198) 78457
92702 221102018 Nueva Panel Alarma - Rateria el senundn Panel el senundaf 197 168 2 1981 TR4ER

Y Cemado (0)

DESKTOP-JMPTHO?7

B. Aba RiscoMonitor
O plugin adiciona um novo espaco de trabalho acessivel na aba "RiscoMonitor".

& Milestone XProtect Smart Client 22/10/201810:5126 = O X

Directo Reproduccion Explorador de secuencias m -0 ¥ v

LightSYS (192.168.2.198)

del panel Particiones

-

001 OO SR OC S OO SN OO 003

Sincronizar Ver Leyenda

Wer

22/10/2018 ~ Wer
e
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Aqui, temos acesso a uma visualizacdo em darvore, onde aparecem todos os painéis
integrados ao sistema. As zonas sdao organizadas dentro das particdes as quais pertencem.

‘ Paneles

= B PANELES RISCO
& JJ ProSYS Plus (192.168.2.19
-] PO1(
Z001 (Zone 001)
2002 (Zone 002)
2003 (Zone 003)
Z004 (Zone 004)
m # P02(
Z005 (Zone 005)
2006 (Zone 006)
2007 (Zone 007)
Z008 (Zone 008)
= JJ LightSYS (192.168.2.198)
P01 ()
B Z001 (Zona 01)
Z002 (Zona 02)
Z003 (Zona 03)
Z004 (Zona 04)
2005 (Zona 05)
Z006 (Zona 06)
Z007 (Zona 07)
Z008 (Zona 08)

Armar

Desarmar

Armado Parcial

. 2005 |:_'zl:lr|.f| E'E-::'

= PO1Q
2001 (Zone O
2003 (Zone 00
Z004 (Zone 004)
P20

Desarmar

m Armado Parcial
—| ’ UEI"ItEI (RN - T

Na parte direita da tela, temos uma visdo detalhada do painel selecionado, dividida em varias
segoes:
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LightSYS (192.168.2.198)

Alarmas te del panel Particiones

Sincronizar Ver Leyenda

Alarmes técnicos do painel

Botdes de utilidade
Comunicac¢des do painel
Log de eventos

Detalhe de Parti¢bes

o vk wnN e

Detalhe de Zonas

Alarmes técnicos do painel

Aqui podemos ver os alarmes técnicos ativos do painel, independentemente de terem
sido definidos como alarmes do XProtect® ou ndo.

Botdes de utilidade
Nesta secdo, temos dois botdes:

e Sincronizar: atualiza a hora do painel com a hora do XProtect®.
* Ver Legenda: exibe a legenda de cores desta tela.

Para referéncia, a legenda de cores é exibida a seguir:
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. En Alarma m EnAlarma

- Armada Armada

- Arm. Parcial g Lista

- Lista m Anulada

o’ Problema m Abierta

. Mo lista @ Tamper
Problema

ComunicagGes do painel

Nesta secdo, sdo exibidas as comunicacbes relevantes do painel. Por exemplo, se
tentarmos armar parcialmente uma particdo que jd esta armada, aparecerd aqui uma
mensagem enviada pelo painel indicando que ndo é possivel armar porque a particdo ja esta
armada.

Log de eventos
Aqui podemos acessar o log de eventos do painel. Podemos solicitar o log de eventos de duas
formas:

¢ A partir de uma determinada data

¢ Solicitando um determinado numero de event

venos | Ver

I 72/10/2018 ~ Ver

Y —

Também podemos filtrar os resultados para visualizar apenas os eventos que
contenham uma determinada sequéncia de texto, inserindo essa sequéncia no campo “Filtrar
logs:” antes de realizar a consulta.

Detalhe de particGes
Nesta secdo, todas as particGes definidas no painel sdo exibidas, mostrando seu estado
através da cor do icone. Para saber o estado da particdo, consulte a legenda.

Além de visualizar o estado, podemos interagir com as particGes por meio do menu
contextual (botdo direito do mouse). Assim, podemos:

e Armar uma particao
e Armar parcialmente uma particao
e Desarmar uma particao
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Particiones Particiones

Armar

Armar

Desarmar

Desarmar

Armado Parcial Armado Parcial

Detalhe de zonas
Nesta secdo, todas as zonas definidas no painel sao exibidas, mostrando seu estado
através da cor do icone. Para saber o estado da zona, consulte a legenda.

Além de visualizar o estado, podemos interagir com as zonas por meio do menu
contextual (botdo direito do mouse). Assim, podemos:

e Anularuma zona
e Restabelecer uma zona

Anular

C. Viewltem

A mesma janela descrita na se¢do anterior pode ser incorporada a uma visualizagao
multipla do SmartClient, como se fosse mais uma cdmera. Recomenda-se que o visor utilizado
tenha um tamanho suficiente para que os diferentes elementos sejam corretamente
visualizados.
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@ Milestone XProtect Smart Client 22/10/2018 11:00:53 = O X

Reproduccién Explorador de secuencias RiscoMonitor -9 7 -
XProtect & Nuevavista (1+1) - ) Ajustes
= Vistas ~ LightSYS (192.168.2.198)

Alarmas & del panel Particiones

4 [ Grupo predeterminado.
po de vi ieterminado
== Nueva vista (1 + 1)
Nueva vista (1 + 1%
Nueva vista (1 + 2}
W Nueva vista (1% 1)
561 Vista predeterminada 1
1 Vista predeterminada 3 Sincronizar Ver Leyenda
Privadas
sta isabel
Vista 001
Camaras

£ DESKTOP-IMPTHOT

% Evento

£ DESKTOP-JMPTHO7

4 [ Todos los tipos de eventos

Armar LightSYS

Armar perimetralmente < s
Armar ProSYS Plus

22/10/2018 ~ Ver
fmarTedo —

Desarmar LightsYs
Firos rapidos Namas  Personalizade fitw aplicado) | Borar fitro Informes 1100
Desarmar ProSYS Plus
T Nuevo (3847) &= Hor Nombre de-est Mensaje Fuente Etiqueta Propietaric ID
Y Encurso ©) 104237 221102013 Nuevo Zona - En Alama ProSYS Plus Zona 2001 78467
02018 Particion - En Alarma ProSYS Plus Particion P01 78466
012018 - Bater ProSYS Plus Panel ProSYS Plus(192.168.2.199) 78464
02018 ma - Problema Campana ProSYS Plus Panel ProSYS Plus(192.168.2.199) 78465
012018 | Alarma - Linea Telefonica LightSYS Panel LightSYS(152.168 2.138) 78463
02018 Panel Alarma - Bateria LightsSYS Panel LightSYS(192.168.2.198) 78462
02018 - En Alarma ProSYS Plus Zona 2001 78461
02018 - En Alarma ProSYS Plus Particion P01 78460
02018 Panel Alarma - Bateria ProSYS Plus Panel ProSYS Plus(192.168.2.199) 78458
02018 Panel Alaa - Problema Campana ProSYS Plus Panel ProSYS Plus(192.168.2.199) 78459
02 2211072018 Panel Alarma - Lin i elsegundo Panel el sequndo(192.163.2.198) 78457
S27-00 227100018 Nuevo Panel Alarma - Rateria el senundo Panel el semmdo(197 162 2 198) TRa56:

Desarmar Todo

Ev Desarmar P1
Y En espera (0)
Y Cerrado (0)

D. Mapas
Podemos adicionar aos mapas do XProtect® os icones correspondentes aos diferentes
elementos da instalagcdo: painéis, parti¢cdes, zonas e saidas.

Cada um dos icones exibird o estado do elemento de acordo com a legenda de cores
mencionada anteriormente. Além de indicar o estado com a cor correspondente, os icones se
adaptardo ao tipo de zona ou saida que foi atribuido a eles na configuracao. Dessa forma, os
icones poderdo ser representados nos planos por seus icones correspondentes, por exemplo:

Tipo de sensor seleccionado icone \

Volumétrico

Contato magnético
Sismico
Quebra de vidro

Botdo de panico

o o mmi
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No caso das saidas, o icone mostrard um contato fechado quando a saida estiver ativa e
um contato aberto quando a saida estiver desativada.

A20B IS0 — O X

-0 7 -

PO1 (Partition 1)

P02 (Partition 2)

4

7007 (Zone 007)

Além disso, cada icone no plano permitira interagir com o elemento correspondente
através do menu contextual (botdo direito do mouse) do elemento.

Mostrae alarmat

o estad

Armar

D rar
Armado Parcs
Centrar pland aqu

Aoercn

Dessa forma, dependendo do elemento em que clicarmos, podemos:
e Painel

o Armar todas as particoes

o Armar parcialmente todas as particGes

o Desarmar todas as particGes
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e Partigao
o Armar

o Armar parcialmente
o Desarmar

e Zona

o Anular/Restabelecer

e Saida
o Ativar

o Desativar

Também no menu contextual podemos selecionar a funcdo Detalhes de estado.

P01 (Particién 1)

Name Value
19/12/2024 12:51:40 :
19/12/2024 12:51:34 :

19/12/2024 12:50:08 :

PO1 (Particiér
PO1 (Particiér
PO1 (Particiér

Partition armed
Partition disarmed

Partition armed

pplied) Clear filter

Priority Level State

E. WebClient e Milestone Mobile

Essas duas interfaces ndo suportam todas as funcionalidades do plugin, como a interface
personalizada de gerenciamento dos painéis ou os mapas.

No entanto, nessas duas interfaces, é possivel tanto receber alarmes quanto interagir
com os painéis por meio de Acles e Eventos definidos pelo usudrio, que serdo exibidos ao
usuario como botdes.
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8. Solucdo de Problemas

Painéis Integrados
Caso a integra¢do nao funcione, confirme se o painel e seu firmware sdo compativeis.
Os sistemas integrados sao os seguintes:

® ProSYS™ Plus
e LightSYS™2
o LightSYS™ +
As versdes de firmware testadas sdo:
® ProSYS™ Plus: RP512-01.01.01.001 OSP Apr 24 2017
e LightSYS™2: RP432-5.72 OSP Jan 23 2018
e LightSYS™ +: RP432MP-01.00.00.0027 OSP Dec 13 2021

A compatibilidade ndo é garantida para versoes de firmware anteriores ou posteriores
as identificadas. Embora, a principio, as versdes posteriores do firmware devam funcionar
corretamente, a compatibilidade estara sujeita a testes especificos para cada versao.

Equipamento Necessario

Para estabelecer comunicacdo com o painel a partir do Milestone, é necessdrio que o
painel possua o mddulo Ethernet com funcionalidade multisocket. Consulte seu fornecedor
RISCO para mais detalhes.

Falhas de Comunicacdo

Em caso de falhas de comunicacdo, reinicie o Event Server.

Se os problemas persistirem, verifique se ndo ha outro dispositivo, sistema ou software
se comunicando com o painel através do protocolo remoto de integracdo, como o Configuration
Software ou outro sistema de integracdo, pois esse protocolo suporta apenas uma conexao
simultanea.

Foram detectados casos em que o painel deixa de comunicar eventos através da
interface Ethernet. Isso pode ser resolvido reiniciando o painel.

Mais Informacdes
Para mais informag0es, consulte a documentagao online do plugin ou entre em contato
com a SGSE pelo e-mail info@sgse.eu.
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